CIOP A PIB

Centralny Instytut Ochrony Pracy — Panstwowy Instytut Badawczy

nr sprawy: TA/ZP -1/2018

Specyfikacja Istotnych Warunkédw Zamoéwienia

Przedmiot zamowienia:

Konserwacja i naprawa sieciowego sprzetu do przetwarzania
danych wraz z ustugami w zakresie wsparcia teleinformatycznego




| N

Rozdziat 1 - Nazwa i adres Zamawiajgcego

Osoba uprawniona do kontaktéw z Wykonawcami: llona Niewegtowska;

E-mail do korespondenciji: ilnie@ciop.pl;

Adres strony internetowej: www.ciop.pl — BIP — zaméwienia publiczne

Korespondencja pisemna: Centralny Instytut Ochrony Pracy — Panstwowy
Instytut Badawczy, ul. Czerniakowska 16, 00-701 Warszawa,

Czynne w dni robocze od poniedziatku do piatku w godz. 08%°~16%.

Rozdziat 2 - Tryb udzielenia zamoéwienia

1. Postepowanie prowadzone jest w trybie przetargu nieograniczonego na
podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.].
Dz. U. z 2017 r., poz. 1579 ze zm.), zwanej dalej ,ustawg Pzp” oraz aktow
wykonawczych wydanych na jej podstawie.

2. Wartos¢ zamdwienia nie przekracza kwoty okreslonej w przepisach wydanych na
podstawie art. 11 ust. 8 ustawy Pzp.

3. W sprawach nieuregulowanych niniejszg specyfikacjg istotnych warunkow
zamoOwienia, zwang dalej ,SIWZ”, majg zastosowanie przepisy ustawy Pzp.

Rozdziat 3 - Opis przedmiotu zaméwienia

Okreslenie przedmiotu zamowienia za pomocg nazw i kodow ze Wspdlnego
Stownika Zaméwien CPV:

Kod Nazwa

50312300-8 | Konserwacja i naprawa sieciowego sprzetu do przetwarzania
danych

50312100-6 | Ustugi w zakresie napraw i konserwacji komputeréw gtéwnych

72611000-6 | Ustugi w zakresie wsparcia technicznego

72250000-2 | Ustugi w zakresie konserwaciji i wsparcia systemow

48822000-6 | Serwery komputerowe
32413100-2 | Rutery sieciowe

Przedmiot zamdwienia obejmowaC bedzie konserwacje i naprawe sieciowego
sprzetu do przetwarzania danych wraz 2z ustugami w zakresie wsparcia
teleinformatycznego poprzez $Swiadczenie ustug serwisu pogwarancyjnego
serwerowego systemu wsparcia portalu (Cze$¢ 1A) oraz serwisu pogwarancyjnego
systemu bezpieczenstwa infrastruktury informatycznej Instytutu i jej potgczenia z
Internetem wraz z systemem rownowazenia ruchu na klastrach serwerow (Czesc¢
1B), bedacych w posiadaniu Zamawiajgcego, w okresie do dnia 15.02.2019 r.,
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obejmujgce wznowienia serwisu i wsparcia technicznego Producentow sprzetu oraz
wznowienia serwisu i wsparcia technicznego Producentow oprogramowania i
aktualizacji oprogramowania (Czes¢ 1A i Czes¢ 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5,
1B.6), oraz dostawe, konfiguracje, wpiecie w istniejgcg infrastrukture
Zamawiajgcego, konserwacje i naprawe wraz z czynnosciami konfiguracyjnymi
klastra routerow BGP (Czes¢ 1B pkt. 1B.1), nowego sprzetowego serwera
zarzgdzajgcego wraz z instalacjg i konfiguracja dedykowanego oprogramowania
zarzadzajgcego firmy CheckPoint (Czes¢ 1B pkt. 1B.2.2), nowego sprzetowego
serwera zarzgdzajgcego wraz z instalacjg i konfiguracjg dedykowanego
oprogramowania zarzgdzajgcego firmy Forcepoint (Czes¢ 1B pkt. 1B.3.2) oraz
urzadzenia typu sprzetowy Firewall ze wsparciem technicznym i aktualizacjg
oprogramowania (Czes¢ 1B pkt. 1B.7.), a takze ustugi swiadczenia ww. serwisow
pogwarancyjnych i gwarancyjnych w siedzibie Zamawiajgcego w Warszawie (lub w
todzi, gdy jest to wymagane) przez Wykonawce, zgodnie Szczegdtowg Specyfikacjg
Techniczng, stanowigcg Zatgcznik nr 1 do SIWZ oraz opisem warunkéw serwisu
Wykonawcy zawartych w Zatgczniku nr 2 do SIWZ.

Zamowienie sktada sie z dwdch nieroztgcznych czesci:

Czes¢ 1A zamowienia - sSwiadczenie ustug serwisu pogwarancyjnego
serwerowego systemu wsparcia portalu;

Czes¢ 1B zamowienia - swiadczenie ustug serwisu pogwarancyjnego systemu
bezpieczenstwa sieci lokalnej i jej polgczenia z Internetem wraz z systemem
réwnowazenia ruchu do klastréw serwerow.

UWAGA:

Najpdézniej w dniu zawarcia umowy (ale przed jej podpisaniem) Wykonawca
przedtozy Zamawiajgcemu do wgladu dokumenty potwierdzajgce autoryzacje
producentéw sprzetu i oprogramowania do swiadczenia ustug serwisowych dla
wszystkich urzadzen i oprogramowania wymienionych w Szczegétowej
Specyfikacji Technicznej - w Zataczniku nr 1 do SIWZ (w przypadku
zatrudnienia do swiadczenia ww. ustug Podwykonawcy - muszg byé¢ to
dokumenty potwierdzajgce ww. autoryzacje tego Podwykonawcy).

Wykonawca zobowigzany jest zrealizowa¢ zamodwienie na zasadach i warunkach
opisanych we wzorze umowy stanowigcym Zatgcznik nr 8 do SIWZ.

1. Zamawiajgcy wymaga zatrudnienia na podstawie umowy o prace przez
wykonawce lub podwykonawce oséb wykonujgcych wskazane ponizej czynnosci
w trakcie realizacji zamoéwienia:

Czes¢ 1A zamowienia

1) Konserwacja i naprawa serwerow i innych urzadzen firmy SUN/ORACLE
wraz z ich oprogramowaniem, utrzymywanie niezbednych kontaktow z
producentem, sSwiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzgdzen i ich oprogramowania (zgodnie z petnym, szczegétowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1i 2 do SIWZ);

2) Konserwacja i naprawa macierzy dyskowej FC firmy NetApp, utrzymywanie
niezbednych kontaktéow z producentem, sSwiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgdzenia i jego oprogramowania (zgodnie z
petnym, szczegdtowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr 1i 2 do SIWZ);
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Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi przetgcznikéw
sieci SAN - firmy Brocade, utrzymywanie niezbednych kontaktéw z
producentem, sSwiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzadzen i ich oprogramowania (zgodnie z petnym, szczegdtowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ2);

Czes¢ 1B zamowienia

1)

2)

3)

4)

5)

6)

Dostawa, konfiguracja, wpiecie w istniejgcg infrastrukture Zamawiajgcego,
konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
routerébw BGP, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzenh i ich
oprogramowania (zgodnie z petnym, szczegdtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen FireWall firmy CheckPoint wraz oprogramowaniem oraz dostawa,
konfiguracja i wpiecie w istniejgcg infrastrukture Zamawiajgcego nowego
sprzetowego serwera zarzgdzajgcego wraz z instalacjg i konfiguracjg
dedykowanego oprogramowania zarzgdzajgcego firmy CheckPoint, a takze
przeniesieniem ustawien z  dotychczas uzytkowanego  serwera
zarzgdzajgcego, utrzymywanie niezbednych kontaktéw 2z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzagdzen i ich
oprogramowania (zgodnie z petnym, szczegdtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ),

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL
antywirus, antyspam), fgcznie z ich oprogramowaniem, oraz dostawa,
konfiguracja i wpiecie w istniejgcg infrastrukture Zamawiajgcego nowego
sprzetowego serwera zarzgdzajgcego wraz z instalacjg i konfiguracjg
dedykowanego oprogramowania zarzgdzajgcego firmy Forcepoint, a takze
przeniesieniem ustawien z  dotychczas uzytkowanego  serwera
zarzgdzajgcego, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzadzenh i ich
oprogramowania (zgodnie z petnym, szczegdtowym zakresem wymaganych
czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIW2Z);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen réwnowazacych ruch sieciowy (Application Load Balancing)
firmy F5, tgcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktbw z producentem, $wiadczenie ustug wsparcia technicznego
dotyczacego ww. urzgdzen i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynnosci, okreslonym w Zatgcznikach
nrli2do SIWZ2);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi urzadzen
aktywnych firmy Juniper sieci lokalnej Zamawiajacego, tacznie z ich
oprogramowaniem, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzagdzen i ich
oprogramowania (zgodnie z petnym, szczegdtowym zakresem wymaganych
czynnos$ci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen aplikacyjnego FireWalla Web i FireWalla baz danych firmy
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IMPERVA, fgcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktbw z producentem, $wiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzadzen i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynnosci, okreslonym w zatgcznikach
nrliz2do SIW2Z);

7) Dostawa, instalacja, konfiguracja i wpiecie w istniejgcg infrastrukture
Zamawiajgcego nowego urzadzenia typu FireWall wraz
oprogramowaniem, fgcznie z przeniesieniem polityk bezpieczenstwa i
wszelkich innych niezbednych danych z dotychczas uzytkowanego systemu
Firewall typu: C2 Security Services Switch firmy Crossbeam Systems, a takze
konserwacja i naprawa nowo dostarczonego urzgdzenia, utrzymywanie
niezbednych kontaktéw =z producentem, swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgdzenia i jego oprogramowania (zgodnie z
petnym, szczegotowym zakresem wymaganych czynnosci, okreslonym w
Zatgcznikach nr1i2 do SIWZ).

2. Zamawiajgcy wymaga zatrudnienia na podstawie umowy o prace przez
Wykonawce lub podwykonawce osob wykonujgcych wskazane w pkt.1 czynnosci
w trakcie realizacji zamowienia.

3. W trakcie realizacji zamowienia, w_kazdym przypadku powziecia wiadomosci o
braku respektowania zatrudnienia na umowe o prace, Zamawiajgcy uprawniony
jest do wykonywania czynnosci kontrolnych wobec Wykonawcy odnos$nie
spetniania przez Wykonawce lub podwykonawce wymogu zatrudnienia na
podstawie umowy o prace oséb wykonujgcych wskazane w punkcie 1 czynnosci.
Zamawiajgcy uprawniony jest w szczegoélnosci do:

1) zgdania o$wiadczen i dokumentow w zakresie potwierdzenia spetniania
ww. wymogow i dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia
spetniania ww. wymogow,

3) przeprowadzania kontroli na miejscu wykonywania $wiadczenia, jezeli
miejscem Swiadczenia jest siedziba Zamawiajgcego.

4. W trakcie realizacji zamowienia na kazde wezwanie Zamawiajgcego w
wyznaczonym w tym wezwaniu terminie Wykonawca przedtozy Zamawiajgcemu
wskazane ponizej dowody w celu potwierdzenia spetnienia wymogu zatrudnienia
na podstawie umowy o prace przez Wykonawce lub podwykonawce oséb
wykonujgcych wskazane w punkcie 1 czynnosci w trakcie realizacji zamoéwienia:

1) oswiadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie
umowy o prace osob wykonujgcych czynnosci, ktorych dotyczy wezwanie
Zamawiajgcego. Oswiadczenie to powinno zawiera¢ w szczegolnosci:

— dokfadne okreslenie podmiotu sktadajgcego oswiadczenie,

— date ztozenia oswiadczenia, wskazanie, ze objete wezwaniem czynno$ci
wykonujg osoby zatrudnione na podstawie umowy o prace wraz ze
wskazaniem liczby tych osdb,

— rodzaju umowy o prace i wymiaru etatu oraz podpis osoby uprawnionej do
ztozenia oswiadczenia w imieniu Wykonawcy lub podwykonawcy;

2) poswiadczong za zgodnosc¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie umowy/uméw o prace osob wykonujgcych w trakcie
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realizacji zamodwienia czynnosci, ktorych dotyczy ww. oswiadczenie
Wykonawcy lub podwykonawcy (wraz z dokumentem regulujgcym zakres
obowigzkdw, jezeli zostat sporzagdzony). Kopia umowy/umow powinna zostac
zanonimizowana W sSposOb zapewniajgcy ochrone danych osobowych
pracownikow, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (ij. w szczegodlnosci bez adreséw i nr PESEL
pracownikow). Informacje takie jak: imie i nazwisko pracownika, data zawarcia
umowy, rodzaj umowy o prace i wymiar etatu powinny by¢é mozliwe do
zidentyfikowania,

3) zaswiadczenie wlasciwego oddziatu ZUS, potwierdzajgce optacanie przez
Wykonawce lub podwykonawce skfadek na ubezpieczenia spoteczne i
zdrowotne z tytutu zatrudnienia na podstawie uméw o prace za ostatni okres
rozliczeniowy;

4) poswiadczong za zgodnos$¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika
przez pracodawce do ubezpieczen, zanonimizowang w sposob
zapewniajgcy ochrone danych osobowych pracownikdéw, zgodnie z przepisami
ustawy o ochronie danych osobowych.

5. Z tytutu niespetnienia przez Wykonawce lub podwykonawce wymogu zatrudnienia
na podstawie umowy o prace o0sOb wykonujgcych wskazane w punkcie 1
czynnosci Zamawiajgcy przewiduje sankcje w postaci obowigzku zapfaty przez
Wykonawce kary umownej w wysokosci okreslonej we Wzorze umowy w sprawie
zamowienia publicznego. Nieztozenie przez Wykonawce w wyznaczonym przez
Zamawiajgcego terminie Zzgdanych przez Zamawiajgcego dowoddéw w celu
potwierdzenia spetnienia przez Wykonawce Ilub podwykonawce wymogu
zatrudnienia na podstawie umowy o prace traktowane bedzie jako niespetnienie
przez Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy
0 prace 0sob wykonujgcych wskazane w punkcie 1 czynnosci.

6. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce Iub podwykonawce, Zamawiajgcy moze zwrdcié sie o
przeprowadzenie kontroli przez Panstwowg Inspekcje Pracy.

Rozdziat 4 - Termin wykonania zamdéwienia

Zamowienie realizowane bedzie w nastepujgcych okresach:
Czes¢ 1A zamowienia — od dnia od 16.02.2018 r. do dnia 15.02.2019 r.
Czes$¢ 1B zamoéwienia:

1) Klaster routerow BGP — w okresie 12 miesiecy od dnia zawarcia umowy.

2) Klaster urzadzen FireWall wraz z dedykowanym oprogramowaniem firmy
CheckPoint — od dnia 16.02.2018 r. do dnia 15.02.2019 r., wraz z nowym
serwerem zarzgdzajgcym — w okresie 36 miesiecy od dnia zawarcia umowy.

3) Klaster urzgdzen ochrony poczty elektronicznej (Forcepoint TRITON AP-
EMAIL antywirus, antyspam) — w okresie od dnia 16.02.2018 r. do dnia
15.02.2019 r., wraz z nowym serwerem zarzgdzajgcym — w okresie 36
miesiecy od dnia zawarcia umowy.



4)
5)
6)

7

7
Klaster urzadzen rownowazgcych ruch sieciowy (Application Load Balancing)

—o0d dnia 16.02.2018 r. do dnia 15.02.2019 .

Urzadzenia aktywne sieci lokalnej Zamawiajgcego — od dnia 16.02.2018 r. do
dnia 15.02.2019 r.

Klaster urzadzen aplikacyjnego FireWalla Web i FireWalla baz danych — od
dnia 16.02.2018 r. do dnia 15.02.2019 r.

Urzadzenie typu FireWall wraz z dedykowanym oprogramowaniem — w
okresie 12 miesiecy od dnia zawarcia umowy.

Rozdziat 5 - Informacje dotyczace ofert czesciowych

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Rozdziat 6 - Warunki udzialu w postepowaniu i podstawy

wykluczenia

O udzielenie zaméwienia moga ubiega¢ sie¢ Wykonawcy, ktérzy:

1. Spetniajg warunki udziatu w postepowaniu, zgodnie z art. 22 ust. 1b ustawy
Pzp:

1)

2)

3)

posiadajg kompetencje lub uprawnienia do prowadzenia _okreslonej
dziatalnosci zawodowej, o ile wynika to z odrebnych przepiséw — Wykonawca
spetni warunek jezeli przedtozy wraz z ofertg ,Oswiadczenie Wykonawcy
sktadane do postepowania w sprawie udzielenia zamdwienia publicznego”,
stanowigce Zatgcznik nr 4 do SIWZ;

posiadajg sytuacje ekonomiczng lub finansowg - Wykonawca spetni warunek
jezeli przediozy wraz z ofertg ,Oswiadczenie Wykonawcy sktadane do
postepowania w sprawie udzielenia zamdwienia publicznego”, stanowigce
Zatgcznik nr 4 do SIWZ;

posiadajg zdolnosci techniczne lub zawodowe. Zamawiajgcy uzna warunek za
spetniony, jezeli Wykonawca:

a) | ztozy wykaz ustug wykonanych, a w przypadku swiadczen okresowych
lub ciggtych réwniez wykonywanych, w okresie ostatnich trzech lat
przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie wykonat co najmniej jedna
ustuge sSwiadczenia serwisu gwarancyjnego/pogwarancyjnego
systemoéw pracujacych w trybie ciagtym (24/7/365) dla kazdego z
nw. Obszaréw:

dla Czesci 1A i 1B zamdwienia:

a) Serwery iinne urzgdzenia firmy SUN/ORACLE,

b) Macierz dyskowa FC firmy NetApp,

c) Przetgczniki sieci SAN - firmy Brocade,

d) Sieciowe urzgdzenia aktywne firmy Juniper Networks,

e) Appliance i oprogramowanie firewall firmy CheckPoint,




2.

3.

4.

f) Oprogramowanie EmailSecurity antywirusowe i antyspamowe
firmy Forcepoint,

g) Application Load Balancing firmy F5,

h)  Web Application Firewall and Database Security Gateway firmy
Imperva.

Zaleca sie ztozenie wykazu wykonanych lub wykonywanych ustug na
formularzu stanowigcym Zatacznik nr 6 do SIWZ. Wykonawca
zobowigzany jest przedstawi¢ dokumenty potwierdzajgce, ze ustugi
zostaty wykonane lub sg wykonywane nalezycie w formie referencji lub
poswiadczenia;

b) | ztozy wykaz osob posiadajgcych odpowiednie kwalifikacje oraz
doswiadczenie, ktére bedg wykonywaty czynnosci zwigzane z
zakresem realizacji poszczegolnych czesci i podpunktéw zamowienia
[wg pkt. 4. Rozdziatu 3 SIWZ: - dla Czesci 1A podpunkty 1), 2) i 3) oraz
dla Czesci 1B podpunkty 1), 2), 3), 4), 5), 6), 7)]

Zaleca sie zlozenie wykazu o0sOb posiadajgcych odpowiednie
kwalifikacje oraz doswiadczenie na formularzu stanowigcym
Zatgcznik nr 7 do SIWZ.

Zamawiajgcy wykluczy z postepowania o udzielenie zamowienia Wykonawce na
podstawie art. 24 ust. 5 ustawy:

1) | w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad
uktadzie w postepowaniu restrukturyzacyjnym jest przewidziane
zaspokojenie wierzycieli przez likwidacje jego majgtku lub sad zarzadzit
likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja
2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259,
1513, 1830 i 1844 oraz z 2016 r. po z. 615) lub ktérego upadtosé
ogtoszono, z wyjgtkiem Wykonawcy, ktéry po ogtoszeniu upadtosci
zawart ukfad zatwierdzony prawomocnym postanowieniem sadu, jezeli
uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku
upadtego, chyba Zze sad zarzadzit likwidacje jego majgtku w trybie art.
366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe (Dz.
U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016r. poz. 615);

2) | ktéry, z przyczyn lezgcych po jego stronie, nie wykonat albo
nienalezycie wykonat w istotnym stopniu wczesniejszg umowe w
sprawie zamowienia publicznego lub umowe koncesji, zawartg z
zamawiajgcym, o ktorym mowa w art. 3 ust. 1 pkt 1 — 4 ustawy Pzp, co
doprowadzito do rozwigzania umowy lub zasgdzenia odszkodowania,

Zaden z Wykonawcow wystepujgcych wspdlnie nie moze podlegaé wykluczeniu
na podstawie art. 24 ustawy Pzp.

Wykonawca, ktory polega na zdolnosciach lub sytuacji innych podmiotéw, musi
udowodni¢ Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc
zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbednych
zasoboOw na potrzeby realizacji zamowienia.

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez inne podmioty
zdolnosci techniczne lub zawodowe pozwalajg na wykazanie przez Wykonawce
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spetniania warunkéw udziatu w postepowaniu oraz bada, czy nie zachodzg wobec
tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt 13-22 i
ust. 5 ustawy Pzp.

6. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, Wykonawcy mogg polega¢c na zdolnosciach innych
podmiotdw, jesli podmioty te zrealizujg ustugi, do realizacji ktorych te zdolnosci sg
wymagane.

7. Jezeli zdolnosci techniczne Ilub zawodowe Iub sytuacja ekonomiczna lub
finansowa, podmiotu, o ktérym mowa w ust. 1, nie potwierdzajg spetnienia przez
Wykonawce warunkéw udziatu w postepowaniu lub zachodzg wobec tych
podmiotow podstawy wykluczenia, Zamawiajgcy zgda, aby Wykonawca w
terminie okreslonym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub

2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia,
jezeli wykaze zdolnosci techniczne lub zawodowe lub sytuacje finansowg lub
ekonomiczng, o ktérych mowa w ust. 1.

8. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia (konsorcjum).
W takim przypadku Wykonawcy ustanawiajg petnomocnika do reprezentowania
ich w postepowaniu o udzielenie zamowienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego.

9. Jezeli oferta Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamodwienia
zostata wybrana, Zamawiajgcy moze zgdac przed zawarciem umowy w sprawie
zamowienia publicznego, umowy regulujgcej wspotprace tych Wykonawcow.

Rozdziatl 7 — Wykaz oswiadczen lub dokumentéw, potwierdzajacych

spetnianie warunkéw udziatlu w postepowaniu oraz braku podstaw
do wykluczenia

1. W celu wstepnego potwierdzenia braku podstaw wykluczenia Wykonawcy z
udzialu w postepowaniu o udzielenie zaméwienia publicznego Wykonawca
dotgczy do oferty, aktualne na dzien skfadania ofert oSwiadczenie, o ktérym
mowa w art. 25a ust. 1 ustawy, w formie:

Oswiadczenie Wykonawcy (Zatgcznik nr 4 do SIWZ)

W przypadku wspdlnego ubiegania sie o zamowienie przez Wykonawcow,
o$wiadczenie (Zatgcznik nr 4 do SIWZ) sktada kazdy z Wykonawcéw wspolnie
ubiegajgcych sie o zamowienie. Dokument ten ma potwierdza¢ brak podstaw
wykluczenia w zakresie, w ktérym kazdy z Wykonawcoéw wykazuje brak podstaw
wykluczenia.

2. Zamawiajacy przed udzieleniem zamoéwienia wezwie Wykonawce, ktérego
oferta zostata najwyzej oceniona, do Zziozenia w wyznaczonym terminie
aktualnych na dzien ztozenia oswiadczen lub dokumentow potwierdzajgcych:

1) spetnienie warunkéw udziatu w postepowaniu, okreslonych w art. 22 ust. 1
ustawy Pzp:

a) | Wykonawca ziozy wykaz ustug wykonanych, a w przypadku
Swiadczen okresowych lub ciggtych réwniez wykonywanych, w okresie
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ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotow, na
rzecz ktérych ustugi zostaty wykonane, oraz zatgczeniem dowodow
okreslajgcych czy te ustugi zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje bgdz
inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi
byty wykonywane, a w przypadku swiadczen okresowych lub ciggtych
sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze Wykonawca nie jest w stanie uzyskac tych dokumentow —
oswiadczenie Wykonawcy; w przypadku sSwiadczen okresowych lub
ciggtych nadal wykonywanych referencje bgdz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane nie
wczesniej niz 3 miesigce przed uptywem terminu skfadania ofert —
Zatgcznik nr 6 do SIWZ;

b) | wykaz osob, skierowanych przez Wykonawce do realizacji
zamowienia publicznego, w szczegdlnosci odpowiedzialnych za
Swiadczenie ustug, kontrole jakosci wraz z informacjami dotyczgcymi
ich kwalifikacji zawodowych, uprawnien, doswiadczenia niezbednych
do wykonania zamdwienia publicznego, a takze zakresu
wykonywanych przez nie czynnosci oraz informacjg o podstawie do
dysponowania tymi osobami — Zatgcznik nr 7 do SIWZ,

2) brak podstaw do wykluczenia:

a) | odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o
dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do
rejestru lub ewidencji, w celu potwierdzenia braku podstaw
wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp

. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentdéw o ktérych mowa w:

1) pkt. 2.2 ppkt a) - sklada dokument lub dokumenty wystawione w kraju,
w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji ani nie
ogtoszono upadtosci

. Dokumenty, o ktéorych mowa w pkt 3 powinny by¢ wystawione nie wczes$niej niz 6
miesiecy przed uptywem terminu skfadania ofert.

. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub
miejsce zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje sie
dokumentow, o ktorych mowa w pkt 3, zastepuje sie je dokumentem
zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby
albo os6b uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktorej
dokument miat dotyczy¢, zlozone przed notariuszem Ilub przed organem
sgdowym, administracyjnym albo organem samorzgdu zawodowego lub
gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy lub miejsce zamieszkania tej osoby. Zapis pkt 4 stosuje sie.

. Zamawiajacy zastrzega mozliwos¢ dokonania w pierwszej kolejnosci oceny
ofert na zasadach okreslonych w art. 24aa ustawy Pzp.
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7. Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowe;j
informacji, o ktoérej mowa w art. 86 ust. 5 ustawy Pzp, przekaze
Zamawiajgcemu oswiadczenie o przynaleznosci lub braku przynaleznosci
do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy
Pzp. Wraz ze ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody,
ze powigzania z innym wykonawcg nie prowadza do zaktdcenia konkurencji w
postepowaniu o udzielnie zamowienia (wzor stanowi Zatgcznik nr 5 do SIWZ).

Rozdziat 8 — Informacja o podwykonawcach

1. Zamawiajgcy zgda wskazania przez Wykonawce czesci zamoéwienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom, i podania przez Wykonawce
firm podwykonawcow.

2. Wykonawca, ktory zamierza powierzy¢ wykonanie czesci zamowienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia z udzialtu w postepowaniu zamieszcza informacje o
podwykonawcach w o$wiadczeniu, o ktbrym mowa w Rozdziale 7 pkt 1.

3. Zamawiajgcy zgda od Wykonawcy przedstawienia dokumentow wymienionych w
Rozdziale 7 pkt 2, dotyczgcych podwykonawcdw, ktérym zamierza powierzy¢
wykonanie czesci zamowienia, a niebedgcych podmiotem, na ktérego
zdolnosciach lub sytuacji Wykonawca polega na zasadach okreslonych w art. 22a
ustawy — dotyczy Wykonawcy, ktdrego oferta zostata najwyzej oceniona i zostat
wezwany do ztozenia dokumentow.

Rozdziat 9 - Informacja o sposobie porozumiewania sie
Zamawiajgcego z Wykonawcami oraz przekazywania oswiadczen i

dokumentéw, osoby uprawnione do porozumiewania sie¢ z
Wykonawcami

1. Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z
Wykonawcami jest Pani llona Niewegtowska, adres: ilnie@ciop.pl.

2. W prowadzonym postepowaniu oswiadczenia, wnioski, zawiadomienia oraz
informacje mogg by¢ przekazywane pisemnie lub drogg elektroniczna.

3. Droga elektroniczna nie dotyczy skfadania i uzupetniania:
1) oferty;
2) oswiadczenia Wykonawcy, o ktérym mowa w Rozdziale 7;

3) oswiadczen i dokumentow potwierdzajgcych spetnianie warunkoéw udziatu w
postepowaniu,

4) oswiadczen i dokumentow potwierdzajgcych brak podstaw do wykluczenia,
5) petnomocnictwa,
dla ktorych zastrzezona jest forma pisemna.

4. We wszelkiej korespondencji kierowanej do Zamawiajgcego dotyczacej
niniejszego postepowania nalezy wskazywa¢ numer sprawy oraz nazwe
postepowania.



12

5. Jezeli Zamawiajgcy lub Wykonawca przekazujg oswiadczenia, wnioski,
zawiadomienia oraz informacje przy uzyciu srodkow komunikacji elektronicznej
drogg elektroniczng, kazda ze stron na Zzgdanie drugiej strony niezwtocznie
potwierdza fakt ich otrzymania.

6. Zamawiajacy informuje, ze zgodnie z art. 38 ust. 1 pkt 3 ustawy Pzp
Wykonawca moze zwrdécié sie do Zamawiajgcego o wyjasnienie tresci SIWZ.
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, nie pozniej
niz na 2 dni przed uplywem terminu sktadania ofert, pod warunkiem, ze
wniosek o wyjasnienie tresci SIWZ wplynal nie poézniej niz do dnia
05.02.2018, w ktérym uptywa potowa wyznaczonego terminu skitadania ofert.

Rozdziat 10 — Termin zwigzania ofertq

1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania
ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyé
termin zwigzania ofertg, z tym ze Zamawiajgcy moze tylko raz, co najmniej na 3
dni przed uptywem terminu zwigzania ofertg zwrdci¢c sie do Wykonawcow o
wyrazenie zgody na przedtuzenie tego terminu 0 oznaczony okres, nie dtuzszy
jednak niz 60 dni.

Rozdziat 11 — Opis sposobu przygotowania oferty

1. Wykonawca zobowigzany jest przygotowa¢ Formularz oferty, zgodnie z
wymaganiami okreslonymi w SIWZ wraz z wypetnionymi Tabelaminr 1, 2,314 w
Czesci 1B zamoéwienia zamieszczonymi w Zatgczniku nr 3 do SIWZ.

2. Oferte nalezy przygotowa¢ w jezyku polskim, z zachowaniem formy pisemnej,
pod rygorem niewaznosci.

3. Oferte podpisuje(g) osoba(y) upowazniona(e) do reprezentowania Wykonawcy w
obrocie prawnym zgodnie z odpowiednimi przepisami lub petnomocnik — zgodnie
z zatgczonym do oferty petnomocnictwem (oryginat lub kopia poswiadczona
notarialnie).

4. Wszystkie strony oferty powinny by¢é trwale spiete, ponumerowane,
opieczetowane pieczecig Wykonawcy oraz czytelnie podpisane lub parafowane
wraz z pieczatkg imienng przez osobe(y) upowazniong(e) do reprezentowania
Wykonawcy. Wszelkie poprawki w tekscie oferty muszg by¢ naniesione w
czytelny sposdéb i parafowane przez osobe(y) upowazniong(e) do
reprezentowania Wykonawcy.

5. Wykonawca zamieszcza oferte w trwale zamknietym opakowaniu, w sposob
gwarantujgcy zachowanie w poufnosci jej treSci oraz zabezpieczajgcy jej
nienaruszalnos¢, oznaczonym napisem:

,,Oferta na konserwacje i naprawe sieciowego sprzetu do przetwarzania danych
wraz z ustugami w zakresie wsparcia teleinformatycznego”
Znak sprawy: TA/ZP-1/2018

Nie otwiera¢ przed dniem 09.02.2018 r., godz. 10.30



13

oraz nazwag, doktadnym adresem oraz numerami telefonéw Wykonawcy
(dopuszcza sie pieczec¢). Skutki zwigzane z brakiem oznaczenia koperty w
Sposob podany w zdaniu poprzedzajgcym ponosi Wykonawca.

6. Zamawiajgcy wymaga, aby oferta zawierata co najmnie;j:

1) Zatgcznik nr 3 do SIWZ — Formularz oferty

Wypetnione Tabele nr 1, 2, 3 i 4 w Czesci 1B zamdwienia zamieszczone
w Zatgczniku nr 3 do SIWZ

2) Zatgcznik nr 4 do SIWZ — Oswiadczenie Wykonawcy

3) petnomocnictwo — jesli dotyczy

7. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie oferte
wytgcznie przed uptywem terminu sktadania ofert i pod warunkiem, ze przed
uptywem tego terminu Zamawiajgcy otrzyma pisemne powiadomienie o
wprowadzeniu zmian lub wycofaniu oferty. Powiadomienie to musi by¢ opisane w
sposob wskazany w pkt 5 z dopiskiem ,ZMIANA” lub ,WYCOFANIE”.

8. Jezeli Wykonawca zastrzega, ze informacje stanowigce tajemnice
przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,
nie mogg by¢ udostepnione, czes¢ oferty, ktdéra zawiera te informacje nalezy
umiescic w odrebnej kopercie oznaczonej napisem: ,Informacje stanowigce
tajemnice przedsiebiorstwa”. Wykonawca nie moze zastrzec informacji, o ktérych
mowa w art. 86 ust. 4 ustawy Pzp. Wykonawca jest zobowigzany wykaza¢ w
ofercie, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Rozdziat 12 — Miejsce oraz termin sktadania ofert

1. Oferte nalezy ztozy¢, w siedzibie Zamawiajgcego przy ul. Czerniakowskiej 16 w
Warszawie — pietro lll, pok. 335 — Kancelaria, do dnia 09.02.2018 r., do godziny
10.00.

2. Decydujgce znaczenie dla oceny zachowania terminu skfadania ofert ma data i
godzina wptywu oferty do Zamawiajgcego, a nie data jej wystania przesyikg
pocztowg czy kurierska.

3. Otwarcie ofert nastgpi w siedzibie Zamawiajgcego — pok. 403B, w dniu
09.02.2018 r., 0 godzinie 10.30.

4. Otwarcie ofert jest jawne.

5. Podczas otwarcia ofert Zamawiajgcy odczyta informacje, o ktérych mowa w art.
86 ust. 4 ustawy Pzp.

6. Niezwiocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie www.ciop.pl —
BIP — zamowienia publiczne - informacje dotyczgce:

a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia;
b) firm oraz adreséw Wykonawcow, ktérzy ztozyli oferty w terminie;

c) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw ptatnosci
zawartych w ofertach — jesli dotyczy.


http://www.ciop.pl/
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Rozdziat 13 — Opis sposobu obliczenia ceny

1. Wykonawca uwzgledniajac wszystkie wymogi, o ktdérych mowa w niniejsze;j
specyfikacji, powinien w cenie brutto ujg¢ wszelkie koszty niezbedne dla
prawidtowego i petnego wykonania przedmiotu zamowienia oraz uwzgledni¢ inne
optaty i podatki, a takze ewentualne upusty i rabaty zastosowane przez
Wykonawce.

2. Wykonawca zobowigzany jest do wypetnienia Formularza oferty i podania w nim
tacznej ceny netto i brutto za realizacje zamdwienia.

3. Kwoty wskazane w ofercie powinny by¢ okreslone jednoznacznie i obliczone do
dwoch miejsc po przecinku.

4. Jezeli w postepowaniu zlozona bedzie oferta, ktérej wybor prowadzitby do
powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o
podatku od towaréw i ustug, Zamawiajgcy w celu dokonania oceny takiej oferty
doliczy do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim przypadku Wykonawca,
sktadajgc oferte, jest zobligowany poinformowaé Zamawiajgcego, ze wybor jego
oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego,
wskazujgc nazwe (rodzaj) towaru/ustugi, ktérych dostawa/swiadczenie bedzie
prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku.

Rozdziat 14 — Opis kryteriow, ktérymi Zamawiajgcy bedzie sie

kierowal przy wyborze oferty, wraz z podaniem wag tych kryteriow i
sposobu oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat
nastepujgcymi kryteriami:

1) Cena - 95%,
2) Czas dostawy — 5%.
1. W kryterium ,Cena” zostanie zastosowany nastepujgcy wzor:

Cena brutto najnizszej zaproponowanej oferty

Liczba punktow = Cena brutto oferty badanej X 95

Obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

Kryterium cena bedzie rozpatrywane na podstawie ceny podanej przez
Wykonawce na realizacje zamédwienia (tgcznie Czesci 1A i Czesci 1B).
Wykonawca, ktéry przedstawi najnizszg cene wykonania zamoéwienia otrzyma
maksymalng liczbe punktéw, tj. 95. Pozostali Wykonawcy odpowiednio mniej,
stosownie do wyzej zamieszczonego wzoru.

2. Kryterium ,Czas dostawy” Zamawiajgcy przyzna punkty za dostawe:

Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia
podpisania umowy dla Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 - 5 pkt.
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Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 - 3 pkt.

Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 - 2 pkt.

Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 - 1 pkt.

Kryterium ,Czas dostawy” bedzie rozpatrywane na podstawie czasu dostawy,
podanego przez Wykonawce dla ww. czesci i podpunktow czesci zamdwienia.
Wykonawca, ktory przedstawi najkrotszy czas dostawy oferowanych ww. czesci i
podpunktéw czesci zamowienia, otrzyma maksymalng liczbe punktéw, tj. 5,
pozostali Wykonawcy odpowiednio mniej.

Uwaga: Przez ,Czas dostawy” rozumie sie czas dostarczenia potwierdzen od
producentdw sprzetu i oprogramowania o przedtuzeniu na wymagany okres
wsparcia producenta dla produktéw wymienionych w Czesci 1A oraz w Czesci 1B
pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz czas wykonania wszystkich
wymaganych dostaw i ustug instalacyjnych i konfiguracyjnych wymienionych w
Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7

3. Zamawiajgcy udzieli niniejszego zamowienia temu Wykonawcy, ktory uzyska
najkorzystniejszy bilans kryteridw, czyli uzyska najwiekszg liczbe punktéw. Punkty
zostang zsumowane i nie bedg wynosity wiecej niz 100 punktow.

4. Jezeli nie bedzie mozna dokonac wyboru oferty najkorzystniejszej ze wzgledu na
to, ze dwie lub wiecej ofert przedstawia taki sam bilans ceny i pozostatych
kryteribw oceny ofert, Zamawiajgcy sposréd tych ofert dokona wyboru oferty z
nizszg ceng, a jezeli zostang ztozone oferty o takiej samej cenie, Zamawiajgcy
wezwie Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym
przez Zamawiajgcego ofert dodatkowych (art. 91 ust. 4 ustawy Pzp).

Rozdziat 15 — Informacje o formalnosciach, jakie powinny zostaé¢

dopetnione po wyborze oferty w celu zawarcia umowy w sprawie
zamowienia publicznego oraz wzér umowy

1. W przypadku wyboru najkorzystniejszej oferty Wykonawcéw wspdinie
ubiegajgcych sie o zamowienie, Zamawiajgcy zgda przed zawarciem umowy w
sprawie zamowienia publicznego, przedstawienia umowy regulujgcej wspoétprace
tych Wykonawcow — oryginat lub kopia (odpis) poswiadczona(y) notarialnie.

2. Wybrany Wykonawca ma obowigzek zawrze¢ umowe, ktérej ogdolne warunki
okreslono we wzorze umowy, stanowigcym Zatgcznik nr 8 do SIWZ.

3. Umowa z wybranym Wykonawcg zostanie zawarta w terminach okreslonych w
art. 94 ustawy Pzp.

4. O miejscu i terminie podpisania umowy Zamawiajgcy powiadomi wybranego
Wykonawce.
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. Umowe moze podpisa¢ w imieniu Wykonawcy osoba (osoby) upowazniona(e) do
reprezentowania Wykonawcy.

. Zamawiajgcy przewiduje mozliwos¢ dokonania zmiany zawartej umowy na
warunkach i w zakresie okreslonym we wzorze umowy.

Rozdziat 16 — Wymagania dotyczace wadium

1. Zamawiajgcy wymaga wniesienia wadium w wysokosci 18.000,00 zt (stownie:

osiemnascie tysiecy zt).

2. Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:

1) pienigdzu;

2) poreczeniach  bankowych lub  poreczeniach  spodfdzielczej kasy
oszczednosciowo-kredytowej, z tym ze poreczenie kasy jest zawsze
poreczeniem pienieznym;

3) gwarancjach bankowych;
4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskie] Agencji
Rozwoju Przedsiebiorczosci (Dz. U. z 2007 r. Nr 42, poz. 275 ze zm.).

. Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na rachunek
Zamawiajgcego: Centralny Instytut Ochrony Pracy — Panstwowy Instytut
Badawczy, ul. Czerniakowska 16, 00-701 Warszawa, Bank PEKAO S.A., Oddziat
w Warszawie, ul. Jasna 1, nr konta: 95 1240 6247 1111 0000 4975 9963 z
dopiskiem ,wadium do przetargu na konserwacje i naprawe sieciowego
sprzetu do przetwarzania danych wraz z ustugami w zakresie wsparcia
teleinformatycznego”. Wadium wniesione w tej formie uwaza sie za wniesione
w_sposob prawidtowy, gdy srodki pieniezne wptyng na konto Zamawiajgcego
przed uptywem terminu sktadania ofert.

. Wadium wnoszone w postaci niepienieznej nalezy ztozy¢ w oryginalnym
egzemplarzu bezposrednio do oferty. Zaleca sie zamie$ci¢ dokument wadialny w
taki sposéb, aby jego zwrot przez Zamawiajgcego nie naruszyt integralnosci
oferty i dotgczonych oswiadczen wraz z dokumentami (np. umieszczony w
koszulce, co pozwoli na swobodne oddzielenie wadium od reszty dokumentow).

. Zamawiajgcy zwrdci wniesione wadium wszystkim Wykonawcom niezwtocznie po
wyborze oferty najkorzystniejszej lub uniewaznieniu postepowania, z wyjgtkiem
Wykonawcy, ktérego oferta zostanie wybrana jako najkorzystniejsza.

. Wykonawcy, ktérego oferta zostanie wybrana jako najkorzystniejsza Zamawiajgcy
zwroci wadium niezwtocznie po zawarciu umowy w sprawie zamowienia
publicznego.

. Zamawiajgcy dokona zwrotu wadium lub zatrzyma wadium na zasadach
okreslonych w ustawie Pzp.
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Rozdziat 17 — Wymagania dotyczace zabezpieczenia nalezytego

wykonania umowy

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdziat 18 - Pouczenie o srodkach ochrony prawnej

przystugujacych Wykonawcom w toku postepowania

1. Wykonawcom, a takze innym podmiotom, jezeli ich interes prawny w uzyskaniu
zamowienia doznat lub moze dozna¢ uszczerbku w wyniku naruszenia przez
Zamawiajgcego przepisow ustawy Pzp, przystugujg srodki ochrony prawne;j
opisane w Dziale VI ustawy Pzp.

2. Na podstawie art. 180 ust. 2 ustawy Pzp Wykonawcy przystuguje odwotanie
wytgcznie wobec czynnosci:

1) okreslenia warunkéw udziatu w postepowaniu,

2) wykluczenia odwotujgcego z postepowania o udzielenie zamdwienia,
3) odrzucenia oferty odwotujgcego,

4) opisu przedmiotu zamowienia,

5) wyboru najkorzystniejszej oferty.

3. Odwotanie wnosi sie do Prezesa Krajowej lzby Odwotawczej w terminach
okreslonych odpowiednio w art. 182 ustawy Pzp. Odwotujgcy przesyta kopie
odwotania Zamawiajgcemu przed uptywem terminu do wniesienia odwotania w
taki sposéb, aby mogt on zapoznaé sie z jego treScig przed uptywem tego
terminu.

4. Na orzeczenie Krajowej lzby Odwotawczej stronom oraz uczestnikom
postepowania przystuguje skarga do sgdu. Skarge wnosi sie do sgdu okregowego
wiasciwego dla siedziby Zamawiajgcego za posrednictwem Prezesa Krajowej
Izby Odwotawczej, w terminie 7 dni od dnia doreczenia orzeczenia, przesytajac
jednoczesnie jej odpis przeciwnikowi skargi.

Rozdziat 19 — Postanowienia koncowe

Zamawiajgcy nie wymaga i nie dopuszcza sktadania ofert wariantowych.
Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.
Zamawiajgcy nie przewiduje zawarcia umowy ramowej.

H w0 Dnh e

Zamawiajgcy nie przewiduje udzielania zamowien, o ktorych mowa w art. 67 ust.
1 pkt 6 i 7 ustawy Pzp.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.
Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

© N o o

Zamawiajagcy nie przewiduje wymogu lub mozliwosci ztozenia oferty w postaci
katalogow elektronicznych lub dotgczenia katalogéw elektronicznych do oferty.
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Rozdziat 20 - Zatgczniki

Nr Zatacznika Nazwa Zatacznika
1 Szczegdtowa Specyfikacja Techniczna
2 Warunki serwisu Wykonawcy
3 Formularz oferty
4 Oswiadczenie Wykonawcy
5 Informacja o przynaleznosci lub braku przynaleznosci do tej samej

grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp

(o2}

Wykaz wykonanych lub wykonywanych ustug

Wykaz oséb posiadajgcych odpowiednie kwalifikacje oraz
doswiadczenie

8 Wz6r umowy
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Zalacznik nr 1 do SIWZ

Szczegotowa Specyfikacja Techniczna

Czes¢ 1A zamowienia

SERWIS POGWARANCYJNY SERWEROWEGO SYSTEMU WSPARCIA

PORTALU

Serwis pogwarancyjny (wsparcie techniczne producenta, naprawa, wymiana,

czesci zamienne), gwarantowany czas naprawy w ciggu 24 h, systemu
serwerowego wsparcia portalu, wg specyfikacji ponizej, w okresie 12 miesiecy

od 16.02.2018 r. do 15.02.2019 r.

. . Liczba
Urzadzenie Producent Numer fabryczny Nazwa ustugi pakietéw
Serwis pogwarancyjny 12 miesigcy (wsparcie
Redundantna macierz dyskowa FC z techniczne Wykonawcy, serwis NBD
. ’ . 1
1. | dwoma kontrolerami NetApp 288888211%3 naprawa, wymiana, czesci zamienne
Typ: NetApp FAS3140-R5 dopuszczone / rekomendowane przez
producenta)
Serwis pogwarancyjny 12 miesiecy (ustuga
2 Serwery bazy danych Oracle ORACLE PX61047029 asysty technicznej na poziomie Premier) 2
" | Typ: Sun SPARC Enterprise M3000 PX61047028 Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
. Serwis pogwarancyjny 12 miesiecy (ustuga
N Zemterl;elpg\)srt;f;)y portalu ORACLE 1043FMMOGR asysty technicznej na poziomie Premier) 2
. Szt ! . . . .
Typ: Sun Fire X4170 M2 1043FMMOGT Serwis pogwarancyjny 12 miesiecy (ustuga
' asysty technicznej na poziomie Premier)
Serwer systemu Lotus Notes BDL1044238 Serwis pogwarancyjny 12 miesigcy (ustuga
(1 szt.: w Warszawie - LOT-NW), asysty technicznej na poziomie Premier) 3
Serwer systemu Lotus Notes Serwis pogwarancyjny 12 miesiecy (ustuga
4. (1 szt.: w todzi - LOT-NL), ORACLE BDL1044234 asysty technicznej na poziomie Premier)
Serwer systemu backup (1 szt.: BAK): BDL1044237 Serwis pogwarancyjny 12 miesiecy (ustuga
Typ: Sun SPARC Enterprise T5120 asysty technicznej na poziomie Premier)
Biblioteka tasmowa (1 szt.: BIB), Typ: Serwis pogwarancyjny 12 miesiecy (ustuga 1
. ORACLE 2037 ) : S .
5 Sun StorageTek SL500 tape library 559000203750 asysty technicznej na poziomie Premier)
1210BDY5ES Serwis pogwarancyjny 12 miesiecy (ustuga
s kaciiweb asysty technicznej na poziomie Premier)
erwery aplikacji/we - . -
. Serwis pogwarancyjny 12 miesiecy (ustuga
5 (82 szt WWVtV'l' V;VC\:/,\VAV/PZ) al ORACLE 1210BDYSEY asysty technicznej na poziomie Premier) 4
. | Serwery systemu ortal - - —
(2 szt.: ECM-1, ECM-2) 1210BDY5DF Serwis pogwarancyjny 12 miesigcy (ustuga
Typ S“PARC T’4 2 server asysty technicznej na poziomie Premier)
yp: - %
1210BDY5E1L Serwis pogwarancyjny 12 miesigcy (ustuga
asysty technicznej na poziomie Premier)
Przetaczniki sieci SAN BRCALJ1940F053 | Serwis pogwarancyjny 12 miesiecy
7 (2 szt.: SAN-L, SAN-Z), Typ: ' BROCADE Serwis pogwarancyjny 12 miesiecy 2
Brocade 300 Fibre Channel switch BRCALJ1940F047
SAN DS-300B 8/24P 8G Base Switch
. . Fix time 24h (gwarantowany czas
Wszystkie ww. urzadzenia © y 1

naprawy 24h)

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego

W przypadku urzgdzenia wymienionego w poz. 1 (dla ktérego producent zaprzestat juz serwisowania)
Wykonawca zobowigzuje sie do swiadczenia serwisu na opisanych ponizej zasadach:
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e W przypadku dokonania naprawy przez wymiane elementéw zostang zainstalowane fabrycznie
nowe elementy o parametrach wydajnosciowych i funkcjonalnych nie gorszych niz elementy
wymieniane.

e W przypadku niemoznosci dostarczenia urzadzen Ilub elementéw fabrycznie nowych, po
uzyskaniu zgody Zamawiajgcego — dopuszcza sie wymiane na inne wolne od wad elementy lub
urzadzenia, kompatybilne sprzetowo i programowo posiadajgce parametry wydajnosciowe i
niezawodnosciowe nie gorsze niz elementy wymieniane.

Do napraw serweréw bedag wykorzystywane czesci zamienne dopuszczone/rekomendowane przez ich
producenta firme Oracle.

Ogodlne warunki Swiadczenia serwisu przez Oracle zwigzanego z oprogramowaniem: wszedzie tam
gdzie jest mowa o oprogramowaniu odnosi sie to do SPARC Solaris w wers;ji 10.

POZIOM USLUG ASYSTY TECHNICZNEJ ORACLE DLA SYSTEMOW

Ustugi asysty technicznej Oracle Premier dla Systeméw

Ustugi asysty technicznej Oracle Premier dla Systemoéw obejmujg ustugi wsparcia technicznego
odnosnie platform sprzetowych, oprogramowania systeméw operacyjnych oraz oprogramowania
zintegrowanego (np. oprogramowania sprzetowego /firmware/). Odnosnie platform sprzetowych ustugi
asysty obejmujg wytgcznie sprzet Oracle/Sun. Odnosnie serweréw Oracle/Sun, ustugi asysty bedg
$wiadczone dla oprogramowania systemu operacyjnego: Oracle Solaris. Ustuga asysty technicznej
Oracle Premier dla Systemoéw obejmuije:

o aktualizacje programow, poprawki (laty), programy korygujace, poprawki (laty)
bezpieczenstwa oraz alarmy bezpieczenstwa dla oprogramowania systeméw operacyjnych
oraz oprogramowania zintegrowanego (np. oprogramowania sprzetowego /firmware/);

e narzedzia aktualizacyjne;

o certyfikacja dla wiekszosci nowych produktéw/wersji produktow osob trzecich lub wiekszosci
nowych produktéw Oracle;

o gléwne wersje produktéow i technologii dla oprogramowania systeméw operacyjnych oraz
oprogramowania zintegrowanego (np. oprogramowania sprzetowego /firmware/),
obejmujace ogodlne wersje poprawione, wybrane wersje programéw zawierajagce nowe
funkcje i aktualizacje dokumentaciji;

e instalacja aktualizacji oprogramowania zintegrowanego oznaczonych w ,Schemacie Sposobu
Dostaw i Instalacji Produktéw Sprzetowych” jako Przeznaczone do Instalowania przez Oracle, na
miejscu wskazanym przez Klienta (,onsite);

e asysta techniczna sprzetu swiadczona onsite dla serweréw lub systeméw przechowywania
Oracle/Sun;

e zamobwienia Zmiany Pola (Field Change Orders) — rekomendacje odnosnie modyfikacji systemoéw;
o catodobowg obstuge zgtoszen serwisowych we wszystkie dni tygodnia;

o dostep do serwiséw My Oracle Support (calodobowych internetowych systeméw asysty
technicznej dzialajgcych we wszystkie dni tygodnia), w tym mozliwosé rejestrowania
zgtoszen serwisowych przez Internet;

o dostep do wybranych poprawek (tat) bezpieczenstwa, ktdére mozna stosowaé przy
dzialajgcym systemie i nie wymagajacych restartu systemu;

e prawo do korzystania z Oracle Enterprise Manager Ops Center. Oracle Enterprise Manager
Ops Center;

e dostep do ustug Platinum zgodnie z opisem pod adresem:
http://www.oracle.com/us/support/library/platinum-services-policies-1652886.pdf;

o dostep do ustug Oracle Enterprise Tape Analysis oraz Data Recovery dla nosnikow tasmowych
Oracle Storage Tek;

e obstuge klientéw w kwestiach pozatechnicznych w godzinach pracy Zamawiajacego.
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Czesc¢ 1B zamowienia

SERWIS POGWARANCYJNY SYSTEMU BEZPIECZENSTWA SIECI LOKALNEJ |
JEJ POLACZENIA Z INTERNETEM WRAZ Z SYSTEMEM ROWNOWAZENIA
RUCHU DO KLASTROW SERWEROW.

1B.1. Klaster routerow BGP

UWAGA: Szczegotowe parametry oferowanych routerow
nalezy przedstawi¢ w Zataczniku nr 3 do SIWZ — Formularz oferty

Aktualnie w posiadaniu Zamawiajgcego znajdujg sie routery BGP typu J4350 firmy Juniper o
nastepujgcych numerach seryjnych: JN1185AD7ADA, JN1091E94ADA.

W zwigzku z ogloszeniem zakonczenia wsparcia technicznego przez producenta firme Juniper dla
urzagdzen J4350 z dniem 31-07-2018 r., nalezy dostarczy¢ nowe urzadzenia — o funkcjonalnosci
opisanej w Tabeli 1, aktualnie supportowane przez producenta.

W ramach ustugi wsparcia wymagana jest zatem ustuga upgrade’'u posiadanych przez
Zamawiajgcego dwoch ww. urzgdzen typu router BGP firmy Juniper poprzez dostawe dwoch nowych
urzadzen typu router BGP (zestawionych w klaster niezawodnosciowy) o parametrach
zamieszczonych w Tabeli 1.

Ustuga upgrade’u posiadanych przez Zamawiajgcego dwoch ww. urzgdzen typu router BGP firmy
Juniper, obejmuje dostawe, instalacje, konfiguracje i wpiecie w istniejacg infrastrukture
Zamawiajacego dwoéch urzadzen typu router BGP zestawionych w klaster niezawodnosciowy
wraz z co najmniej 12-miesiecznym wsparciem technicznym i aktualizacjg wykorzystywanego
oprogramowania w okresie co najmniej 12 miesiecy rozpoczynajgcym sie po zawarciu umowy. W
ramach ustugi dostawy nalezy zainstalowac i skonfigurowaé wszystkie niezbedne elementy, w tym
dokona¢ migracji konfiguracji aktualnie posiadanych routeréw Juniper J4350 do nowo dostarczonych
urzgdzeh wraz z wprowadzeniem stosownych zmian wynikajagcych z ich budowy.

+ usluga sSwiadczenia serwiséw ww. urzadzen i oprogramowania przez Wykonawce w
siedzibie Zamawiajacego

Z uwagi na wylgczenie z uzytkowania klastra urzgdzen IPS (zapobiegajgcych wtamaniom do sieci
Ethernet) umieszczonego w sieci lokalnej Zamawiajgcego pomiedzy routerami a urzgdzeniami klastra
firewall, ustuga instalacji i konfiguracji nowych routeréw obejmowac bedzie takze swoim zakresem
deinstalacje powyzszych urzadzen IPS wraz z wprowadzeniem ewentualnych koniecznych zmian w
konfiguracji sieci na styku routeréw i urzadzen firewall.

Tabela 1. Zestawienie minimalnych wartosci parametréw technicznych dla urzadzenia router BGP

Urzadzenie router BGP

Nazwa elementu,
Lp. parametru lub Opis minimalnych wymagan
cechy

1. Konstrukcja routera o Modutowa, umozliwiajgca tatwg rozbudowe

¢ Wymagane min.3 wolne gniazda rozszerzen na karty z interfejsami pod przyszig rozbudowe
(dopuszcza sie rozwigzanie polegajgce na licencyjnym odblokowaniu ww. gniazd rozszerzen).

interfejsy 10GbE na karte).

o Interfejsy instalowalne na kartach rozszerzen umieszczanych w gniazdach dostepnych w urzgdzeniu

¢ Wymagana mozliwo$¢é obsadzania gniazd rozszerzen kartami z interfejsami 10GbE (co najmniej 2

2. Wymagane o Karta zawierajgca min. 20 interfejséw 1 Gigabit Ethernet SFP
Interfejsy
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Dostepne interfejsy,

obstugiwane przez
router

Interfejsy GbE z modutami SFP o przepustowosci 1 Gb/s

Interfejsy GbE musza wspotpracowac takze z modutami SFP pochodzgcymi od producentéw innych
niz producent rutera.

Interfejsy 10GbE z modutami: SFP+ lub XFP
interfejsy 10/100/1000Base-TX
interfejsy typu: OC3/0C12/0C48/0C192, STM-1/STM4, E3

Wydajnos¢

przepustowosé min. 20 Gbps full duplex dla dtugich pakietow
obstuga nie mniej niz 55 milionéw pakietéow na sekunde
obstuga nie mniej niz 2000 sieci VPLS

obstuga nie mniej niz 500 sesji BGP.

obstuga nie mniej niz 4094 sieci VLAN jednoczesnie.

* jednoczesna obstuga nie mniej niz:

o 1 milion wpiséw w tablicy rutingu IPv4,

o 900 tysiecy wpiséw w tablicy VPN IPv4,

o 700 tysiecy wpiséw w tablicy rutingu IPv6,
o 128 tysiecy adresow MAC.

Przepustowos$¢ maksymalna na poziomie min. 80 Gbps (w przypadku petnego obsadzenia
urzadzenia kartami 10GbE).

Obstugiwane
protokoty i
wymagane
mechanizmy

protokét redundancji VRRP

protokot SNMP w wersjach 1, 21 3.

obstuga ruchu IP multicast, w zakresie co najmniej protokotéw IGMP (wersje 1, 2, 3) oraz PIM-SM
obstuga protokotu MPLS, min. dla:

o L2 VPN,

o VPLS (oparte o LDP i BGP)

o BGP/MPLS VPN (L3 VPN)

na wszystkich interfejsach przeznaczonych do obstugi ruchu tranzytowego urzagdzenia

obstuga protokotu sygnalizacji RSVP-TE z mechanizmem Fast Reroute (node protection oraz link
protection).

obstuga protokotu Spanning Tree — zgodnie z co najmniej IEEE 802.1d, 802.1w i 802.1s
obstuga protokotu BFD dla IPv4, IPv6 oraz MPLS LSP

obstuga mechanizmu WRED

wspieranie mechanizmu multihoming dla L2 VPN oraz VPLS

obstuga mechanizméw Q-in-Q wigcznie z funkcjg terminowania wewnetrznych sieci VLAN na
interfejsach warstwy trzeciej

obstuga mechanizmu Digital Optical Monitoring (DOM) przez porty 1 GbE i 10 GbE urzadzenia

Bezpieczenstwo

wymagana funkcja limitowania pasma dla ustug, ktérych dziatanie jest niezbedne do prawidtowego
dziatania urzadzenia, a ktére moga sta¢ sie celem ataku Denial of Service

wymagane domyslnie zaimplementowane zabezpieczenia przed atakami na poziomie protokotu
ARP — minimalny wymagany poziom zabezpieczen to limitowanie ruchu ARP

wymagana funkcja wspoétpracy z zewnetrznymi serwerami AAA RADIUS (RFC 2138, RFC 2139)
oraz TACACS+ (RFC 1492).




23

Funkcjonalno$¢:
Ruting

Rutery wirtualne

Tunelowanie

Tablice BGP

Filtrowanie ruchu

Ograniczanie pasma

Klasyfikowanie i
znakowanie ruchu

Buforowanie

Funkcje zarzadzania

Inne

Sprzetowa obstuga ruchu tranzytowego uzytkownikéw
sprzetowa obstuga rutingu IPv4, IPv6 oraz MPLS

obstuga rutingu statycznego IPv4, IPv6 oraz rutingu dynamicznego IPv4, IPv6 — co najmniej dla
protokotéw rutingu OSPF, I1S-IS i BGP

obstuga sieci VLAN zgodnie z IEEE 802.1q.
obstuga ramek Jumbo o wielkosci do min. 9 KB.

obstuga mechanizmu tworzenia wirtualnych ruteréw (kontekstéw, ruteréw logicznych),
umozliwiajgcego ruting pakietéw w oparciu o niezalezne tablice rutingu

o mozliwo$¢ uruchomienia nie mniej niz 5 instancji rutingu BGP dla réznych numeréw systemow
autonomicznych.

implementacja mechanizmu tunelowania GRE oraz IP-IP bezposrednio na karcie liniowej o

wydajnosci przynajmniej 1Gbps

sprzetowa obstuga min. 3 petnych tablic BGP dla IPv4 dla 3 réznych numeréw systemow

autonomicznych (przy zatozeniu, ze w petnej tablicy BGP znajduje sie 500 tysiecy prefiksow).

filtrowanie ruchu wchodzacego i wychodzacego z wszystkich interfejsow:

o co najmniej na podstawie adreséw MAC, IPv4 i IPv6

o obstuga nie mniej niz 10 000 regut filtrowania

o wigczenie filtrowania ruchu nie moze powodowac degradacji wydajnosci urzadzenia, tzn. musi
by¢ realizowane sprzetowo z predkoscia tacza

implementacja mechanizméw pozwalajgcych na ograniczanie pasma dla ruchu wyjsciowego i
wejsciowego na wszystkich interfejsach tranzytowych (z uwzglednieniem filtréw ruchu — ACL) oraz
dla poszczegdlnych sieci VLAN

implementacja mechanizméw klasyfikowania ruchu, jego filtrowanie oraz znakowanie na podstawie
co najmniej 802.1p, DSCP, ToS, MPLS EXP na wszystkich portach tranzytowych oraz dla
poszczegolnych sieci VLAN. (dodatkowo klasyfikacja pakietéw musi sie réwniez odbywaé¢ na
podstawie danych z protokotu BGP — nie mniej niz Community i AS Path).

obstuga co najmniej 8 kolejek wyjsciowych dla kazdego portu tranzytowego (urzadzenie musi
posiada¢ mozliwos$¢ buforowania do 100 ms na wszystkich portach tranzytowych).

udostepnianie za pomocg protokotu SNMP co najmniej 64 bitowych licznikow ramek i bajtow
wystanych i odebranych na poszczegdlnych interfejsach tranzytowych

udostepnianie za pomocg protokotu SNMP licznikéw odebranych ramek zawierajgcych btedy na
poszczegdlnych interfejsach tranzytowych.

udostepnianie za pomocg CLI licznikéw ramek wystanych, odebranych oraz zawierajgcych btedy na
poszczegdlnych interfejsach tranzytowych.

udostepnianie po SNMP licznikéw pakietéw i bajtow przechwyconych przez poszczegdline filtry
ruchu (ACL)

mozliwo$¢ uruchomienia mechanizmu DiffServ Traffic Engineering w celu przekierowania ruchu
nalezacego do réznych klas obstugi ruchu na rézne $ciezki MPLS.

przenoszenie ramek BPDU pomiedzy sieciami VLAN réwniez w trybie MPLS/VPLS

ograniczanie predkosci transmisji (dla portu) z zastosowaniem metod shaping lub policing

Cechy systemu
operacyjnego

zainstalowany i uruchamiany na oddzielnym module kontrolnym.

budowa modutowa,

poszczegodlne moduty dziatajgce w odseparowanych obszarach pamieci,

zapewniona catkowita separacja funkcjonalnosci kontrolnej od funkcjonalnosci przetwarzania ruchu
uzytkownikow;

np. modut rutingu IP (realizujgcy ustalenie tras rutingu i umozliwiajgcy zarzgdzanie urzgdzeniem)
musi by¢ odseparowany od modutu przekazywania pakietow (realizujgcego przetgczanie pakietow
pomiedzy segmentami sieci obstugiwanymi przez urzadzenie).

Modut zarzadzania i
konfiguracji

oddzielny modut kontrolny, przeznaczony do sterowania i monitorowania pracy poszczegdinych
komponentéw urzadzenia, przez ktory nie moze byé przesytany ruch tranzytowy uzytkownikow
przechodzacy przez ruter, o nastepujacych parametrach:

o min. 4 GB pamieci RAM, pamig¢ Flash
o port konsoli oraz interfejs Ethernet stuzgcy do zarzadzania out-of-band.

o port USB przeznaczony do podtgczenia dodatkowego nos$nika danych, z wykorzystaniem ktérego
dostepna musi by¢ opcja uruchomienia systemu operacyjnego rutera na module kontrolnym

o tekstowy interfejs linii komend (CLI) dostepny po porcie konsoli, oraz protokét Telnet i SSH
dostepny przez interfejs do zarzgdzania out-of-band oraz dowolny interfejs tranzytowy

mozliwos¢ wyposazenia rutera w nadmiarowy modut kontrolny w celu zapewnienia ciggtosci pracy i
redundancji 1+1.
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10 | Zasilacz e min. 2 szt.

redundantny « zasilacze dostosowane do zasilenia urzadzenia w maksymalnej mozliwej konfiguracji, 1 + 1
nadmiarowy, zapewniajace redundancje zasilania,
e wymienne hot-swap

e napiecie znamionowe 220-230 V

10 | Obudowa Przystosowana do montazu w szafie teleinformatycznej 19”, wraz z akcesoriami umozliwiajgcymi
montaz
11 | Wysokos¢ Max. 4U

Warunki gwarancji i serwisu:
Gwarancja: 12 miesiecy na router
Serwis gwarancyjny:

e W siedzibie Zamawiajgcego

e  Czas reakcji serwisu: 4 godziny

e  Petna sprawnos$c¢ sprzetu zostanie przywrécona nie pdzniej, niz do konca nastepnego dnia roboczego (NBD) liczac od dnia
otrzymania formalnego zawiadomienia o awarii sprzetu + warunki zawarte w umowie

. Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie ciggtym,
e  Obstuga urzadzenia w miejscu instalacji 8:00 - 17:00 w dni robocze

e W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca $wiadczgcy w ramach umowy serwis dostarczy

przed uptywem tego czasu sprzet zastepczy o réwnorzednych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem
sprzetu naprawianego
Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na zgdanie Zamawiajgcego zostanie wymieniony na

nowy, wolny od wad z gwarancjg 12 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez zastrzezen.

1B.2. Klaster urzadzen FireWall wraz z dedykowanym oprogramowaniem

1B.2.1 Wznowienie wsparcia technicznego (Producenta) dotyczacego sprzetu
oraz wsparcia technicznego (Producenta) i aktualizacji oprogramowania
FireWall do klastra urzadzen FireWall firmy CheckPoint na okres 12 mies. od
16.02.2018 r. do 15.02.2019 r. (przedituzenie kontraktu serwisowego numer:
5392301):

Zakres ustugi Producent Symbol Nazwa ustugi

Wznowienie wsparcia technicznego sprzetu oraz
wsparcia technicznego i aktualizacji oprogramowania
FireWall (w tym oprogramowania zarzadzajgcego)
firmy CheckPoint, do klastra urzgdzen CPAP-
SG5800-NGTX

w okresie 12 mies.

Collaborative Enterprise

CheckPoint CPCES-CO-STANDARD Support Standard, 1Y

Liczba
pakietow

2 pakiety

(wsparcie obejmuje wszystkie produkty Checkpoint
znajdujace sie na koncie 5392301 dostepne w
ramach opcji suportu NGTP)

Typ urzadzen: CheckPoint NGTP Software Support, 1Y 1 pakiet

CPAP-SG5800-NGTX - 2 szt.:
CPAP-SG5800-NGTX-HPP - s/n 1625BA0802
CPAP-SG5800-NGTX-HPP-HA - s/n 1625BA0776

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego

1B.2.2 Dostawa nowego serwera zarzadzajgcego

UWAGA: Szczegotowe parametry oferowanego serwera zarzadzajacego
nalezy przedstawi¢ w Zataczniku nr 3 do SIWZ — Formularz oferty
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Z uwagi na niewystarczajgcg wydajnos¢ aktualnie posiadanego przez Zamawiajgcego serwera Typ:
IBM x3550 — M3 server (s/n KD46T4T) przeznaczonego do zarzadzania klastrem urzgdzen FireWall
firmy CheckPoint w ramach ustugi wsparcia wymagana jest takze dostawa nowego serwera o
parametrach zamieszczonych w tabeli 2.

Dostawa nowego serwera zarzgdzajgcego klastrem urzadzen FireWall firmy CheckPoint obejmuje
takze jego instalacje, konfiguracje i wpiecie w istniejgcg infrastrukture Zamawiajgcego wraz z co
najmniej 36-miesiecznym wsparciem technicznym rozpoczynajgcym sie w dniu zawarcia umowy. W
ramach ustugi dostawy Wykonawca musi zainstalowac i skonfigurowac¢ wszystkie niezbedne elementy
oprogramowania centralnego systemu zarzadzania ,CPSM-PU003” (Security Management pre-
defined system including container for Unlimited gateways with 3 Management blades (NPM,
EPM, LOGS) - posiadanego przez Zamawiajgcego)) przeznaczonego do zarzadzania klastrem
urzadzen FireWall firmy CheckPoint w tym: system operacyjny, oprogramowanie Management
przeznaczone do zarzgdzania produktami firmy CheckPoint wraz ze wszystkimi niezbednymi
skfadnikami.

+ ustuga swiadczenia serwiséow ww. urzadzen i oprogramowania przez Wykonawce w
siedzibie Zamawiajacego

Tabela 2. Zestawienie minimalnych wartosci parametréw technicznych serwera przeznaczonego
do zarzadzania klastrem urzadzen FireWall firmy CheckPoint

Serwer przeznaczony do zarzadzania klastrem urzadzen FireWall firmy CheckPoint

Nazwa elementu,

Lp. parametru lub Opis minimalnych wymagan
cechy
1. Procesor Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy x86, zaprojektowany do pracy w serwerach, o

wydajnosci ocenionej na co najmniej 89 punktéw zdobytych w tescie CPU2017 Floating Point Speed
(baseline), wedlug wynikow opublikowanych na stronie niezaleznego konsorcjum SPEC (Standard
Performance Evaluation Corporation: www.spec.org) uzyskanych w konfiguracjach co najwyzej
dwuprocesorowych, tam opisanych, (traktowanych wytgcznie jako referencyjne dla jednoznacznego
okreslenia dolnej granicy wydajnosci procesora).

Max. pob6r mocy procesora musi by¢ nie wiekszy, niz 125 W

Wydruk przyktadowego wyniku testu z ww. strony opublikowanego dla oferowanego procesora,
uzyskanego w roku 2017 lub 2018 nalezy dotgczy¢ do oferty.

2. Udostepniane porty min. 2 x 10/100/1000 Ethernet

Pamie¢ RAM min. 2 x 16 GB DDR4
HDD min. 2 x 1000GB, Hot Plug, pracujgcych w RAID 1
3. Obudowa: Przystosowana do montazu w szafie RACK 19”

Maksymalna wysokos$¢ obudowy: 1U

Urzgdzenie musi by¢ dostarczone z szynami wysuwanymi umozliwiajgcymi jego montaz w szafie rack
19",

4. Zasilanie: 2 (dwa) redundantne zasilacze, HOT-SWAP
Max moc zasilania: nie wigksza, niz 900 W / na 1 zasilacz

Warunki gwarancji i serwisu:
Gwarancja: 36 miesiecy na serwer przeznaczony do zarzadzania klastrem urzadzen FireWall firmy CheckPoint
Serwis gwarancyjny: Warunki serwisu gwarancyjnego:

o W siedzibie Zamawiajgcego

o Czas reakcji serwisu: 4 godziny

e Petna sprawnosé sprzetu zostanie przywrécona nie pozniej, niz do konca nastepnego dnia roboczego (NBD) liczac od dnia
otrzymania formalnego zawiadomienia o awarii sprzetu + warunki zawarte w umowie

o Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie ciaglym,
e Obstuga urzgdzenia w miejscu instalacji 8:00 - 17:00 w dni robocze

e W przypadku koniecznosci naprawy w czasie diuzszym, niz ww., Wykonawca $wiadczacy w ramach umowy serwis dostarczy
przed uptywem tego czasu sprzet zastepczy o réownorzednych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem
sprzetu naprawianego

o Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na zgdanie Zamawiajgcego zostanie wymieniony na
nowy, wolny od wad z gwarancjg 36 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez zastrzezen.
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1B.3. Klaster urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-
EMAIL antywirus, antyspam)

1B.3.1 Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego dot.
sprzetu oraz wsparcia technicznego i licencji-subskrypcji na oprogramowanie
do klastra serwerow ochrony poczty elektronicznej TRITON AP-EMAIL
(antywirus, antyspam) firmy Forcepoint wraz 2z platformg sprzetowa
w okresie 12 mies. od 16.02.2018 r. do 15.02.2019 r.

Kod ustugi Liczba
Zakres ustugi Producent | uzywany przez Nazwa ustugi L
pakietow
Producenta
Wznowienie licencji - ustugi w formie subskrypcji na Forcepoint TRITON AP-EMAIL
oprogramowanie (dla 500 uzytkownikdw) oraz wsparcia | Forcepoint | EAPE-C-CP12-N | Security Gateway 500 seats, 1 pakiet
technicznego producenta do oprogramowania ochrony price per seat, 1Y
poczty elektronicznej TRITON AP-EMAIL (antywirus,
antyspam, oprogramowanie zarzgdzajgce) firmy Premium Support — TRITON
Forcepoint, Forcepoint | PRSN-X-CP12-N | AP-EMAIL, Email DLP module, |1 pakiet
w okresie 12. mies. up to 500 seats, 1Y
Zapewnienie gwarancji i rozszerzonego serwisu
Wykonawcy - klasy NBD (Next Business Day)
(naprawa, wymiana + koszt czesci zamiennych) do
serwerow sprzetowych oprogramowania TRITON AP-
EMAIL,
w okresie 16.02.2018 r. do 15.02.2019 r. HP Serwis Wykonawcy w okresie 2 pakiety
(serwery objete sg podstawowg gwarancjg producenta . 16.02.2018 r. do 15.02.2019 .
HP: HPE HW Maintenance Onsite Support do dnia 22-
11-2018)
Typ: : HP Proliant DL 360 GEN9 server
s/n CZJ5430DJ5 (AV-1)
s/n CZJ5430DJ7 (AV-2)

+ ustuga swiadczenia ww. serwisdw przez Wykonawce w siedzibie Zamawiajacego

1B.3.2 Dostawa nowego serwera zarzadzajacego

UWAGA: Szczegotowe parametry oferowanego serwera zarzadzajacego
nalezy przedstawi¢ w Zataczniku nr 3 do SIWZ — Formularz oferty

Z uwagi na niewystarczajgcg wydajnosc¢ aktualnie posiadanego przez Zamawiajgcego serwera Typ:
IBM x3550 — M3 server (s/n KD46T2P) przeznaczonego do zarzgdzania klastrem urzgdzen ochrony
poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam) w ramach ustugi wsparcia
wymagana jest takze dostawa nowego serwera o parametrach zamieszczonych w tabeli 3.

Dostawa nowego serwera zarzgdzajgcego klastrem urzgdzen przeznaczonych do ochrony poczty
elektronicznej — antywirusowych i antyspamowych obejmuje takze jego instalacje, konfiguracje i
wpiecie w istniejgcg infrastrukture Zamawiajgcego wraz z co najmniej 36-miesiecznym wsparciem
technicznym rozpoczynajacym sie w dniu zawarcia umowy. W ramach ustugi dostawy Wykonawca
musi zainstalowac¢ i skonfigurowaé wszystkie elementy niezbedne do prawidtowego funkcjonowania
oprogramowania przeznaczonego do zarzadzania klastrem urzadzen Forcepoint TRITON AP-EMAIL
(posiadanego przez Zamawiajgcego) w tym m.in.: system operacyjny, oprogramowanie zarzgdzajgce
TRITON Manager wraz ze wszystkimi niezbednymi sktadnikami, itd.

+ ustuga sSwiadczenia serwiséw ww. urzadzen i oprogramowania przez Wykonawce w
siedzibie Zamawiajacego
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Tabela 3. Zestawienie minimalnych wartosci parametréw technicznych serwera przeznaczonego
do zarzgdzania klastrem urzadzenh ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL
antywirus, antyspam)

Serwer przeznaczony do zarzadzania klastrem urzadzen ochrony poczty elektronicznej (Forcepoint TRITON

AP-EMAIL antywirus, antyspam)

Nazwa elementu,

Lp. parametru lub Opis minimalnych wymagan
cechy

1. Procesor Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy x86, (z uwagi na wymagania producenta
oprogramowania Forcepoint Email Security and Data Security procesor musi by¢ wyposazony w min.
8 CPU cores przy czestotliwosci taktowania min. 2,5 GHz), zaprojektowany do pracy w serwerach, o
wydajnosci ocenionej na co najmniej 89 punktéw zdobytych w tescie CPU2017 Floating Point Speed
(baseline), wedtug wynikéw opublikowanych na stronie niezaleznego konsorcjum SPEC (Standard
Performance Evaluation Corporation: www.spec.org) uzyskanych w konfiguracjach co najwyzej
dwuprocesorowych, tam opisanych, (traktowanych wylacznie jako referencyjne dla jednoznacznego
okreslenia dolnej granicy wydajnosci procesora).
Max. pob6r mocy procesora musi by¢ nie wigkszy, niz 125 W
Wydruk przyktadowego wyniku testu z ww. strony opublikowanego dla oferowanego procesora,
uzyskanego w roku 2017 lub 2018 nalezy dotgczy¢ do oferty.

2. Udostepniane porty min. 2 x 10/100/1000 Ethernet

Pamie¢ RAM min. 2 x 16 GB DDR4
HDD min. 2 x 1000GB, Hot Plug, pracujacych w RAID 1

3. Obudowa: Przystosowana do montazu w szafie RACK 19”
Maksymalna wysokos¢ obudowy: 1U
Urzadzenie musi by¢ dostarczone z szynami wysuwanymi umozliwiajacymi jego montaz w szafie rack
19"

4. Zasilanie: 2 (dwa) redundantne zasilacze, HOT-SWAP

Max moc zasilania: nie wigksza, niz 900 W / na 1 zasilacz

Warunki gwarancji i serwisu:

Gwarancja: 36 miesiecy na serwer przeznaczony do zarzgdzania klastrem urzgdzen ochrony poczty elektronicznej (Forcepoint
TRITON AP-EMAIL antywirus, antyspam)

Serwis gwarancyjny: Warunki serwisu gwarancyjnego:
o W siedzibie Zamawiajgcego
Czas reakcji serwisu: 4 godziny

Petna sprawnos$¢ sprzetu zostanie przywrécona nie pézniej, niz do konca nastepnego dnia roboczego (NBD) liczac od dnia
otrzymania formalnego zawiadomienia o awarii sprzetu + warunki zawarte w umowie

Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie ciggtym,
Obstuga urzgdzenia w miejscu instalacji 8:00 - 17:00 w dni robocze

W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca swiadczgcy w ramach umowy serwis dostarczy
przed uptywem tego czasu sprzet zastepczy o réwnorzednych parametrach i przygotuje go do pracy zgodnej z przeznaczeniem

sprzetu naprawianego

Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na zgdanie Zamawiajacego zostanie wymieniony na
nowy, wolny od wad z gwarancjg 36 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez zastrzezen.
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1B.4. Klaster urzadzen réwnowazacych ruch sieciowy (Application Load

Balancing)

Wznowienie gwarancji i

rozszerzonego serwisu

(NBD) oraz wsparcia

technicznego producenta do klastra urzadzen réwnowazacych ruch sieciowy

(Application Load Balancing) typ BIG-IP 3600, firmy F5
w okresie 12 mies. od 16.02.2018 r. do 15.02.2019 r.
Zakres ustugi Producent Kod uslugi uzywany Nazwa ustugi L'C.be"
przez Producenta pakietow
Wznowienie gwarancji i rozszerzonego serwisu
producenta (NBD - naprawa, wymiana + koszt czesci ) .
zamiennych) oraz wsparcia technicznego producenta F5-SVC-BIG-STD-L1-3 ][_O(ervg:é_fps(;a)(rl%f:)lrd Service 2 pakiety
do klastra urzadzen réwnowazacych ruch sieciowy
(Application Load Balancing) firmy F5,
w okresie 12 mies. 5
Tvp urzadzen: F5-SVC-BIG-RMA-2 meXé-Businsss[Day t 2 pakiet
) . - -BIG- - ardware Replacemen pakiety
BIG-IP 3600 Local Traffic Manager Service (RMA) for BIG-IP
s/n F5-KDST-IOMQ
s/n F5-ORXG-ZBYX

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajacego

1B.5. Urzadzenia aktywne sieci lokalnej CIOP-PIB

Wznowienie

rozszerzonego serwisu (NBD) i

wsparcia technicznego do

aktywnego sprzetu w wezlach sieci lokalnej - aktywnych przetagcznikéw

rutujacych 48-portowych (12 szt.) i

Networks, w okresie 12 mies. od 16.02.2018 r. do 15.02.2019 .

24-portowych (4 szt.) firmy Juniper

. . .K°d ustugi . Liczba
Zakres ustugi Typ urzadzenia Producent | uzywany przez Nazwa ustugi e
Producenta pakietow
Ethernet Routing Switch
EX4200-24T - 4 szt.
s/n BM0210485328 Juniper Operate Specialist NextDay .
s/n BM0210466868 Networks | ND-EX4200-24T | Support for EX 4200-24T | 4 Pakiety
s/n BM0210166853
Wznowienie rozszerzonego s/n BM0210166673
ingISU produqenta (NBD - Ethernet Routing Switch
prawa, wymiana + koszt | gy 1500.48T — 12 szt.
czesci zamiennych) i wsparcia
technicznego producenta do | S/n BP0210362882
aktywnego sprzetu w weztach | s/n BP0210530313
sieci lokalnej - aktywnych s/n BP0210530370
ggz_z*ggzcvi;g;"(rl“;“si?tcg’?h s/n BP0210530239
24-portowych (4 Szt.)-ﬁrmy s/n BP0210530355 Juniper Operate Specialist NextDay | ., pakietow
Juniper Networks, s/n BP0210530330 Networks ND-EX4200-48T | Support for EX 4200-48T
w okresie 12 mies. s/n BP0210530374
s/n BP0210530367
s/n BP0210525898
s/n BP0210530377
s/n BP0210525891
s/n BP0210530356

+ ustuga swiadczenia ww. serwisdw przez Wykonawce w siedzibie Zamawiajacego
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1B.6. Klaster urzadzen APLIKACYJNEGO FIREWALLA WEB i FIREWALLA BAZ
DANYCH

Wznowienie wsparcia technicznego dot. sprzetu oraz wsparcia technicznego
i aktualizacji oprogramowania do klastra urzadzen aplikacyjnego firewalla Web
i firewalla baz danych (Web Application Firewall and Database Security Gateway)
firmy Imperva wraz z serwerem zarzadzajgcym, w okresie 12 mies. od

16.02.2018 r. do 15.02.2019 .

. . . Kod ustugi uzywany . Liczba
Zakres ustugi do urzadzenia typu: Producent przez Producenta Nazwa ustugi pakietéw
Wznowienie wsparcia X2500 Database Firewall X2500 Database Firewall
technicznego sprzetu s/n 1023801149 Imperva | SSDBF-X2S-R-SLO ) vear standard Support |+ P!
(naprawa, wymiana + koszt pp
czesci zamiennych) oraz -
wsparcia technicznego X2500 Database Firewall ﬁiggic\)/eDgft/)?I’SeestF”ewa”’
producenta i aktualizacji PassiveHA/Test Env.Use |Imperva  |SS-DBF-X25-P-R-SLO | vicoioo (iea 1 pakiet
oprogramowania urzadzenia s/n 1023801168 !
Web Application Firewall and 1-Year Standard Support
Database Security Gateway Add-on: X2500 Web
firmy Imperva, Imperva  |A-WAF-X25-R-SLO  |Application Firewall, 2 pakiety
w okresie 12 mies. 1-Year Standard Support
Wznowienie wsparcia
technicznego sprzetu
(naprawa, wymiana + koszt
czesci zamiennych) oraz
wsparcia technicznego Imperva M150
producenta i aktualizacji Management Server Imperva  |SS-M15-R-SLO M150 Management Server, |, pakiet
oprogramowania systemu s/n 1020803582 1-Year Standard Support
zarzadzajgcego urzgdzeniami
aplikacyjnego firewalla
SS-M15-H1/M150,
w okresie 12 mies.

+ ustuga sSwiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego

1B.7. Urzadzenie FireWall wraz z dedykowanym oprogramowaniem

UWAGA: Szczegotowe parametry oferowanego urzadzenia Firewall
nalezy przedstawi¢ w Zataczniku nr 3 do SIWZ — Formularz oferty

Aktualnie w posiadaniu Zamawiajgcego w Zakfadzie Ochron Osobistych w todzi (ul. Wierzbowa 48)
wykorzystywane jest urzadzenie Firewall typu: C2 Security Services Switch firmy Crossbeam Systems
0 numerze seryjnym KK005480012 wraz z oprogramowaniem FireWall typ 11.1 Check Point UTM —
Mgmt and Gateway Bundle, z licencjg dla 50 stanowisk komputerowych. Na powyzszym urzgdzeniu
skonfigurowane i uruchomione sg nastepujgce funkcjonalnosci:

e routing do Internetu,

e VPN site to site w celu mozliwosci potgczenia todzi z Warszawa,
e routing pomiedzy dwoma vlan'ami,

e NAT'owanie serwerdw na adresy publiczne,

e reguty firewalla (okoto 20 regut).

W ramach ustugi wsparcia wymagana bedzie dostawa nowego urzadzenia Firewall o parametrach
zamieszczonych w tabeli 4.

Dostawa nowego urzadzenia FireWall obejmuje takze jego instalacje, konfiguracje i wpiecie w
istniejgcyg infrastrukture Zamawiajgcego w Zaktadzie Ochron Osobistych w todzi (ul. Wierzbowa 48)



30

wraz z co najmniej 12-miesiecznym wsparciem technicznym i aktualizacjg wykorzystywanego
oprogramowania w okresie co najmniej 12 miesigcy rozpoczynajgcym sie po zawarciu umowy.

W ramach dostawy Wykonawca musi zainstalowaé i skonfigurowa¢ wszystkie niezbedne elementy
oprogramowania wykorzystywanego w dostarczonym urzgdzeniu Firewall wraz z przeniesieniem
istniejgcej funkcjonalnosci i aktualnej polityki bezpieczenstwa uruchomionych na aktualnie dziatajgcym
(w infrastrukturze informatycznej Zamawiajgcego w todzi) urzadzeniu Firewall typu: C2 Security
Services Switch firmy Crossbheam Systems.

+ ustuga swiadczenia serwis6w ww. urzadzen i oprogramowania przez Wykonawce w siedzibie

Zamawiajacego

Tabela 4. Zestawienie minimalnych wartosci parametrow technicznych dla urzadzenia Firewall

Urzadzenie Firewall

Nazwa elementu,
Lp. parametru lub Opis minimalnych wymagan
cechy
1. Funkcjonalnosé System ochrony sieci typu FireWall
2. Polityka e Kontrola ruchu sieciowego z uwzglednieniem: kierunku przeptywu pakietéw, protokotéw, ustug
bezpieczenstwa i sieciowych, uzytkownikéw i serweréw ustug, stanu potgczenia oraz danych aplikacyjnych (m.in.
kontroli obstuga fragmentac;ji IP, ochrony systemu operacyjnego przed atakami Exploit)

e Definiowanie zasad wykorzystania aplikacji przez uzytkownikéw niezaleznie od stosowanych przez
aplikacje numeréw portéw i protokotdw komunikacyjnych (udostepniana przez producenta baza
wzorcéw unikalnych aplikacji zawiera min. 4500 pozycji)

3. | Hardware Dedykowane urzadzenie typu appliance (urzadzenie i oprogramowanie tego samego producenta)
4. ZZfF:V:I';eenCH na Licencja dla nieograniczonej liczby uzytkownikéw (adreséw IP) w sieciach chronionych
5. Przepustowos¢ min. 4000 Mbps
6. Parametry e Obstuga min. 500 000 réwnolegtych sesji
wydajnosciowe o Obstuga min. 40 000 potgczen / sekunde

e Przepustowos$¢ VPN IPsec: min. 1000 Mbps dla algorytmu AES128

e Przepustowos$¢ dla funkcjonalnosci IPS: min. 800 Mbps

e Przepustowo$¢ NGFW (przy wigczonych funkcjach Firewall, IPS, kontroli aplikacji): min. 800 Mbps

7. | Liczbairodzaj e min. 14 portéw 10/100/1000 Base-T
portow o interfejs sieci bezprzewodowej 802.11 b/g/in/ac MIMO 3x3 w pasmie 2,4 GHz lub 5 GHz
e port konsolowy
8. | Wspierane funkcjie | « Whbudowany system wykrywania i ochrony przed intruzami (IPS)
zabezpieczen « Sygnatury atakow sg regularie dostarczane przez producenta zabezpieczen
min.
(min.) e Whbudowany system kontroli aplikacji (Application Control)

e Whbudowany system ochrony przeciwko sieciom typu Boot-Net.

e Wsparcie translacji adreséw IPSec VPN

e Wsparcie szyfrowania (AES128)

e Inspekcja protokotéw HTTP oraz FTP na portach innych niz standardowe

e Mozliwo$¢ wdrozenia mechanizméw Quality of Service (QoS)

e Mozliwos¢ wspotpracy z serwerami uwierzytelnienia i autoryzacji za posrednictwem protokotu
RADIUS

e Mozliwos$¢ rozbudowy o modut ochrony przed zagrozeniami typu zero-day

Warunki gwarancji i serwisu:

Gwarancja min. 12 mies.

Przez okres 12 mies. po dokonaniu zakupu systemu zabezpieczen producent musi udostepniaé nowe wersje oprogramowania
zabezpieczen Firewall i VPN, aktualizacje baz sygnatur aplikacji i IPS oraz poprawki jak réowniez $wiadczy¢ pomoc techniczna.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce.
Ustugi pomocy oraz szkolen muszg by¢ swiadczone w jezyku polskim.
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Zalacznik nr 2 do SIWZ
__Warunki serwisu Wykonawcy

Warunki serwisu Wykonawcy

WYMAGANIA SZCZEGOLOWE dotyczace serwisu pogwarancyjnego /
gwarancyjnego swiadczonego przez Wykonawce.

Przed podpisaniem umowy Wykonawca przediozy Zamawiajgcemu do wgladu
dokumenty potwierdzajace autoryzacje producentéw sprzetu i
oprogramowania do $wiadczenia ustug serwisowych dla wszystkich urzadzen i
oprogramowania wymienionych w Szczegoétowym Opisie Przedmiotu Zamédwienia - w
czesciach 1A i 1B zamdwienia

I. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen
objetych czescig 1A zaméwienia w okresie od dnia 16.02.2018 r. do dnia
15.02.2019 .

1. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla serweréw
wymienionych w poz. 2, 3, 4, 6 (Czes¢ 1A zamoéwienia) sg nastepujgce:

1.1. W siedzibie Zamawiajgcego;
1.2. Czas reakcji serwisu: 4 godziny;

1.3. Petna sprawnosc¢ sprzetu zostanie przywrécona nie pdézniej, niz do konca
nastepnego dnia roboczego liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie;

1.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny
na dobe 7 dni w tygodniu w trybie ciggtym;

1.5. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

1.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww.,
Wykonawca $wiadczgcy w ramach umowy serwis pogwarancyjny
dostarczy przed uptywem tego czasu sprzet zastepczy o rownorzednych
parametrach i przygotuje go do pracy zgodnej z przeznaczeniem sprzetu
naprawianego (w przypadku uszkodzenia jednostki centralnej serwera
Wykonawca wykona na sprzecie zastepczym instalacje oprogramowania
dostarczonego przez uzytkownika i przekopiowanie koniecznych danych).

2. Warunki swiadczenia ustugi serwisu pogwarancyjnego dla macierzy dyskowej
wymienionej w poz. 1 (Czesé 1A zamoéwienia) sg nastepujgce:

2.1. W siedzibie Zamawiajgcego;
2.2. Czas reakcji serwisu: 4 godziny;

2.3. Petna sprawnosc¢ sprzetu zostanie przywrdocona nie pozniej, niz do konca
nastepnego dnia roboczego liczagc od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie;



2.4.

2.5.
2.6.
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Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny
na dobe 7 dni w tygodniu w trybie ciggtym;

Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww.,
Wykonawca swiadczacy w ramach umowy serwis dostarczy przed
uptywem tego czasu sprzet zastepczy o rownorzednych parametrach i
przygotuje go do pracy zgodnej z przeznaczeniem sprzetu naprawianego
(tacznie z odtworzeniem danych).

. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla pozostatych
urzgdzeh wymienionych w poz. 5i 7 (Czes¢é 1A zamowienia), sg nastepujgce:

3.1.
3.2.
3.3.

3.4.

3.5.
3.6.

W siedzibie Zamawiajgcego

Czas reakcji serwisu: 4 godziny;

Petna sprawnosc sprzetu zostanie przywrdcona nie pdzniej, niz do konca
nastepnego dnia roboczego (NBD) liczgc od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie;

Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny
na dobe 7 dni w tygodniu w trybie ciggtym;

Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

W przypadku koniecznosci naprawy w czasie dluzszym, niz ww.,
Wykonawca swiadczgcy ustugi serwisu pogwarancyjnego dostarczy przed

uptywem tego czasu sprzet zastepczy o réwnorzednych parametrach i
przygotuje go do pracy zgodnej z przeznaczeniem sprzetu naprawianego.

. Wszystkie systemy operacyjne zainstalowane na serwerach muszg uzyskac
minimum 12-miesieczne wsparcie techniczne producenta.

. Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla
urzadzenh objetych Czescig 1A zaméwienia:

5.1.Musi zosta¢ zapewnione minimum w okresie od 16.02.2018 r. do 15.02.2019
r. wsparcie techniczne dla catego ww. systemu sprzetowego;

5.2.

5.3.

5.4.

5.5.

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (w jezyku polskim, telefonicznie, przez e-mail) w dni robocze w
godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezgcg eksploatacjqg i
obstugg administracyjng systemu;

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (w jezyku polskim, telefonicznie, przez e-mail) oraz w miejscu
instalacji systemu (on-site) w godzinach 8:00 - 20:00 w dni robocze dla
zgtoszen zwigzanych z awarig systemu Ilub poszczegdlnych jego
elementow;

W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii
przed kohcem nastepnego dnia roboczego (NBD) od chwili zgtoszenia
przy wykorzystaniu kopii danych (backupu) dostarczonej przez
Zamawiajgcego;

Wsparcie techniczne musi obejmowacé takze poprawki oraz rekonfiguracje
zwigzane z nieprawidtowg pracg catego ww. systemu sprzetowego;
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5.6. Musi zosta¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
zainstalowanego oprogramowania systemowego oraz firmware sprzetu, w
tym dostep do poprawek, tatek bezpieczenstwa, bazy wiedzy.

Zakres ustug zwigzanych 2z serwisem pogwarancyjnym dla systemu
serwerowego objetego Czescig 1A zamoéwienia:

6.1. Musi zosta¢ zapewniony minimum w okresie od 16.02.2018 r. do
15.02.2019 r. serwis producenta dla wszystkich urzgdzen poz. 2, 3, 4, 5,
6, 7;

6.2. Musi by¢ swiadczony przez osoby wymienione w Zatgczniku nr 7 do SIWZ
(posiadajgce wymagane kwalifikacje i doswiadczenie);

6.3. Wszelkie konieczne kontakty z producentem kazdego z ww. urzadzen
dotyczgce wymiany, naprawy urzadzen Iub ich czesci, a takze
niezbednego oprogramowania lub koniecznej konfiguracji urzadzen i
innych spraw zwigzanych z zapewnieniem ustug pogwarancyjnych musi w
okresie Swiadczenia tych ustug utrzymywac¢ Wykonawca;

6.4. Serwis urzgdzen musi by¢ swiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze.

6.5. Naprawa urzagdzeh musi zosta¢ zrealizowana w czasie nie
przekraczajgcym konca nastepnego dnia roboczego (NBD) od momentu
zgtoszenia awarii.

Serwis pogwarancyjny/gwarancyjny swiadczony przez Wykonawce dla
urzadzen i oprogramowania objetych Czesciag 1B zamoéwienia w
okresach podanych w pkt 1B.1 do 1B.7

Warunki serwisu pogwarancyjnego / gwarancyjnego dla sprzetu wymienionego
w Czesci 1B zamoéwienia pkt. 1B.1 do 1B.7, sg nastepujgce:

1.1. W siedzibie Zamawiajgcego;
1.2. Czas reakcji serwisu: 4 godziny;

1.3. Petna sprawnosc¢ sprzetu zostanie przywrdcona nie pozniej, niz do konca
nastepnego dnia roboczego (NBD) liczgc od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie;

1.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny
na dobe 7 dni w tygodniu w trybie ciggtym;

1.5. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze, przez
osoby wymienione w Zatgczniku nr 7 do SIWZ (posiadajgce wymagane
kwalifikacje i doswiadczenie);

1.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww.,
Wykonawca $wiadczacy w ramach umowy serwis dostarczy przed
uptywem tego czasu sprzet zastepczy o rownorzednych parametrach i
przygotuje go do pracy zgodnej z przeznaczeniem sprzetu naprawianego.

Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla
systemu  zabezpieczenia i  wsparcia infrastruktury  informatycznej
Zamawiajgcego opisanego w Czesci 1B zaméwienia:



2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.
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Musi zosta¢ zapewnione minimum w okresie od 16.02.2018 r. do
15.02.2019 r. wsparcie techniczne dla wszystkich wymienionych w pkt.
1B.1 do 1B.7 Czesci 1B zaméwienia urzgdzen zabezpieczenia i
wsparcia infrastruktury informatycznej Zamawiajgcego, bedacych w
posiadaniu Zamawiajgcego oraz zainstalowanych tam aplikacji systemu
zabezpieczenia i wsparcia portalu internetowego;

Musi by¢ swiadczone przez osoby wymienione w Zatgczniku nr 7 do SIWZ
(posiadajgce wymagane kwalifikacje i doswiadczenie);

Musi  obejmowaé takze prawidtowe funkcjonowanie  systemu
réwnowazenia ruchu na klastrach serweréw wymienionych w Czesci 1A
zamowienia

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne Swiadczone
zdalnie (w jezyku polskim, telefonicznie, przez e-mail) w dni robocze w
godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezgcg eksploatacjqg i
obstugg administracyjng systemu;

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone
zdalnie (w jezyku polskim, telefonicznie, przez e-mail) oraz w miejscu
instalacji systemu (on-site) w godzinach 8:00 - 20:00 w dni robocze dla
zgloszen zwigzanych z awarig systemu lub poszczegodlnych jego
elementow;

W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii
przed koncem nastepnego dnia roboczego (NBD) od chwili zgtoszenia
przy wykorzystaniu kopii danych (backupu) dostarczonej przez
Zamawiajgcego;

Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje
zwigzane z nieprawidtowg praca systemu zabezpieczenia infrastruktury
informatycznej Zamawiajgcego oraz dostarczonych i zainstalowanego tam
oprogramowania systemu zabezpieczenia portalu internetowego;

Wsparcie  techniczne  musi  obejmowa¢  dodatkowo  wsparcie
Zamawiajgcego w zakresie utrzymania (poza przypadkiem ich awarii lub
nieprawidtowego dziatania) systeméw bezpieczenstwa wymienionych w
pkt. 1B.1 do 1B.7 Czesci 1B zamoéwienia (np. wykonanie wytgczenia lub
wigczenia catego systemu Ilub jego czesci, tgcznie z systemem
serwerowym wymienionym w Czesci 1A, instalacje wskazanych przez
Zamawiajgcego aktualizacji oprogramowania systemow bezpieczenstwa i
urzgdzen zabezpieczenia infrastruktury informatycznej Zamawiajgcego, w
przypadku dostepnosci takich aktualizacji w okresie realizacji umowy) w
wymiarze 5 dni roboczych (40 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego.

. Zakres ustug zwigzanych z serwisem pogwarancyjnym / gwarancyjnym
urzgdzen wchodzgcych w sktad systemu zabezpieczenia i wsparcia
infrastruktury informatycznej Zamawiajgcego wymienionych w pkt. 1B.1 do
1B.7 Czesci 1B zamoéwienia:

3.1.

3.2.

Musi zosta¢ zapewniony minimum w okresie od 16.02.2018 r. do
15.02.2019 r. serwis producenta dla wszystkich ww. urzadzen;

Musi by¢ swiadczony przez osoby wymienione w Zatgczniku nr 7 do SIWZ
(posiadajgce wymagane kwalifikacje i doswiadczenie);



3.3.

3.4.

3.5.
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Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzen
dotyczace wymiany, naprawy urzadzen Iub ich czesci, a takze
niezbednego oprogramowania lub koniecznej konfiguracji urzadzen i
innych spraw zwigzanych z zapewnieniem ustug pogwarancyjnych musi w
okresie Swiadczenia ustug serwisu pogwarancyjnego utrzymywac
Wykonawca;

Serwis urzgdzen musi by¢ sSwiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

Naprawa urzgdzen musi zosta¢ zrealizowana do konca nastepnego dnia
roboczego od momentu zgtoszenia awarii (NBD).
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Zatacznik nr 3 do SIWZ
Zamawiajacy:
CENTRALNY INSTYTUT OCHRONY PRACY -
Panstwowy Instytut Badawczy

ul. Czerniakowska 16
00-701 Warszawa

Formularz oferty

Nazwa Wykonawcy/Wykonawcow w przypadku oferty wspolnej:

Numer KRS (jesli dotyczy)
Numer NIP:

Osoba upowazniona do kontaktu z | 1) Imiginazwisko: ..................ccccennnnn,
Zamawiajgcym 2)

3) adrese-mail: ....coiiiiiiiiie

Czy Wykonawca jest matym Iub

Srednim przedsiebiorstwem2 o tak

[ nie

Nr konta bankowego, na ktore
bedzie kierowane wynagrodzenie
dla Wykonawcy, w przypadku
podpisania umowy

Adres e-mail do kontaktéw z
Wykonawcg w trakcie realizacji
umowy/zgtaszanie USZKOAZEN | cevneeeeen ettt
prowadzgcemu serwis gwarancyjny

Oferujemy realizacje zamowienia, w postepowaniu prowadzonym w trybie przetargu
nieograniczonego na konserwacje i naprawe sieciowego sprzetu do przetwarzania
danych wraz z ustugami w zakresie wsparcia teleinformatycznego, na warunkach
okredlonych w SIWZ i zgodnie z jej trescia.

taczna cena za realizacje catosci przedmiotu zamowienia wynosi ............. zt
netto (stownie: ... zt) + podatek VAT ...... % w
WYSOKOSCI  .oevvvienannen. zt, tj. fgcznie ...l zt  brutto (stownie:

coeeeennn ZE), @ W tym za:

w przypadku oferty wspdlnej nalezy poda¢ dane dotyczace petnomocnika Wykonawcy

? Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz matych i srednich
przedsiebiorstw (Dz. U. L. 124 z 20.5.2003, s. 36) Te informacje s3 wymagane wyigcznie do celow
statystycznych.

Mate przedsiebiorstwo: przedsiebiorstwo, ktdre zatrudnia mniej niz 50 osdéb i ktérego roczny obrét lub suma
bilansowa nie przekracza 10 milionéw Eur.

Srednie  przedsiebiorstwa: przedsiebiorstwa, ktére nie SA  mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 osdb i ktorych roczny obrét nie przekracza 50 milionéw
EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.
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1. CzesC 1A zamowienia za cene netto: ............. zt (stownie: .................. zt), plus
podatek VAT w wysokosci ...... % (4. coenenn zt), co tgcznie stanowi kwote brutto:
............ ZE (STOWNIE: .o ZE);

2. Czesc 1B zamowienia za cene netto: ............. zt (stownie: .................. zt), plus
podatek VAT w wysokosci ...... Y% (. oo zt), co tacznie stanowi kwote brutto:
............ Zb (Stownie: ... 2,
w tym

a. za dwa urzadzenia typu RUTER BGP - pkt 1B.1 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokosci ...... % (1.
........... zt), co iacznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zt).

b. za serwer sprzetowy zarzadzajacy - pkt 1B.2.2 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokosci ...... % (1.
........... zt), co iacznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zt).

c. za serwer sprzetowy zarzadzajacy - pkt 1B.3.2 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokosci ...... % (1.
........... zt), co iacznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zh).

d. za urzadzenie typu sprzetowy Firewall - pkt. 1B.7 cene netto: .............
zt (stownie: .................. zt), plus podatek VAT w wysokosci ...... % (tj.
........... zt), co tacznie stanowi kwote brutto: ............ zt (stownie:
............................................................................ zh).

W czesci 1B zamowienia:

— oferujemy, zgodnie z zapisami Zalgcznika nr 1 pkt 1B.1 do SIWZ,

Upgrade klastra posiadanych przez Zamawiajgcego dwoch urzgdzen typu router
BGP J4350 firmy Juniper, obejmujgcy swoim zakresem dostawe, instalacje,
konfiguracje i wpiecie w istniejgcg infrastrukture Zamawiajgcego dwoch urzgdzen
typu router BGP zestawionych w klaster niezawodnosciowy wraz z co najmniej 12-
miesiecznym  wsparciem  technicznym i  aktualizacja = wykorzystywanego
oprogramowania w okresie co najmniej 12 miesiecy rozpoczynajgcym sie po
Zzawarciu umowy.

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich
niezbednych elementéw, w tym dokonana migracja konfiguracji aktualnie
posiadanych routeréw Juniper J4350 do nowo dostarczonych urzadzen wraz z
wprowadzeniem stosownych zmian wynikajgcych z ich budowy.

+ ustuga sSwiadczenia serwisébw ww. urzadzen i oprogramowania przez
Wykonawce w siedzibie Zamawiajacego
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Tabela 1. Zestawienie wartosci parametrow technicznych oferowanych urzadzen router BGP

Urzadzenie router BGP

Typ urzadzenia: ..........cccoovveiiiiiinn,
Model: ...
Producent: .........ccooiiiiiii,

Lp.

Nazwa elementu,
parametru lub
cechy

Opis minimalnych wymagan

Parametry oferowane

(nalezy poda¢ wszystkie, nie tylko
wyszczegolnione)

Konstrukcja routera

* Modufowa, umozliwiajgca tatwg rozbudowe

e Interfejsy instalowalne na kartach rozszerzen
umieszczanych w gniazdach dostepnych w urzgdzeniu

Wymagane min.3 wolne gniazda rozszerzen na karty z
interfejsami pod przysztg rozbudowe (dopuszcza sie
rozwigzanie polegajgce na licencyjnym odblokowaniu
ww. gniazd rozszerzen).

Wymagana mozliwo$¢ obsadzania gniazd rozszerzen
kartami z interfejsami 10GbE (co najmniej 2 interfejsy
10GbE na karte).

Liczba wolnych gniazd rozszerzen: ...........

Wymagane
Interfejsy

Karta zawierajgca min. 20 interfejséw 1 Gigabit Ethernet
SFP

Liczba interfejséw
1 Gigabit Ethernet SFP: .................el.

Dostepne interfejsy,
obstugiwane przez
router

Interfejsy GbE z modutami SFP o przepustowosci 1
Gb/s

Interfejsy GbE muszg wspotpracowac takze z modutami
SFP pochodzacymi od producentéw innych niz
producent rutera.

Interfejsy 10GbE z modutami: SFP+ lub XFP

interfejsy 10/100/1000Base-TX

interfejsy typu: OC3/0C12/0C48/0C192, STM-1/STM4,
E3

Wydajnosé

przepustowos$¢ min. 20 Gbps full duplex dla dtugich
pakietéw

obstuga nie mniej niz 55 milionéw pakietéw na sekunde

obstuga nie mniej niz 2000 sieci VPLS

obstuga nie mniej niz 500 sesji BGP.

obstuga nie mniej niz 4094 sieci VLAN jednoczes$nie.
e jednoczesna obstuga nie mniej niz:

o 1 milion wpiséw w tablicy rutingu 1Pv4,

o 900 tysiecy wpiséw w tablicy VPN IPv4,

o 700 tysiecy wpisow w tablicy rutingu IPv6,

o 128 tysiecy adreséw MAC.

Przepustowo$¢ maksymalna na poziomie min. 80 Gbps
(w przypadku petnego obsadzenia urzgdzenia kartami
10GbE).

Przepustowos¢ full duplex
dla dtugich pakietéw [Gbps ]: .................

Przepustowos$é
maksymalna [Gbps J: ......cooeiiiiiiiie
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Obstugiwane
protokoty i
wymagane
mechanizmy

o protokot redundanciji VRRP
o protokot SNMP w wersjach 1, 21 3.

e obstuga ruchu IP multicast, w zakresie co najmniej
protokotéw IGMP (wersje 1, 2, 3) oraz PIM-SM

e obstuga protokotu MPLS, min. dla:
o L2 VPN,
o VPLS (oparte o LDP i BGP)
o BGP/MPLS VPN (L3 VPN)

na wszystkich interfejsach przeznaczonych do obstugi
ruchu tranzytowego urzagdzenia

obstuga protokotu sygnalizacji RSVP-TE z
mechanizmem Fast Reroute (node protection oraz link
protection).

obstuga protokotu Spanning Tree — zgodnie z co
najmniej IEEE 802.1d, 802.1w i 802.1s

obstuga protokotu BFD dla IPv4, IPv6 oraz MPLS LSP
obstuga mechanizmu WRED

wspieranie mechanizmu multihoming dla L2 VPN oraz
VPLS

obstuga mechanizméw Q-in-Q witgcznie z funkcjg
terminowania wewnetrznych sieci VLAN na interfejsach
warstwy trzeciej

obstuga mechanizmu Digital Optical Monitoring (DOM)
przez porty 1 GbE i 10 GbE urzgdzenia

Bezpieczenstwo

wymagana funkcja limitowania pasma dla ustug, ktérych
dziatanie jest niezbedne do prawidtowego dziatania
urzgdzenia, a ktére mogg stac sie celem ataku Denial of
Service

wymagane domysinie zaimplementowane
zabezpieczenia przed atakami na poziomie protokotu
ARP — minimalny wymagany poziom zabezpieczen to
limitowanie ruchu ARP

* wymagana funkcja wspétpracy z zewnetrznymi
serwerami AAA RADIUS (RFC 2138, RFC 2139) oraz
TACACS+ (RFC 1492).
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Funkcjonalno$¢:
Ruting

Rutery wirtualne

Tunelowanie

Tablice BGP

Filtrowanie ruchu

Ograniczanie pasma

Klasyfikowanie i
znakowanie ruchu

Buforowanie

Funkcje zarzgdzania

Inne

Sprzetowa obstuga ruchu tranzytowego
uzytkownikéw
sprzetowa obstuga rutingu IPv4, IPv6 oraz MPLS

obstuga rutingu statycznego IPv4, IPv6 oraz rutingu
dynamicznego IPv4, IPv6 — co najmniej dla protokotéw
rutingu OSPF, IS-IS i BGP

obstuga sieci VLAN zgodnie z IEEE 802.1q.
obstuga ramek Jumbo o wielkosci do min. 9 KB.

obstuga mechanizmu tworzenia wirtualnych ruteréw

(kontekstow, ruteréw logicznych), umozliwiajgcego

ruting pakietéw w oparciu o niezalezne tablice rutingu

o mozliwo$¢ uruchomienia nie mniej niz 5 instancji
rutingu BGP dla roznych numerdéw systemow
autonomicznych.

implementacja mechanizmu tunelowania GRE oraz IP-
IP bezposrednio na karcie liniowej o wydajnosci
przynajmniej 1Gbps

sprzetowa obstuga min. 3 petnych tablic BGP dla IPv4
dla 3 roznych numerdéw systemdéw autonomicznych
(przy zatozeniu, ze w petnej tablicy BGP znajduje sie
500 tysiecy prefiksow).

filtrowanie ruchu wchodzacego i wychodzgcego z
wszystkich interfejsow:

o €O najmniej na podstawie adreséw MAC, IPv4 i IPv6
o obstuga nie mniej niz 10 000 regut filtrowania

o wigczenie filtrowania ruchu nie moze powodowac
degradacji wydajnosci urzadzenia, tzn. musi by¢
realizowane sprzetowo z predkoscig fgcza

implementacja mechanizméw pozwalajgcych na

ograniczanie pasma dla ruchu wyjsciowego i

wejsciowego na wszystkich interfejsach tranzytowych (z

uwzglednieniem filtréw ruchu — ACL) oraz dla

poszczegolnych sieci VLAN

implementacja mechanizmoéw klasyfikowania ruchu,
jego filtrowanie oraz znakowanie na podstawie co
najmniej 802.1p, DSCP, ToS, MPLS EXP na wszystkich
portach tranzytowych oraz dla poszczegdlnych sieci
VLAN. (dodatkowo klasyfikacja pakietéw musi sie
réwniez odbywaé na podstawie danych z protokotu BGP
— nie mniej niz Community i AS Path).

obstuga co najmniej 8 kolejek wyjsciowych dla kazdego
portu tranzytowego (urzadzenie musi posiada¢
mozliwo$¢ buforowania do 100 ms na wszystkich
portach tranzytowych).

udostepnianie za pomocg protokotu SNMP co najmniej
64 bitowych licznikdw ramek i bajtéw wystanych i
odebranych na poszczegdlnych interfejsach
tranzytowych

udostepnianie za pomocg protokotu SNMP licznikdw
odebranych ramek zawierajgcych btedy na
poszczegdlnych interfejsach tranzytowych.

udostepnianie za pomocg CLI licznikéw ramek
wystanych, odebranych oraz zawierajgcych btedy na
poszczegolnych interfejsach tranzytowych.
udostepnianie po SNMP licznikéw pakietow i bajtow
przechwyconych przez poszczegdlne filtry ruchu (ACL)
mozliwo$¢ uruchomienia mechanizmu DiffServ Traffic
Engineering w celu przekierowania ruchu nalezgcego do
réznych klas obstugi ruchu na rézne $ciezki MPLS.

przenoszenie ramek BPDU pomiedzy sieciami VLAN
réwniez w trybie MPLS/VPLS

ograniczanie predkosci transmisiji (dla portu) z
zastosowaniem metod shaping lub policing
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Cechy systemu e zainstalowany i uruchamiany na oddzielnym module
operacyjnego kontrolnym.

e budowa modutowa,

e poszczegolne moduty dziatajgce w odseparowanych
obszarach pamigci,

zapewniona catkowita separacja funkcjonalnosci
kontrolnej od funkcjonalnosci przetwarzania ruchu
uzytkownikow;

np. modut rutingu IP (realizujgcy ustalenie tras rutingu i
umozliwiajgcy zarzgdzanie urzgdzeniem) musi by¢
odseparowany od modutu przekazywania pakietow
(realizujgcego przetgczanie pakietéw pomiedzy
segmentami sieci obstugiwanymi przez urzgdzenie).

Modut zarzgdzania i oddzielny modut kontrolny, przeznaczony do sterowania
konfiguracji i monitorowania pracy poszczegdélnych komponentow
urzadzenia, przez ktory nie moze by¢ przesytany ruch
tranzytowy uzytkownikéw przechodzgcy przez ruter, o
nastepujgcych parametrach:

o min. 4 GB pamieci RAM, pamie¢ Flash

o port konsoli oraz interfejs Ethernet stuzgcy do
zarzgdzania out-of-band.

o port USB przeznaczony do podtgczenia dodatkowego
nosnika danych, z wykorzystaniem ktérego dostgpna
musi by¢ opcja uruchomienia systemu operacyjnego
rutera na module kontrolnym

o tekstowy interfejs linii komend (CLI) dostepny po
porcie konsoli, oraz protokét Telnet i SSH dostepny
przez interfejs do zarzadzania out-of-band oraz
dowolny interfejs tranzytowy

mozliwo$¢ wyposazenia rutera w nadmiarowy modut
kontrolny w celu zapewnienia ciggtosci pracy i
redundancji 1+1.

llos¢ pamieci RAM: ...........cocoiiiiiinnenne

10

Zasilacz min. 2 szt.

redundantny

zasilacze dostosowane do zasilenia urzadzenia w
maksymalnej mozliwej konfiguraciji, 1 + 1 nadmiarowy,
zapewniajgce redundancje zasilania,

wymienne hot-swap

napigcie znamionowe 220-230 V

Liczba zasilaczy: .............cocoeeiienin.

10

Obudowa Przystosowana do montazu w szafie teleinformatycznej
19", wraz z akcesoriami umozliwiajgcymi montaz

11

Wysokos$¢ Max. 4U

Warunki gwarancji i serwisu:

Gwarancja: 12 miesigcy na router
Serwis gwarancyjny:

W siedzibie Zamawiajgcego

Czas reakcji serwisu: 4 godziny

Petna sprawnos$c¢ sprzetu zostanie przywrécona nie pdzniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie

Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie
ciggtym,

Obstuga urzadzenia w miejscu instalacji 8:00 - 17:00 w dni robocze

W przypadku koniecznos$ci naprawy w czasie diuzszym, niz ww., Wykonawca
Swiadczacy w ramach umowy serwis dostarczy przed uptywem tego czasu sprzet
zastepczy o rownorzednych parametrach i przygotuje go do pracy zgodnej z
przeznaczeniem sprzgtu naprawianego

Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na
zgdanie Zamawiajgcego zostanie wymieniony na nowy, wolny od wad z gwarancjg
12 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez
zastrzezen.
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— oferujemy, zgodnie z zapisami Zalgcznika nr 1 pkt 1B.2.2 do SIWZ,

Dostawa nowego serwera zarzadzajacego klastrem urzadzen FireWall firmy
CheckPoint wraz z jego instalacjg, konfiguracjg i wpieciem w istniejgcg infrastrukture
Zamawiajgcego wraz z co najmniej 36-miesiecznym wsparciem technicznym
rozpoczynajgcym sie w dniu zawarcia umowy.

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich
niezbednych elementéw oprogramowania centralnego systemu zarzgdzania ,CPSM-
PU003” (Security Management pre-defined system including container for
Unlimited gateways with 3 Management blades (NPM, EPM, LOGS ))
przeznaczonego do zarzgdzania klastrem urzgdzen FireWall firmy CheckPoint w tym:
system operacyjny, oprogramowanie Management przeznaczone do zarzgdzania
produktami firmy CheckPoint wraz ze wszystkimi niezbednymi sktadnikami.

+ ustuga swiadczenia serwisow ww. serwera i oprogramowania przez WWykonawce w
siedzibie Zamawiajgcego

Tabela 2. Zestawienie wartosci parametrow technicznych oferowanego serwera przeznaczonego
do zarzadzania klastrem urzadzen FireWall firmy CheckPoint

Serwer przeznaczony do zarzadzania klastrem urzagdzen FireWall firmy

CheckPoint

Typ urzgdzenia: ........cocoeveviiiiiniiinn,
Model: ..o,
Producent: ...,

Nazwa elementu,
Lp. parametru lub
cechy

Opis minimalnych wymagan

Parametry oferowane

(nalezy poda¢ wszystkie, nie tylko
wyszczegolnione)

1. Procesor

Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy
x86, zaprojektowany do pracy w serwerach, o
wydajnosci ocenionej na co najmniej 89 punktow
zdobytych w tescie CPU2017 Floating Point Speed
(baseline), wedtug wynikéw opublikowanych na stronie
niezaleznego konsorcjum SPEC (Standard Performance
Evaluation Corporation: www.spec.org) uzyskanych w
konfiguracjach co najwyzej dwuprocesorowych, tam
opisanych, (traktowanych wytgcznie jako referencyjne dla
jednoznacznego okreslenia dolnej granicy wydajnosci
procesora).

Max. pob6r mocy procesora musi by¢ nie wiekszy, niz
125 W

Wydruk przyktadowego wyniku testu z ww. strony
opublikowanego dla oferowanego procesora, uzyskanego
w roku 2017 lub 2018 nalezy dotaczy¢ do oferty.

Typ / producent procesora:

2. Udostepniane porty

min. 2 x 10/100/1000 Ethernet

Liczba portow: .........ccocoviiiniiiiiinns

Pamie¢ RAM min. 2 x 16 GB DDR4 PamigE RAM: ........ooiiiiiiiiii
HDD min. 2 x 1000GB, Hot Plug, pracujacych w RAID 1 Liczba /rpm. HDD: .........ccoieninnenen.
Typ interfejsu HDD:
3. Obudowa: Przystosowana do montazu w szafie RACK 19”

Maksymalna wysokos$¢ obudowy: 1U

Urzadzenie musi by¢ dostarczone z szynami
wysuwanymi umozliwiajgcymi jego montaz w szafie rack
19"

4, Zasilanie:

2 (dwa) redundantne zasilacze, HOT-SWAP

Max moc zasilania: nie wigksza, niz 900 W/ na 1
zasilacz
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Warunki gwarancji i serwisu:
Gwarancja: 36 miesiecy na serwer przeznaczony do zarzadzania klastrem urzadzen
FireWall firmy CheckPoint
Serwis gwarancyjny: Warunki serwisu gwarancyjnego:
¢ W siedzibie Zamawiajgcego
o Czas reakcji serwisu: 4 godziny
e Petna sprawnosé sprzetu zostanie przywrdécona nie pézniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie
¢ Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie
ciggtym,
¢ Obstuga urzgdzenia w miejscu instalacji 8:00 - 17:00 w dni robocze
o W przypadku koniecznosci naprawy w czasie diuzszym, niz ww., Wykonawca
$wiadczacy w ramach umowy serwis dostarczy przed uptywem tego czasu sprzet
zastepczy o réwnorzednych parametrach i przygotuje go do pracy zgodnej z
przeznaczeniem sprzetu naprawianego
o Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na
zgdanie Zamawiajgcego zostanie wymieniony na nowy, wolny od wad z gwarancja

36 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez
zastrzezen.

— oferujemy, zgodnie z zapisami Zalgcznika nr 1 pkt 1B.3.2 do SIWZ,

Dostawa nowego serwera zarzadzajgcego klastrem urzadzen przeznaczonych
do ochrony poczty elektronicznej — antywirusowych i antyspamowych wraz z
jego instalacjg, konfiguracjg i wpieciem w istniejgcg infrastrukture Zamawiajgcego
wraz z co najmniej 36-miesiecznym wsparciem technicznym rozpoczynajgcym sie w
dniu zawarcia umowy.

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich
niezbednych elementow oprogramowania przeznaczonego do zarzgdzania klastrem
urzadzeh Forcepoint TRITON AP-EMAIL w tym m.in.: system operacyjny,
oprogramowanie zarzgdzajgce TRITON Manager wraz ze wszystkimi niezbednymi
sktadnikami, itd.

+ ustuga swiadczenia serwisOw ww. urzgdzen i oprogramowania przez Wykonawce
w siedzibie Zamawiajgcego
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Tabela 3. Zestawienie wartosci parametréw technicznych oferowanego serwera przeznaczonego
do zarzgdzania klastrem urzadzenh ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL

antywirus, antyspam)

Serwer przeznaczony do zarzadzania klastrem urzadzen ochrony poczty
elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam)

Typ urzadzenia: ...........cccoveieinnanne.
Model: ..o
Producent: ...

Nazwa elementu,

Parametry oferowane

Lp. parametru lub Opis minimalnych wymagari (nalezy poda¢ wszystkie, nie tylko
cechy wyszczegolnione)
1. Procesor Jeden procesor (wymagana 1 szt.) wielordzeniowy klasy

x86, (z uwagi na wymagania producenta oprogramowania
Forcepoint Email Security and Data Security procesor
musi by¢ wyposazony w min. 8 CPU cores przy
czestotliwosci taktowania min. 2,5 GHz), zaprojektowany
do pracy w serwerach, o wydajnosci ocenionej na co
najmniej 89 punktéw zdobytych w tescie CPU2017
Floating Point Speed (baseline), wedtug wynikow
opublikowanych na stronie niezaleznego konsorcjum
SPEC (Standard Performance Evaluation Corporation:
www.spec.org) uzyskanych w konfiguracjach co najwyzej
dwuprocesorowych, tam opisanych, (traktowanych
wylgcznie jako referencyjne dla jednoznacznego
okreslenia dolnej granicy wydajnosci procesora).

Max. pobér mocy procesora musi by¢ nie wiekszy, niz
125 W

Wydruk przyktadowego wyniku testu z ww. strony
opublikowanego dla oferowanego procesora, uzyskanego
w roku 2017 lub 2018 nalezy dotaczy¢ do oferty.

Typ / producent procesora:

2. Udostepniane porty min. 2 x 10/100/1000 Ethernet

Liczba portow: .......ccooeiiiiiii

Pamie¢ RAM min. 2 x 16 GB DDR4 PamieC RAM: ...,
HDD min. 2 x 1000GB, Hot Plug, pracujagcych w RAID 1 Liczba /rpm. HDD: ......cocovviiiiinnnn.
Typ interfejsu HDD:
3. Obudowa: Przystosowana do montazu w szafie RACK 19”

Maksymalna wysokos$¢ obudowy: 1U

Urzadzenie musi by¢ dostarczone z szynami
wysuwanymi umozliwiajgcymi jego montaz w szafie rack
19",

4. Zasilanie: 2 (dwa) redundantne zasilacze, HOT-SWAP

Max moc zasilania: nie wigksza, niz 900 W / na 1
zasilacz

Warunki gwarancji i serwisu:
Gwarancja: 36 miesiecy na serwer przeznaczony do zarzgdzania klastrem urzadzen
ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL antywirus, antyspam)
Serwis gwarancyjny: Warunki serwisu gwarancyjnego:
¢ W siedzibie Zamawiajgcego
o Czas reakcji serwisu: 4 godziny
o Pefna sprawnosé sprzetu zostanie przywrdécona nie pézniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu + warunki zawarte w umowie
o Dostep do pomocy technicznej 24 godziny na dobe 7 dni w tygodniu w trybie
ciggtym,
e Obstuga urzadzenia w miejscu instalacji 8:00 - 17:00 w dni robocze
o W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczacy w ramach umowy serwis dostarczy przed uptywem tego czasu sprzet
zastepczy o réwnorzednych parametrach i przygotuje go do pracy zgodnej z
przeznaczeniem sprzetu naprawianego
o Jezeli sprzet po 3 (trzech) naprawach nadal wykazuje wady w dziataniu — na
zgdanie Zamawiajgcego zostanie wymieniony na nowy, wolny od wad z gwarancjg
36 miesiecy liczonych od dnia protokolarnego odbioru nowego sprzetu bez
zastrzezen.
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— oferujemy, zgodnie z zapisami Zalgcznika nr 1 pkt 1B.7 do SIWZ,

Dostawa nowego urzadzenia FireWall wraz z jego instalacjg, konfiguracjg i
wpieciem w istniejgca infrastrukture Zamawiajgcego w Zaktadzie Ochron Osobistych
w todzi (ul. Wierzbowa 48) wraz z co najmniej 12-miesiecznym wsparciem
technicznym i aktualizacjg wykorzystywanego oprogramowania w okresie co najmniej
12 miesiecy rozpoczynajgcym sie po zawarciu umowy.

W ramach dostawy wykonana zostanie instalacja i konfiguracja wszystkich
niezbednych elementéw oprogramowania wykorzystywanego w urzgdzeniu Firewall
wraz z przeniesieniem istniejgcej funkcjonalnosci i aktualnej polityki bezpieczenstwa
uruchomionych na aktualnie dziatajgcym urzadzeniu Firewall typu: C2 Security
Services Switch firmy Crossbeam Systems.

+ ustuga swiadczenia serwisOw ww. urzgdzen i oprogramowania przez Wykonawce

w siedzibie Zamawiajgcego

Tabela 4. Zestawienie wartosci parametrow technicznych oferowanego urzgdzenia Firewall

Typ urzgdzenia: ..........coeeviiiiiiiiiene,
Urzadzenie Firewall yp urza
Model: ...
Producent: ..o
Nazwa elementu, Parametry oferowane
Lp. | parametru lub Opis minimalnych wymagan (nalezy podaé wszystkie, nie tylko
cechy wyszczegolnione)
1. | Funkcjonalnos¢ System ochrony sieci typu FireWall
2. | Polityka e Kontrola ruchu sieciowego z uwzglednieniem:
bezpieczenstwa kierunku przeptywu pakietéw, protokotéw, ustug
i kontroli sieciowych, uzytkownikéw i serwerdw ustug, stanu
potgczenia oraz danych aplikacyjnych (m.in. obstuga
fragmentacji IP, ochrony systemu operacyjnego
przed atakami Exploit)
o Definiowanie zasad wykorzystania aplikacji przez
uzytkownikow niezaleznie od stosowanych przez
aplikacje numeréw portéw i protokotéw
komunikacyjnych (udostepniana przez producenta Liczba pozycji bazy
baza wzorcow unikalnych aplikacji zawiera min. 4500 wzorcow unikalnych aplikacji: ............co.cooeeeneee.
pozycji)
3. | Hardware Dedykowane urzadzenie typu appliance (urzadzenie i
oprogramowanie tego samego producenta)
4. | Typ licencji na Licencja dla nieograniczonej liczby uzytkownikéw
software (adresow IP) w sieciach chronionych
5. Przepustowos¢é min. 4000 Mbps PrzepustowoseC : ...
6. | Parametry e Obstuga min. 500 000 rownolegtych sesji Liczba réownolegtych sesji: ...........................L.
wydajnosciowe e Obstuga min. 40 000 potgczen / sekunde Liczba potgczen / sekunde: ............ooiiiiiinil.
e Przepustowo$é VPN IPsec: min. 1000 Mbps dla Przepustowos¢ VPN IPsec [Mbps]....................
algorytmu AES128
e Przepustowos$¢ dla funkcjonalnosci IPS: min. 800 Przepustowos¢
Mbps funkcjonalnosci IPS [Mbps]: .......covviviiieiieennne.
e Przepustowos¢ NGFW (przy wigczonych funkcjach Przepustowo$é NGFW [MbpS]: .........ccc..c.c.....
Firewall, IPS, kontroli aplikacji): min. 800 Mbps
7. | Liczba irodzaj e min. 14 portéw 10/100/1000 Base-T Liczba portéw 10/100/1000 Base-T: .................
portow « interfejs sieci bezprzewodowej 802.11 b/g/n/ac MIMO
3x3 w pasmie 2,4 GHz lub 5 GHz
e port konsolowy
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8. | Wspierane e Whbudowany system wykrywania i ochrony przed
funkcje intruzami (IPS)
zabezpieczen

e Sygnatury atakéw sg regularnie dostarczane przez

(min.) producenta zabezpieczen

o Whbudowany system kontroli aplikacji (Application
Control)

e Whbudowany system ochrony przeciwko sieciom typu
Boot-Net.

e Wsparcie translacji adreséw IPSec VPN

e \Wsparcie szyfrowania (AES128)

e Inspekcja protokotéw HTTP oraz FTP na portach
innych niz standardowe

e Mozliwo$¢ wdrozenia mechanizméw Quality of
Service (QoS)

e Mozliwos¢ wspotpracy z serwerami uwierzytelnienia i
autoryzacji za posrednictwem protokotu RADIUS

e Mozliwos$¢ rozbudowy o modut ochrony przed
zagrozeniami typu zero-day

Warunki gwarancji i serwisu:
e  Gwarancja min. 12 mies.

. Przez okres 12 mies. po dokonaniu zakupu systemu zabezpieczen producent
musi udostepnia¢ nowe wersje oprogramowania zabezpieczenh Firewall i
VPN, aktualizacje baz sygnatur aplikacji i IPS oraz poprawki jak réwniez
Swiadczy¢ pomoc techniczna.

e  Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce.

. Ustugi pomocy oraz szkolen muszg by¢ $wiadczone w jezyku polskim.

Jednoczesnie oswiadczamy, ze czas dostawy wynosi:

Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia
podpisania umowy dla Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -

Czas dostawy - do 1 tygodnia od dnia podpisania umowy dla Czesci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -

Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Cze$ci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 4 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7 -

Czas dostawy - do 2 tygodni od dnia podpisania umowy dla Czes$ci 1A oraz
Czesci 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6 oraz do 5 tygodni od dnia
podpisania umowy Czesci 1B pkt. 1B.1, 1B.2.2, 1B.3.2, 1B.7

Oswiadczamy, ze:

1) w cenie oferty zostaty uwzglednione wszystkie koszty wykonania zamowienia

i realizacji przysztego $wiadczenia umownego;

3 Odpowiednie zaznacz X,
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2) zapoznaliSmy sie z postanowieniami wzoru umowy i zobowigzujemy sie,
w przypadku wyboru naszej oferty, do zawarcia umowy na okreslonych
warunkach, w miejscu i terminie wyznaczonym przez Zamawiajgcego;

3) zapoznaliSmy sie ze specyfikacjg istotnych warunkéw zaméwienia, nie wnosimy
do niej zastrzezen oraz przyjmujemy warunki w niej zawarte;

4) akceptujemy warunki ptatnosci za zrealizowanie przedmiotu zamodwienia
okreslone w SIWZ;

5) jestesmy zwigzani niniejszg ofertg przez okres 30 dni od dnia uptywu terminu
sktadania ofert;

6) oswiadczamy, ze wybor oferty nie bedzie/bedzie (prosze zaznaczyé wiasciwe)
prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z
przepisami o podatku od towarow i ustug. W przypadku powstania u
Zamawiajgcego obowigzku podatkowego informacja winna wskazywac¢: nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do
jego powstania oraz ich wartos¢ bez kwoty podatku.

Jednoczesnie oswiadczamy, ze:

W calym okresie obowigzywania umowy zobowigzujemy sie zatrudnia¢ na
podstawie umowy o prace osobe/osoby, wymienione w Zalagczniku nr 7 do
SIWZ, wykonujgca/e czynnosci sSwiadczenia ustug serwisu i wsparcia
technicznego do sprzetu i oprogramowania zgodnie z zapisami zawartymi w
Zataczniku nr 2 do SIWZ. W przypadku powierzenia wykonania umowy
podwykonawcom, zobowigzujemy sie zapewnic¢, ze osoba/osoby wymienione w
Zataczniku nr 7 do SIWZ, wykonujacale czynnosci swiadczenie ustug bedzie/g
zatrudniona/e przez podwykonawcéw na podstawie umowy o prace, w calym
okresie obowigzywania umowy zawartej z podwykonawca.

W przypadku wyboru naszej oferty, wskazujemy nastepujgce osoby do umieszczenia
w umowie, jako reprezentacja Wykonawcy, zgodnie z wpisem w CEIDG / Krajowym
Rejestrze Sgdowym /udzielonym petnomocnictwem*:

1) Imie i nazwisko - ... — stanowisko/funkcja

Podpis Wykonawcy/Petnomocnika

Informacja dla Wykonawcy:

podpis osoby uprawnionej do reprezentacji Wykonawcy na podstawie dokumentow rejestrowych lub
na podstawie upowaznienia 0séb uprawnionych do reprezentacji zgodnie z zasadami okreslonymi w
dokumentach rejestrowych
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Zatacznik nr 4 do SIWZ

Oswiadczenie Wykonawcy

sktadane do postepowania w sprawie udzielenia
zamoéwienia publicznego

Czesc I
Informacje dotyczace instytucji zamawiajgcej i postepowania o
udzielenie zamoéwienia

1. Nazwa, adresy i dane kontaktowe instytucji zamawiajgcej

Nazwa: Centralny Instytut Ochrony Pracy — Painstwowy Instytut Badawczy
ul. Czerniakowska 16, 00-701 Warszawa,

telefon: 22 623 37 98, e-mail: ilnie@ciop.pl

2. Tytut zamowienia ,Konserwacja i naprawa sieciowego sprzetu do
przetwarzania danych wraz z wustugami w zakresie wsparcia
teleinformatycznego”

3. Nr nadany sprawie przez Zamawiajgcego: TA/ZP-1/2018

Czesc li:
Informacje dotyczace Wykonawcy
A: Informacje na temat Wykonawcy:
a) Nazwa Wykonawcy:

B: Informacje na temat przedstawicieli prawnych Wykonawcy

Prosze podac¢ imie i nazwisko (imiona i nazwiska) oraz adres (-) osoby (osob)
upowaznionych do prawnego reprezentowania Wykonawcy na potrzeby
niniejszego postepowania o udzielenie zamdwienia:

a) Imie i nazwisko:

C)telefon: ...
d)e-mail: ...,



49

Czes¢é llli:
Oswiadczenie Wykonawcy

sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z zm.)

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamowienia publicznego na ,,Konserwacje i
naprawe sieciowego sprzetu do przetwarzania danych wraz z ustugami w
zakresie wsparcia teleinformatycznego”, prowadzonego przez Centralny Instytut
Ochrony Pracy — Panstwowy Instytut Badawczy, oswiadczam co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24.
ust. 1 pkt 12-23 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24
ust. 5 pkt 1 i 4 ustawy Pzp.

Podpis Wykonawcy/Petnomocnika

Oswiadczam, Zze zachodzg w stosunku do mnie podstawy wykluczenia z
postepowania na podstawie art. ...............o ustawy Pzp (poda¢ majgca
zastosowanie podstawe wykluczenia spos$rod wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art.
24 ust. 5 ustawy Pzp). Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na
podstawie art. 24 ust. 8 ustawy Pzp, podjatem nastepujgce srodki naprawcze:

Podpis Wykonawcy/Petnomocnika

OSWIADCZENIA DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE
SIE WYKONAWCA:

Oswiadczam, ze nastepujgcy/e podmioty, na ktérego/ych zasoby powotuje sie w

Poda¢ petng nazwe/firme, adres a takze w zaleznosci od podmiotu NIP/PESEL,
KRS/CEIDG) nie podlegal/jg wykluczeniu z postepowania o udzielenie zamowienia.

Podpis Wykonawcy/Petnomocnika
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OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO
PODMIOTEM, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze nastepujgcy/e podmioty, bedacy/e podwykonawcg/ami: ...............

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL,
KSR/CEIDG), nie podlegajg wykluczeniu z postepowania o udzielenie zamowienia.

Podpis Wykonawcy/Petnomocnika

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje w powyzszych oswiadczeniach Czesci lll sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig
konsekwencji wprowadzenia Zamawiajgcego w btgd przy przedstawieniu informacji.

Oswiadczam, ze jestem/-my w stanie, na zgdanie i bez zwitoki przedstawi¢
zaswiadczenia i inne rodzaje dowodow wymagane w SIWZ na potwierdzenie
spetniania warunkéw udziatu i nie podleganiu wykluczeniu z postepowania, z
wyjatkiem przypadkéw, w ktorych Zamawiajgcy ma mozliwos¢ uzyskania
odpowiednich dokumentéw potwierdzajgcych bezposrednio za pomocg bezptatnej
krajowej bazy danych w dowolnym panstwie cztonkowskim.

Podpis Wykonawcy/Petnomocnika
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Czesc¢ IV:
OSWIADCZENIE WYKONAWCY

sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z zm.)

DOTYCZACE SPELNIENIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego na ,,Konserwacje i
naprawe sieciowego sprzetu do przetwarzania danych wraz z ustugami w
zakresie wsparcia teleinformatycznego”, oswiadczam co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, Zze spetniam warunki udziatu w postepowaniu okreslone przez
Zamawiajgcego w Rozdziale 6 SIWZ.

Podpis Wykonawcy/Petnomocnika

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH
PODMIOTOW:

Oswiadczam, ze w celu wskazania spetnienia warunkéw udziatu w postepowaniu,
okreslonych przez Zamawiajgcego w Rozdziale 6 SIWZ:

Podpis Wykonawcy/Petnomocnika
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje w powyzszych oswiadczeniach Czesci IV sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng sSwiadomoscig
konsekwencji wprowadzenia Zamawiajgcego w bigd przy przedstawieniu informacji.

Oswiadczam, ze jestem/-my w stanie, na Zzadanie i bez zwiloki przedstawi¢
zaswiadczenia i inne rodzaje dowoddw wymagane w SIWZ na potwierdzenie
spetniania warunkéw udziatu i nie podleganiu wykluczeniu z postepowania, z
wyjatkiem przypadkéw, w ktorych Zamawiajgcy ma mozliwos¢ uzyskania
odpowiednich dokumentéw potwierdzajgcych bezposrednio za pomocg bezptatnej
krajowej bazy danych w dowolnym panstwie cztonkowskim.

Podpis Wykonawcy/Petnomocnika
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Zatacznik nr 5 do SIWZ

Informacja o przynaleznosci lub braku przynaleznosci do

tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1
pkt 23 ustawy Pzp

Przystepujac do postepowania na ,,Konserwacje i naprawe sieciowego sprzetu
do przetwarzania danych wraz 2z wustugami w zakresie wsparcia
teleinformatycznego”, nr sprawy: TA/ZP-1/2018,

dziatajgc w imieniu WYKONAWCY: .......ooiiii e e

oswiadczam, ze nie naleze do tej samej grupy kapitatowej, o ktorej
mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zaméwien publicznych

Podpis Wykonawcy/Petnomocnika

oswiadczam, ze naleze do tej samej grupy kapitatowej, o ktorej
mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zaméwien publicznych,
w skilad ktérej wchodzg nastepujgce podmioty:

Podpis Wykonawcy/Petnomocnika
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Zalacznik nr 6 do SIWZ

Wykaz wykonanych lub wykonywanych ustug

Przystepujac do postepowania na ,,Konserwacje i naprawe sieciowego sprzetu
do przetwarzania danych wraz 2z wustlugami w zakresie wsparcia
teleinformatycznego”, nr sprawy: TA/ZP-1/2018,

dziatajgc w imieniu WyYKONaWCY: ... e

oswiadczam, ze na potwierdzenie spetnienia warunku udziatu w postepowaniu,
przedstawiam ponizszy wykaz wykonanych lub wykonywanych ustug:

Lp. | Nazwa i adres Przedmiot i zakres Wartos¢ brutto Czas realizacji

Odbiorcy zamowienia zamowienia | ]
poczatek | zakohczenie

Uwaga: Do wykazu nalezy dotgczy¢ dowody okreSlajgce czy te ustugi zostaty wykonane
nalezycie, w szczegodlnosci informacji o tym czy ustugi zostaty prawidtowo ukoriczone, przy
czym dowodami, o ktérych mowa, sg referencje bgdz inne dokumenty wystawione przez
podmiot, na rzecz ktérego ustugi byty wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze Wykonawca nie jest w stanie uzyskac¢ tych dokumentéw - inne
dokumenty.

Podpis Wykonawcy/Petnomocnika
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Zatacznik nr 7 do SIWZ

Wykaz os6b posiadajacych odpowiednie kwalifikacje oraz

doswiadczenie

Przystepujac do postepowania na ,,Konserwacje i naprawe sieciowego sprzetu
do przetwarzania danych wraz 2z wustugami w zakresie wsparcia
teleinformatycznego”, nr sprawy: TA/ZP-1/2018,

dziatajgc w imieniu WYKONAWCY: .......ooriii e

oSwiadczam, ze na potwierdzenie spetnienia warunku udziatu w postepowaniu,
przedstawiam ponizszy wykaz oséb skierowanych przez Wykonawce do realizaciji
zamowienia:

Czes¢ 1A zamodwienia

Zakres czynnosci Podstawa do
" . Posiadane zwigzanych z dysponowania
Lp. Imie i nazwisko el N o .
kwalifikacje realizacjg wymienionymi
zamowienia 0sobami
1
2
3
Czes¢ 1B zamowienia
Zakres czynno$ci Podstawa do
. . Posiadane zwigzanych z dysponowania
Lp. Imie i nazwisko N N oo .
kwalifikacje realizacjg wymienionymi
zamowienia osobami
1
2
3
4
5
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Podpis Wykonawcy/Petnomocnika
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Zalacznik nr 8 do SIWZ

Wz6r umowy

Umowa zawarta w dniu ................. 2018 roku w Warszawie, w wyniku postepowania
0 udzielenie zamdwienia publicznego, przeprowadzonego w trybie przetargu
nieograniczonego, zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (tj. Dz. U. z 2017 r., poz. 1579 ze zm.), zwang dalej ,ustawg Pzp”,
pomiedzy:

ZAMAWIAJACYM: Centralnym Instytutem Ochrony Pracy - Panstwowym Instytutem
Badawczym, adres siedziby: 00-701 Warszawa, ul. Czerniakowska 16, instytutem
badawczym posiadajgcym status panstwowego instytutu badawczego, wpisanym do
Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod Nr KRS: 0000033480, posiadajgcym NIP: 525-000-82-70,
reprezentowanym przez dziatajgcych z upowaznienia Dyrektora:

a

WY KON AW C A e , Z siedzibg w
.............................. , adres siedziby: .....................ce, WPISANymM do
........... , Z ktérego informacja /wydruk stanowi Zatgcznik nr 2 do niniejszej umowy,
posiadajgcym numer NIP: .. ... , zZwanym dalej Wykonawcg,

reprezentowanym przez:

0 nastepujgcej tresci:

§1
1. Przedmiotem niniejszej umowy, zwanym dalej ,Zamowieniem", jest konserwacja i

naprawa sieciowego sprzetu do przetwarzania danych wraz z ustugami w
zakresie wsparcia teleinformatycznego poprzez:

a) Swiadczenie ustug serwisu pogwarancyjnego serwerowego systemu
wsparcia portalu (Cze$¢ 1A Zamodwienia, zgodnie ze Szczegdtowg
Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 3 do umowy),

b) sSwiadczenie ustugi serwisu pogwarancyjnego systemu bezpieczenstwa
sieci lokalnej i jej potgczenia z Internetem wraz z systemem réwnowazenia
ruchu do klastréw serwerow (Czes¢ 1B pkt. 1B.2.1, 1B.3.1, 1B.4, 1B.5, 1B.6
Zamowienia, zgodnie ze Szczego6towg Specyfikacjg Techniczng, stanowigca
Zatgcznik nr 3 do umowy), bedgcych w posiadaniu Zamawiajgcego, zwanych
dalej ,Systemami", obejmujgce dostarczenie wznowien serwisu i wsparcia
technicznego producentéw sprzetu oraz wznowien serwisu i wsparcia
technicznego producentow oprogramowania oraz aktualizacji
oprogramowania,
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c) dostawe, konfiguracje, wpiecie w istniejgcg infrastrukture Zamawiajgcego,
konserwacja i naprawe wraz z czynnosciami konfiguracyjnymi klastra
routerbw BGP, utrzymywanie niezbednych kontaktéw z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzgdzen i ich
oprogramowania w okresie 12 miesiecy od dnia podpisania umowy (Czes¢ 1B
pkt. 1B.1., zgodnie ze Szczegdtowg Specyfikacjg Techniczng, stanowigca
Zatgcznik nr 3 do umowy),

d) dostawe, konfiguracje i wpiecie w istniejgcg infrastrukture Zamawiajgcego
nowego sprzetowego serwera zarzadzajagcego wraz z instalacjg i
konfiguracja  dedykowanego oprogramowania zarzgdzajgcego firmy
CheckPoint, a takze przeniesieniem ustawien z dotychczas uzytkowanego
serwera zarzadzajgcego, utrzymywanie niezbednych kontaktow z
producentem, Swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzadzenia i jego oprogramowania w okresie 36 miesiecy od dnia podpisania
umowy (Czes¢ 1B pkt. 1B.2.2., zgodnie ze Szczegotowg Specyfikacjg
Techniczng, stanowigcg Zatgcznik nr 3 do umowy),

e) dostawe, konfiguracje i wpiecie w istniejgcg infrastrukture Zamawiajgcego
nowego sprzetowego serwera zarzgdzajgcego wraz z instalacjg i
konfiguracja dedykowanego oprogramowania zarzgdzajgcego firmy
Forcepoint, a takze przeniesieniem ustawieh z dotychczas uzytkowanego
serwera zarzgdzajgcego, utrzymywanie niezbednych kontaktow z
producentem, swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzagdzenia i jego oprogramowania w okresie 36 miesiecy od dnia podpisania
umowy (Cze$¢ 1B pkt. 1B.3.2., zgodnie ze Szczegdtowg Specyfikacjg
Techniczng, stanowigcg Zatgcznik nr 3 do umowy) ,

f) dostawe, instalacje, konfiguracje (tgcznie z przeniesieniem aktualnych polityk
bezpieczenstwa i wszystkich innych niezbednych danych) oraz wpiecie w
istniejgcg infrastrukture Zamawiajgcego (w jego siedzibie w todzi ul.
Wierzbowa 48) urzadzenia typu sprzetowy Firewall ze wsparciem
technicznym i aktualizacjg oprogramowania w okresie 12 miesiecy od dnia
podpisania umowy (Cze$¢ 1B pkt. 1B.7., zgodnie ze Szczegdtowag
Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 3 do umowy).

Wszelkie prace zwigzane z ww. dostawami i instalacjami, wymagajgce wytgczen
ustug teleinformatycznych Zamawiajgcego bedg wykonywane w sposéb
niewidoczny dla uzytkownikdw, poza godzinami pracy Zamawiajgcego w
terminach wczesniej uzgodnionych z Zamawiajgcym, a takze ustugi $wiadczenia
Www. serwisOw pogwarancyjnych i gwarancyjnych w siedzibie Zamawiajgcego w
Warszawie (lub w todzi, gdy jest to wymagane) przez Wykonawce, zgodnie ze
Szczegotowg Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 3 do umowy
oraz Warunkami Serwisu Wykonawcy, stanowigcymi Zatgcznik nr 4 do umowy.

2. Strony ustalajg, ze ustugi objete Zamdéwieniem Swiadczone bedg w okresach
zgodnych ze Szczegodtowg Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 3
do umowy.

3. Wykonawca zobowigzuje sie dostarczy¢ do siedziby Zamawiajgcego, w terminie
do 7 dni (lub do 14 dni w zaleznosci od wybranej opcji czasu dostawy) od dnia
zawarcia niniejszej umowy, dokumenty potwierdzajgce objecie Systemow
ustugami serwisu i wsparcia technicznego producentéw sprzetu i
oprogramowania w odpowiednich okresach wymienionych w Zatgczniku nr 3
oraz dokumenty potwierdzajgce objecie Systemow serwisem pogwarancyjnym



59

Wykonawcy, zgodnie z Zatgcznikiem nr 4 do umowy, a takze zrealizowa¢ Czes¢
1B pkt. 1B.1, 1B.2.2, 1B.3.2 i 1B.7 Zamdwienia, zgodnie ze Szczegdlowg
Specyfikacjg Techniczng, stanowigcg Zatgcznik nr 3 do umowy, w terminie do 4
tygodni (lub do 5 tygodni w zaleznosci od wybranej opcji czasu dostawy). Jezeli
Wykonawca opo6zni sie z dostarczeniem w/w dokumentow na dang czes$cé
Zamowienia lub wykonaniem dostaw i ustug Czes¢ 1B pkt. 1B.1, 1B.2.2, 1B.3.2 i
1B.7, zgodnie ze Szczegotowg Specyfikacjg Techniczng, stanowigcg Zatgcznik nr
3 do umowy, wiecej niz 7 dni, Zamawiajgcy ma prawo odstgpi¢c od niniejszej
umowy w terminie 14 dni liczgc od tego przekroczenia, a Wykonawca zapfaci
wowczas Zamawiajgcemu kare umowng w wysokosci 20% ceny brutto
przewidzianej za realizacje Zamdwienia

§2
1. Za realizacje Zamdwienia Wykonawca otrzyma od Zamawiajgcego tgczne
wynagrodzenie w wysokosci ............. zt (stownie: ztotych ...l ) netto,
powiekszone o nalezny podatek VAT wedtug stawki ...% w kwocie........ , CO
stanowi tgczng kwote .................. zt (stownie: ztotych ..., ) brutto, a
w tym za realizacje:

1) Czes¢ 1A Zambwienia za cene netto: ............. zt (stownie: .................. zt),
plus podatek VAT w wysokosci ...... % (4. ooeennee zt), co tgcznie stanowi
kwote brutto:............ ZE (STOWNI ... zt);

2) Czes¢ 1B Zamowienia za cene netto: ............. zt (stownie: .................. zh),
plus podatek VAT w wysokosci ...... % (4. ooeenns zt), co tgcznie stanowi
kwote brutto: ............ Zb(STOWNIE: ..o zt),
w tym:

a) za dwa urzadzenia typu RUTER BGP - pkt 1B.1 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokoSci ...... % (). oo
zt), co figcznie stanowi kwote brutto: ........... zt  (stownie:
............................................................................ zt),

b) za serwer sprzetowy zarzadzajacy - pkt 1B.2.2 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokosci ...... % (. oo
zt), co figcznie stanowi kwote brutto: ........... zt  (stownie:
............................................................................ zt),

C) za serwer sprzetowy zarzadzajacy - pkt 1B.3.2 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysokosci ...... % (. oo
zt), co fgcznie stanowi kwote brutto: ........... zt  (stownie:
............................................................................ zh).

d) za urzadzenie typu sprzetowy Firewall - pkt 1B.7 cene netto: ............. zt
(stownie: .................. zt), plus podatek VAT w wysoko$ci ...... % (). e
zt), co fgcznie stanowi kwote brutto: ........... zt  (stownie:
............................................................................ zh).

2. Zaptata wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy o
nastepujgcym numerze.......... podanym w fakturze, w terminie 21 dni od dnia

otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury. Podstawg
wystawienia faktury jest podpisanie przez Zamawiajgcego bez zastrzezen
protokotu odbioru dokumentéw oraz protokotu odbioru dostaw i ustug, o ktorych
jest mowa w § 3.
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. Wykonawca zobowigzuje sie zawiadomi¢ Zamawiajgcego niezwtocznie o kazdej
Zmianie numeru rachunku bankowego, o ktérym mowa w ust. 2. Zawiadomienie o
zmianie numeru rachunku bankowego wymaga, pod rygorem niewaznosci,
zachowania formy pisemnej.

. Jako dzien zapfaty wynagrodzenia Strony ustalajg dzieh obcigzenia rachunku
bankowego Zamawiajgcego.

§3

. W terminie okreslonym w § 1 ust. 3 (do 7 dni lub do 14 dni w zaleznoSci od
wybranej opcji czasu dostawy od dnia zawarcia umowy) zostanie sporzgdzony
protokét odbioru dokumentéw potwierdzajgcych objecie Systeméw ustugami
serwisu i wsparcia technicznego producentow sprzetu i oprogramowania w
odpowiednich okresach wymienionych w Zatgczniku nr 3 oraz dokumentow
potwierdzajgcych objecie Systemow serwisem pogwarancyjnym Wykonawcy,
podpisany przez przedstawiciela Wykonawcy i Zamawiajgcego.

. W terminie okreslonym w § 1 ust. 3 (do 4 tygodni lub do 5 tygodni w zaleznoSci od
wybranej opcji czasu dostawy od dnia zawarcia umowy) zostanie sporzgdzony
protokét odbioru dostaw sprzetu i ustug wymienionych w Zatgczniku nr 3 (Czes¢
1B pkt. 1B.1, 1B.2.2, 1B.3.2 i 1B.7) oraz dokumentéw potwierdzajgcych objecie
sprzetu serwisem gwarancyjnym Wykonawcy, podpisany przez przedstawiciela
Wykonawcy i Zamawiajgcego.

§4

. Zgtoszenia btednego dziatania Systemow przyjmowane bedg przez Wykonawce w
dni robocze w godz. 8.00 - 20.00. Zgtoszenia bedg przekazywane telefonicznie
pod numerem tel. ....... lub faksem na numer ...... lub poprzez poczte
elektroniczng na adres ...........

. Szczegdtowe warunki serwisu pogwarancyjnego swiadczonego przez Wykonawce
okreslone sg w Zatgczniku nr 4 do umowy.

. Wykonawca zobowigzuje sie zawiadomi¢ niezwtocznie Zamawiajgcego na pismie
o kazdej zmianie danych, o ktérych mowa w ust. 1.

§5

. Wykonawca moze powierzy¢ wykonanie Zamowienia podwykonawcom
posiadajgcym dokumenty wydane przez producenta sprzetu lub oprogramowania,
potwierdzajgce autoryzacje ww. podwykonawcow w zakresie swiadczenia ustug
serwisowych sprzetu Ilub oprogramowania tego producenta, ktore zamierza
serwisowaC w zakresie Swiadczenia ustug serwisowych, tylko w zakresie
okreslonym w ofercie, stanowigcej Zatgcznik nr 5 do umowy.

. Wykonawca zobowigzany jest do przedstawienia Zamawiajgcemu do akceptaciji
podmiotu, z ktérym zamierza zawrze¢ umowe o podwykonawstwo, wraz z
dokumentami okreslonymi w ust. 1. Wykonawca moze zawrze¢ umowe z
podwykonawcg wytgcznie po uzyskaniu pisemnej akceptacji Zamawiajgcego.

. Za dziatania lub zaniechania podmiotow, ktorym Wykonawca powierzyt wykonanie
Zamowienia Wykonawca odpowiada jak za wiasne.

. Postanowienia ust. od 1 do 3 stosuje sie odpowiednio do dalszych
podwykonawcow.
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. W przypadku naruszenia postanowien ust. 1 lub ust. 2 lub ust. 4 Zamawiajgcy
moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym z winy
Wykonawcy.

§6
. Za kazdy dzien opoéznienia w dostarczeniu dokumentdéw potwierdzajgcych
wykupienie wsparcia producentdéw na sprzet i oprogramowanie lub w wykonaniu
upgrade’éw i ustug Czes¢ 1B pkt. 1B.1, 1B.2.2, 1B.3.2 i 1B.7, wymienionych w
Szczegdtowej Specyfikacji Technicznej, stanowigcej Zatgcznik nr 3 do niniejsze;j
umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysoko$ci 2%
tacznego wynagrodzenia brutto wskazanego w § 2 ust. 1, przewidzianego za
realizacje Zamowienia.

. Za kazdg rozpoczetg godzine opdznienia w czasie reakcji ponad termin, o ktérym
mowa w Zatgczniku nr 4 do niniejszej umowy, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 0,2% tgcznego wynagrodzenia brutto
wskazanego w § 2 ust. 1, przewidzianego za realizacje Zamodwienia.

Za kazdy dzien niedotrzymania terminu dokonania naprawy lub usuniecia awarii, o
ktorym mowa w Zatgczniku nr 4 do niniejszej umowy, Wykonawca zapfaci
Zamawiajgcemu kare umowng w wysokosci 2% fgcznego wynagrodzenia brutto
wskazanego w § 2 ust. 1, przewidzianego za realizacje Zamowienia, liczac od
dnia uptywu terminu, o ktorym mowa w Zatgczniku nr 4 do umowy.

Za kazdy rozpoczety dzien, w ktérym Wykonawca nie udostepnit Zamawiajgcemu
sprzetu zastepczego, o ktérym mowa w Zatgczniku nr 4 do niniejszej umowy,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysoko$ci 2% fgcznego
wynagrodzenia brutto wskazanego w § 2 ust. 1, przewidzianego za realizacje
Zamowienia.

Niezaleznie od zastrzezonych na ten cel kar umownych, w sytuacji, gdy naprawa
nie zostanie dokonana lub awaria nie zostanie usunieta w ciggu 48 godzin
roboczych (z wylgczeniem niedziel i swigt) od momentu dokonania zgtoszenia
serwisowego przez Zamawiajgcego, a Wykonawca w tym czasie nie dostarczy
Zamawiajgcemu  sprzetu zastepczego o0 rownorzednych  parametrach,
przygotowanego do pracy zgodnej z przeznaczeniem sprzetu naprawianego,
Zamawiajgcy ma prawo powierzy¢ wykonanie naprawy lub usuniecie usterki
podmiotowi trzeciemu na wytgczny koszt i ryzyko Wykonawcy.

Zamawiajgcy moze dochodzi¢c na zasadach ogdlnych odszkodowan
przewyzszajgcych zastrzezone na jego rzecz kary umowne.

§7
. Do wspétpracy w sprawach zwigzanych z wykonaniem umowy upowaznia sie:
1) ze strony Zamawiajgcego........ Jtel . , e-mail:........
2) ze strony Wykonawcy:............... ytel.. , e-mail:..........

. Zmiana o0s6b, o ktorych mowa w ust. 1, nastepuje poprzez pisemne

powiadomienie drugiej Strony i nie stanowi zmiany tresci umowy.

§8

. Zamawiajgcy wymaga zatrudnienia przez Wykonawce lub podwykonawce na

podstawie umowy o prace (przez caty okres obowigzywania umowy) osobe/osoby
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(wymienione w Zatgczniku nr 6 do umowy) posiadajgcg/-ce  odpowiednie
kwalifikacje oraz doswiadczenie do wykonania nastepujgcych czynnosci w
zakresie realizacji zamowienia:

Czesc¢ 1A zamowienia

1)

2)

3)

Konserwacja i naprawa serwerdow i innych urzadzen firmy SUN/ORACLE
wraz z ich oprogramowaniem, utrzymywanie niezbednych kontaktow z
producentem, Swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzgdzen i ich oprogramowania (zgodnie z petnym, szczegotowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ);

Konserwacja i naprawa macierzy dyskowej FC firmy NetApp, utrzymywanie
niezbednych kontaktow 2z producentem, Swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgadzenia i jego oprogramowania (zgodnie z
peinym, szczegotowym zakresem wymaganych czynnosci, okreSlonym w
Zatgcznikach nr 1j 2 do SIWZ);

Konserwacja i naprawa wraz z czynno$ciami konfiguracyjnymi przetacznikow
sieci SAN - firmy Brocade, utrzymywanie niezbednych kontaktow z
producentem, Swiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzgdzen i ich oprogramowania (zgodnie z petnym, szczegotowym zakresem
wymaganych czynnosci, okreslonym w Zatgcznikach nr 1 i 2 do SIWZ);

Czesc¢ 1B zamdwienia

1) Dostawa, instalacja, konfiguracja oraz wpiecie w istniejgcq infrastrukture

2)

3)

informatyczng Zamawiajgcego, a takze konserwacja i naprawa wraz z
czynnosSciami  konfiguracyjnymi klastra routeréw BGP, utrzymywanie
niezbednych kontaktow z producentem, Swiadczenie ustug wsparcia
technicznego dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z
petnym, szczegotowym zakresem wymaganych czynnoSci, okreslonym w
Zatgcznikach nr 1i 2 do SIWZ);

Konserwacja i naprawa wraz z czynnosciami konfiguracyjnymi klastra
urzadzen klastra urzadzen Firewall wraz oprogramowaniem oraz
dostawa, instalacja i konfiguracja nowego serwera zarzgdzajacego wraz
instalacjg, skonfigurowaniem dedykowanego oprogramowania zarzgdzajgcego
firmy CheckPoint oraz przeniesieniem ustawien z dotychczas uzytkowanego
serwera zarzgdzajgcego, posiadanego przez Zamawiajgcego, utrzymywanie
niezbednych kontaktow z producentem, Swiadczenie usfug wsparcia
technicznego dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z
petnym, szczegotowym zakresem wymaganych czynnoSci, okreSlonym w
Zatgcznikach nr 1i 2 do SIWZ);

Konserwacja i naprawa wraz z czynnoSciami konfiguracyjnymi Kklastra
urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL
antywirus, antyspam), fgcznie z ich oprogramowaniem oraz dostawa,
instalacja i konfiguracja nowego serwera zarzgdzajacego wraz instalacjg,
skonfigurowaniem dedykowanego oprogramowania zarzgdzajgcego firmy
Forcepoint oraz przeniesieniem ustawienn z dotychczas uzytkowanego
serwera  zarzgdzajgcego, utrzymywanie niezbednych  kontaktow  z
producentem, sSwiadczenie ustug wsparcia technicznego dotyczgcego ww.
urzgdzen i ich oprogramowania (zgodnie z petnym, szczegotowym zakresem
wymaganych czynnosci, okre$lonym w Zatgcznikach nr 1i 2 do SIWZ);
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4) Konserwacja i naprawa wraz z czynnoSciami konfiguracyjnymi klastra
urzadzen rownowazacych ruch sieciowy (Application Load Balancing)
firmy F5, {gcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktow z producentem, Swiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z petnym,
szczegotowym zakresem wymaganych czynnosci, okreSlonym w Zatgcznikach
nrli2do SIWZ);

5) Konserwacja i naprawa wraz z czynno$ciami konfiguracyjnymi urzgdzen
aktywnych firmy Juniper sieci lokalnej Zamawiajgcego, fgcznie z ich
oprogramowaniem, utrzymywanie niezbednych kontaktow z producentem,
Swiadczenie ustug wsparcia technicznego dotyczgcego ww. urzgdzen i ich
oprogramowania (zgodnie z petnym, szczegétowym zakresem wymaganych
czynnosci, okresSlonym w Zatgcznikach nr 1i 2 do SIWZ);

6) Konserwacja i naprawa wraz z czynnos$ciami konfiguracyjnymi klastra
urzadzen aplikacyjnego FireWalla Web i FireWalla baz danych firmy
IMPERVA, fgcznie z ich oprogramowaniem, utrzymywanie niezbednych
kontaktow z producentem, $wiadczenie ustug wsparcia technicznego
dotyczgcego ww. urzgdzen i ich oprogramowania (zgodnie z petnym,
Sszczegotowym zakresem wymaganych czynnosci, okreslonym w zatgcznikach
nrli2do SIWZ).

7) Dostawa, instalacja, konfiguracja, przeniesienie ustawien | polityk
bezpieczenstwa z dotychczas uzytkowanego urzgdzenia oraz wpiecie w
istniejgca infrastrukture informatyczng Zamawiajgcego (w jego siedzibie w
todzi, ul. Wierzbowa 48), a takze konserwacja i naprawa wraz z
czynnosSciami  konfiguracyjnymi urzgdzenia typu sprzetowy Firewall,
utrzymywanie niezbednych kontaktow z producentem, Swiadczenie ustug
wsparcia technicznego dotyczgcego ww. urzgdzen i ich oprogramowania
(zgodnie z petnym, szczegétowym zakresem wymaganych czynno$ci,
okreslonym w Zatgcznikach nr 1 i 2 do SIWZ);

2. W trakcie realizacji umowy, w kazdym przypadku powziecia wiadomosci o braku
respektowania zatrudnienia na umowe o prace, Zamawiajgcy uprawniony jest do
wykonywania czynno$ci kontrolnych wobec Wykonawcy odnos$nie spetniania
przez Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy
o prace osoOb wykonujgcych wskazane w ust. 1 czynnosci. Zamawiajgcy
uprawniony jest w szczegdlnosci do:

1) zadania o$wiadczen i dokumentow w zakresie potwierdzenia spetniania
ww. wymogow i dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwo$ci w zakresie potwierdzenia
spetniania ww. wymogow,

3) przeprowadzania kontroli na miejscu wykonywania swiadczenia.

3. W trakcie realizacji umowy na kazde wezwanie Zamawiajgcego w wyznaczonym
w tym wezwaniu terminie Wykonawca przedtozy Zamawiajgcemu wskazane
ponizej dowody, w celu potwierdzenia spetnienia wymogu zatrudnienia na
podstawie umowy o prace przez Wykonawce lub podwykonawce 0so6b
wykonujgcych wskazane w ust. 1 czynnosci w trakcie realizacji umowy:
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1) oswiadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie
umowy o prace osob wykonujgcych czynnosci, ktorych dotyczy wezwanie
Zamawiajgcego. Oswiadczenie to powinno zawiera¢ w szczegolnosSci:

a) dokfadne okreslenie podmiotu sktadajgcego oswiadczenie,

b) date zlozenia oswiadczenia, wskazanie, ze objete wezwaniem
czynnosci wykonujg osoby zatrudnione na podstawie umowy o prace
wraz ze wskazaniem liczby tych osob,

c) wskazanie rodzaju umowy o prace i wymiaru etatu oraz podpis osoby
uprawnionej do ztozenia os$wiadczenia w imieniu Wykonawcy lub
podwykonawcy;

2) poswiadczong za zgodnos$¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie umowy/umow o prace oséb wykonujgcych w trakcie
realizacji umowy czynnosci, ktorych dotyczy ww. oswiadczenie Wykonawcy
lub podwykonawcy (wraz z dokumentem regulujgcym zakres obowigzkéw,
jezeli zostat sporzadzony). Kopia umowy/uméw powinna zostac
zanonimizowana w sposob zapewniajgcy ochrone danych osobowych
pracownikéw, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (tj. w szczegdlnosci bez adreséw i nr PESEL
pracownikow). Informacje takie jak: imie i nazwisko pracownika, data zawarcia
umowy, rodzaj umowy O prace i wymiar etatu powinny by¢é mozliwe do
zidentyfikowania,

3) zaswiadczenie witasciwego oddziatu ZUS, potwierdzajgce optacanie przez
Wykonawce Iub podwykonawce sktadek na ubezpieczenia spoteczne i
zdrowotne z tytutu zatrudnienia na podstawie umow o prace za ostatni okres
rozliczeniowy;

4) poswiadczong za zgodnos$¢ z oryginatem odpowiednio przez Wykonawce lub
podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika przez
pracodawce do ubezpieczen.

. Z tytutlu niespetnienia przez Wykonawce lub podwykonawce wymogu zatrudnienia
na podstawie umowy o prace osob wykonujgcych wskazane w ust. 1 czynnosci
Wykonawca zaptaci Zamawiajgcemu na jego zgdanie kare umowng w wysokosci
10% wartosci brutto umowy za kazde uchybienie temu obowigzkowi.

. Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie
Zzgdanych przez Zamawiajgcego dowoddw w celu potwierdzenia spetnienia przez
Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie umowy o
prace traktowane bedzie jako niespetnienie przez Wykonawce lub podwykonawce
wymogu zatrudnienia na podstawie umowy o prace oséb wykonujgcych
wskazane w ust. 1 czynnosci a Wykonawca z tego tytutu zaptaci Zamawiajgcemu
kare umowng w wysokosci 25% wartosci brutto umowy.

. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce lub podwykonawce, Zamawiajgcy moze zwrocic sie o
przeprowadzenie kontroli przez Panstwowg Inspekcje Pracy.

§9

1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie
odpowiednie przepisy Kodeksu cywilnego oraz ustawy Prawo zamodwien



65

publicznych (ustawy Pzp), a takze inne przepisy prawa powszechnie
obowigzujgcego.

2. Spory powstate w zwigzku z realizacjg niniejszej umowy bedg rozpoznawane
przez sad wiasciwy miejscowo ze wzgledu na siedzibe Zamawiajgcego.

3. Zgodnie z przepisem art. 144 ust. 1 ustawy Pzp Strony przewidujg mozliwosc
zmiany umowy, w formie aneksu z zastrzezeniem nastepujgcych przypadkéw:

1) zmiany powszechnie obowigzujgcych przepisow prawa w zakresie
majgcym wptyw na realizacje przedmiotu Zamdwienia;

2) zmiany stawki podatku VAT w trakcie obowigzywania umowy. W takiej
sytuacji Zamawiajgcy dopuszcza zmiane w zakresie cen brutto podanych
w ziozonym ,Formularzu oferty” o rbéznice wynikajagcg ze zmiany
wysokosci podatku VAT.

4. Zamawiajgcy dopuszcza wprowadzenie zmian, o ktorych mowa w ust. 3 pkt. 1 i
pkt. 2 tylko wtedy gdy bedg miaty wptyw na koszty wykonania Zamdwienia przez
Wykonawce.

5. Integralng czescig niniejszej umowy sg nastepujgce zatgczniki:
e Zalgcznik nr 1: petnomocnictwa do reprezentowania Zamawiajgcego;

e Zatgcznik nr 2: wydruk z Centralnej Informacji Krajowego Rejestru Sgdowego
— informacja odpowiadajgca  odpisowi aktualnemu z Rejestru
Przedsiebiorcow pobrana na podstawie art. 4 ust. 4aa ustawy z dnia 20
sierpnia 1997 r. o Krajowym Rejestrze Sgdowym (Dz. U. z 2007 r. Nr 168,
poz.1186, z pozn. zm.) wygenerowany ze strony
https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu lub wydruk z komputerowego
systemu Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
Rzeczypospolitej Polskiej (wygenerowany ze strony http://prod.ceidg.gov.pl)
Wykonawcy;

e Zatgcznik nr 3: Szczegotowa Specyfikacja Techniczna;
e Zaltgcznik nr 4: Warunki Serwisu Wykonawcy;
e Zalgcznik nr 5: Kserokopia Oferty Wykonawcy;

e Zalgcznik nr 6: Wykaz osd6b o wymaganych przez Zamawiajgcego
kwalifikacjach, zatrudnionych przez Wykonawce lub Podwykonawce do
realizacji umowy (kserokopia Zatgcznika nr 7 do SIWZ).

6. Umowe niniejszg sporzadzono w dwoch jednobrzmigcych egzemplarzach: jeden
dla Wykonawcy i jeden dla Zamawiajgcego.

WYKONAWCA: ZAMAWIAJACY:


https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu
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