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1. Wprowadzenie

W ostatnich latach nastgpit gwattowny rozwdj technik informatycznych i
telekomunikacyjnych. Miniaturyzacja, zmniejszenie pobieranej energii, wzrost precyzji
detekcji, wykorzystanie pét elektromagnetycznych wysokiej czestotliwosci umozliwia bardziej

skuteczne monitorowanie i identyfikowanie obszaréw i przedmiotéw. Techniki te, obecnie juz
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szeroko stosowane w transporcie i magazynowaniu, zaczynajg by¢ takze coraz czesciej
stosowane w doskonaleniu procesow produkcyjnych, w tym takze w obszarze rozwigzan
poprawiajgcych bezpieczenhstwo na stanowiskach pracy przy maszynach.

Jedng z mozliwosci jest technika identyfikacji z wykorzystaniem czestotliwosci
radiowych (ang. Radio Frequency IDentification — RFID). Potwierdzona skutecznos$é
zastosowania techniki RFID do monitorowania stanu zuzycia srodkéw ochrony indywidualnej
lub w systemach blokady dostepu wskazuje, ze mozna przewidywa¢ mozliwos¢ jej
zastosowania takze w zwigzanych z bezpieczeAstwem systemach sterowania maszyn.
Wykorzystanie technik telekomunikacyjnych do monitorowania potozenia przedmiotow w
magazynach i systemach transportowych pozwalajg przypuszczaé, ze mogg one takze by¢
wykorzystywane do monitorowania miejsc pobytu pracownikow, takze w aspekcie ich
przebywania w strefach zagrozenia. Oczekuje sie, ze stosowanie techniki RFID przyczyni sie
do poprawy bezpieczehstwa operatorow maszyn, przy jednoczesnym usprawnieniu
proceséw produkcyjnych.

Zastosowanie techniki RFID w dziedzinie bezpieczenstwa i higieny pracy wymaga
okreslenia wymaganych wtasciwosci wyposazenia bezpieczenstwa stosujgcego tg technike i
jego parametrow charakterystycznych, w tym szczegdlnie poziomu pewnosci dziatania w
warunkach typowych narazen sSrodowiskowych wystepujgcych przy uzytkowaniu w
srodowisku przemystowym. Wprowadzenie wyposazenia bezpieczehstwa stosujacego
technike RFID do realizacji funkcji bezpieczenstwa wymaga takze dysponowania informacjg
0 zaleceniach i ograniczeniach w jej stosowaniu w dziedzinie bezpieczenhstwa, metodyka
oceny typu tych rozwigzan oraz metodykg projektowania funkcji bezpieczenstwa.

Niniejszy poradnik jest poswiecony przedstawieniu zasad wykorzystania techniki RFID
w obszarze bezpieczenhstwa uzytkowania maszyn w charakterze wyposazenia ochronnego
uczestniczagcego w realizacjach funkcji bezpieczehstwa oraz w charakterze dodatkowych
srodkow bezpieczenstwa pozwalajacych na identyfikacje stanéw elementéw maszyny
zwigzanych z bezpieczenstwem. Rozwigzania stosujgce technike RFID odpowiedzialne za
zapewnienie bezpieczenstwa i higieny pracy przy maszynach powinny spetniac wymagania

zasadnicze dyrektywy 2006/42/WE (maszynowe)).

2.  Wiasciwosci techniki RFID w aspekcie zastosowan zwigzanych z

bezpieczenstwem uzytkowania maszyn

2.1. Stan techniki RFID
Technika RFID zostata opracowana w celu szybkiej, bezprzewodowej, wykonywanej z
relatywnie niewielkiej odlegtosci identyfikacji dowolnych obiektéw, w tym przedmiotow,

materiatdw i osob. Obszar zastosowan techniki RFID stat sie na tyle obiecujgcy, ze stat sie
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przedmiotem prac Komisji Europejskiej zmierzajgcych do wdrozenie techniki RFID w wielu
dziedzinach gospodarki. W celu wdrozenia tej techniki zgodnie z zasadami wykorzystania
czestotliwosci radiowych niezbednych do jej funkcjonowania, Komisja Europejska podjeta
szereg decyzji majgcych na celu harmonizacje wykorzystania tych czestotliwosci w obszarze
Unii Europejskiej [1, 2] oraz okreslita swojg stanowisko w tym obszarze [3].

Technika RFID zostata znormalizowana, gtéwnie w zakresie wykorzystania
czestotliwosci radiowych, protokotu komunikacyjnego, rodzaju informacji podlegajacych
transmisji i ogoélnych wymagan s$rodowiskowych, w szczegdlnosci dotyczacych
kompatybilnosci elektromagnetycznej (normy [3-9]).

Niektére mozliwosci wykorzystania techniki RFID znalazlty w pewnych dziedzinach na
tyle powszechne zastosowanie, ze opracowano juz normy szczegdtowe z tym zwigzane.
Nalezg do nich na przyktad normy dotyczgce kart identyfikacyjnych bezkontaktowych
(zblizeniowych i wykrywanych w poblizu) lub wyposazenia do radiowej identyfikacji zwierzat
[10-18].

W obszarze bezpieczehstwa uzytkowania maszyn rozwaza sie dwa aspekty
wykorzystania techniki RFID: identyfikacja obiektow w celach zwigzanych =z
bezpieczenstwem i zastosowania w formie wyposazenia ochronnego do realizacji funkgciji
bezpieczenstwa w zwigzanych z bezpieczenstwem systemach sterowania maszyn. Pierwszy
rodzaj wykorzystania techniki RFID do obnizania ryzyka uzytkowania maszyn zawiera sie w
obszarze dodatkowych srodkéw bezpieczenstwa wykorzystywanych w trybie off-line i nie
objetych istotnymi wymaganiami zasadniczymi dyrektywy 2006/42/WE. Natomiast
zastosowania techniki RFID w srodkach bezpieczenstwa opartych na sterowaniu podlega
istotnym wymaganiom w zakresie zapewnianego bezpieczenstwa funkcjonalnego, co wynika
Z przepisdw prawa i komentarzy do nich ([19-22]) oraz norm z nimi zharmonizowanych ([23-
28]). Wyposazenie bezpieczehstwa zrealizowane z wykorzystaniem techniki RFID powinno
spetnia¢ wymagania analogiczne do wymagan dotyczacych wyposazenia ochronnego

maszyn (norma [29]).

2.2. Elementy systemu RFID

System RFID funkcjonuje w oparciu o rézne techniki komunikacji radiowej realizowane
pomiedzy urzadzeniem stuzgcym tylko do odczytu danych lub do odczytu i zapisu danych,
nazywanym czytnikiem, a urzadzeniem przechowujgcym unikatowe dane, nazywanym
transponderem. W skfad systemu RFID (rys. 1) wchodzg czytniki i odpowiednie do nich

transpondery oraz aplikacja komputerowa z bazg danych, ktéra steruje catym systemem.
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Rys. 1. Struktura systemu RFID

2.3. Transponder RFID

Nazwa "transponder" utworzona zostata w jezyku angielskim z potgczenia dwoch stow:
"transmitter" (nadajnik) i "responder" (urzgdzenie odpowiadajgce, odzewowe). Nazwa ta
oznacza urzadzenie nadawcze, ktére rozpoczyna swoje nadawanie w odpowiedzi na
wczeséniej odebrany sygnat radiowy.

Transponder systemu RFID przeznaczony jest do umocowania do obiektu, ktéry ma
by¢ identyfikowany. W transponderze przechowywany jest jego niepowtarzalny i niezmienny
kod identyfikacyjny (identyfikator, numer seryjny, ID) oraz mogg by¢ przechowywane dane
dodatkowe, takie jak kod wytwoércy transpondera, informacje identyfikujgce uzytkownika
systemu i dane indywidualne zwigzane z konkretnym transponderem odnoszace sie do
obiektu, ktéry jest z nim skojarzony. W zaleznosci od systemu czesc¢ z tych danych moze by¢
wielokrotnie zmieniana (zapisywana ponownie). W tym celu transponder dysponuje pewng
liczba bajtow pamieci, z ktérej czes¢ zawierajgca identyfikator zawsze jest dostepna tylko do
odczytu (pamie¢ typu ROM) a jej zawartos¢ zazwyczaj jest ustalana i kodowana w procesie
produkciji. W zaleznosci od rodzaju systemu pozostata czes¢ pamieci transpondera moze tez
by¢ tylko odczytywalna (jest wtedy jednokrotnie programowana przez producenta na
zamoOwienie przysztego uzytkownika) lub moze by¢ pamiecig nieulotng odczytywalng i
zapisywalng przez samego uzytkownika (pamie¢ typu EEPROM).

Oprocz pamieci i urzadzenia odbiorczo-nadawczego w transponderze mogg byé
umieszczone czujniki zmiennych parametrow identyfikowanego obiektu np. temperatury.
Informacje z tych czujnikéw mogag by¢ przesytane do czytnika w procesie komunikacji.

Transponder po uaktywnieniu przesyta drogg radiowg zawartg w nim informacje
(zwykle catg tj. wszystkie jej elementy odpowiednio sformowane w jeden rekord danych)

stosujgc protokot transmisji radiowej odpowiedni w danym systemie RFID.
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Transpondery mogg by¢ wykonane jako:

- bierne (passive) - nie majg wlasnego zrodta zasilania, a energie niezbedng do
dziatania i nadawania uzyskujg z pola elektromagnetycznego wytwarzanego przez
czytnik,

- aktywne - zastosowano bateryjne zasilanie ukfadu elektronicznego transpondera,

- potaktywne - energia do dziatania i nadawania transpondera pozyskiwana jest z pola
elektromagnetycznego czytnika, natomiast zasilanie dodatkowych czujnikow i
ewentualnie zasilanie pamieci danych zmiennych odbywa sie z baterii.

Aktywacja transpondera nastepuje tylko w sytuacji, gdy znajdzie sie on w polu
(elektromagnetycznym lub magnetycznym) o okreslonej czestotliwosci emitowanym przez
antene czytnika lub odbierze odpowiedni sygnat inicjujgcy z czytnika. Transpondery aktywne
uzyskujg wieksze zasiegi komunikacji.

Transpondery wykonywane sg w formie mikroukltadéw ze zintegrowang anteng i z
wykorzystaniem dedykowanych uktadow scalonych. Umieszczane sg one w roznych
obudowach w zalezno$ci od przeznaczenia systemu RFID. Mogg to by¢ obudowy w formie
kapsutek lub zetondéw z tworzywa sztucznego o réznych ksztattach, obudowy umozliwiajgce

przyklejenie lub wykonane w formie kart ptatniczych.

2.4. Czytnik RFID

Czytnik jest urzgdzeniem komunikujgcym sie z transponderami znajdujgcymi sie w jego
zasiegu za pomocg interfejsu radiowego. Jest to urzgdzenie nadawczo-odbiorcze emitujgce
energie wykorzystywang do uaktywniania transponderéw. £gcznos¢ z transponderami moze
by¢ nawigzywana przy wykorzystaniu emisji radiowej (pole elektromagnetyczne) albo przy
wykorzystaniu sprzezenia indukcyjnego (poprzez pole magnetyczne). Czytnik odpowiada za
inicjacje i przebieg tgcznosci z transponderami zgodnie z protokotem transmisji, odczytuje
informacje z transponderéw, w zaleznosci od rodzaju systemu RFID moze réwniez przesytaé
informacje do transponderdw i polecac jej zapisanie w pamieci. Transmisja od czytnika w
kierunku transpondera jest okreslana mianem "tgcza w przod" lub "tgcza w dot" (ang. forward
link, down link"), natomiast w kierunku przeciwnym uzywa sie okreslenia "tgcze powrotne"
lub "tgcze w goére" (ang. return link, up link).

Czytnik odbierajgcy sygnat transpondera dekoduje informacje otrzymywang z
transpondera, a nastepnie przesyta jg do systemu komputerowego w celu jego identyfikaciji.
Do identyfikacji wykorzystywane sg informacje zawarte w bazie danych systemu. Sposob
komunikacji czytnika z systemem komputerowym nie jest objety standardami dotyczacymi
techniki RFID i moze by¢ dowolny: przewodowy lub bezprzewodowy (lecz z wykorzystaniem

systeméw transmisji nie kolidujgcych z zasadniczg technikg tgcznosci).
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Czytnik jest urzadzeniem  elektronicznym  zawierajgcym  antene,  uktad
nadajnika/odbiornika sygnatu radiowego, procesor odpowiadajgcy za realizacje protokotu
transmisji, interfejs komunikacyjny do systemu komputerowego i uktad zasilania. Moze byc¢
on rowniez wykonany jako jednostka samodzielna i wtedy nie zawiera interfejsu
komunikacyjnego, a procesor protokotu transmisji peini rowniez funkcje systemu
komputerowego dokonujgcego identyfikacji na podstawie niewielkiej bazy danych lub tylko
wyswietlajgcego informacje odebrang z transpondera.

Czytnik moze by¢ wykonany jako urzadzenie stacjonarne, mobilne lub przenosne (z
zasilaniem bateryjnym) z zastosowaniem elementéw scalonych o wysokim stopniu integraciji.
Czytniki stacjonarne i mobilne zwykle pracujg w sposéb ciggly korzystajgc z dostepnej sieci
zasilajgcej lub lokalnych zrédet energii (instalacja elektryczna pojazdu). Czytniki przenosne
zasilane z baterii lub niewielkich akumulatorow zwykle zalgczane sg w momencie
wykonywania czynnosci identyfikacji. Obudowy czytnikéw moga by¢ dowolne i zazwyczaj sg
dostosowane do przeznaczenia systemu RFID.

Istotnym elementem czytnika jest antena, ktérej ksztalt, wielko$¢ i charakterystyka
czestotliwosciowa w istotny sposéb determinuje wielko$¢ i geometrie obszaru, w ktorym
mozliwe jest nawigzanie tgcznosci z transponderem. Anteny czytnikédw sg optymalizowane
pod katem potrzeb wynikajgcych z przeznaczenia systemu RFID.

Zastosowania systemu RFID mogg przewidywaé, ze w strefie odczytu czytnika bedzie
znajdowat sie jeden lub kilka transponderéw. W zaleznos$ci od wykonania czytnika strefa
odczytu moze mieé ksztalt mniej lub bardziej kierunkowy i siega¢ na odlegtos¢ od
kilkudziesieciu centymetréw do kilku metréw. Stosownie do przewidywanych sytuacji czytnik
powinien realizowa¢ wiasciwy protokot komunikacji w systemie RFID, ktory w przypadku
obecnosci wielu transponderéw bedzie réwniez obejmowat zasady arbitrazu przy
nawigzywania fgcznosci. W podstawowym przypadku tgcznosci pomiedzy jednym
transponderem, a czytnikiem realizowany protokot transmisji powinien zapewnia¢ kodowanie
sygnatu umozliwiajgce co najmniej wykrywanie pojedynczych btedéw. Czytnik i transpondery
powinny by¢ kompatybilne pod wzgledem stosowanej techniki RFID (czestotliwo$¢ tgcznosci
radiowej, rodzaj modulacji, zgodnos¢ protokotéw transmisji, zgodno$¢ zasad kodowania
informaciji), w przeciwnym przypadku identyfikacja transponderéw w systemie nie bedzie

mozliwa.

2.5. Wiasciwosci systeméw RFID

Systemy RFID réznig sie pod wieloma wzgledami:
- czestotliwoscig radiowa pracy i zasiegiem identyfikaciji;
- rodzajem pamieci i pojemnoscig pamieci transponderow;

- przeznaczeniem danych;




Urzadzenia bezpieczenstwa maszyn wykorzystujgce technike RFID — podstawy, wymagania, badania stosowanie

- bezpieczenstwem.

Czestotliwosé pracy jest podstawowym parametrem wptywajacym na wiasciwosci
systemu RFID, takie jak zasieg, szybkos¢ transmisji, odpornosé na zaktécenia. Wiekszosé
systeméw uzywanych komercyjnie wykorzystuje albo czestotliwosci w zakresie 860 + 960
MHz (zaleznie od regionu), albo czestotliwos¢ 13,56 MHz — pasmo HF. Oprécz
wymienionych wykorzystywane sg réwniez czestotliwosci w zakresie do 135 kHz — w pasmie
LF oraz 433 MHz i 2,45 GHz — w pasmie UHF.

Sprzezenie indukcyjne

W pasmach LF i HF wykorzystuje sie zasade sprzezenia indukcyjnego. W tym
przypadku anteny transponderdow i czytnika wykonane sg w formie cewek o pewnej liczbie
zwojow. Energia jest przekazywana pomiedzy czytnikiem a transponderem za
posrednictwem pola magnetycznego. Wielko$¢ przekazywanej energii jest proporcjonalna do
powierzchni anteny nadawczej i powierzchni anteny odbiorczej, zalezy tez od wzajemnego
ustawienia tych anten i mozliwosci pobudzenia obwodu antenowego transpondera
przebiegiem o czestotliwosci rezonansowej, poniewaz w stanie rezonansu w obwodzie
antenowym ptynie maksymalny prad.

W sprzezeniu indukcyjnym wieksza dobro¢ obwodu antenowego wywotuje wigkszy
prad ptyngcy w rezonansie i wiekszg energie wzbudzanego pola magnetycznego. Jednakze
wraz ze wzrostem dobroci obwodu zmniejsza sie szeroko$¢ pasma obwodu, co ogranicza
maksymalng szybko$¢ komunikacji danych w systemie. Jednoczesnie obwdd antenowy o
duzej dobroci jest bardziej podatny na rozstrojenie spowodowane bliskoscig metali oraz
zmianami indukcyjnosci i pojemnosci obwodu wskutek zmian temperatury otoczenia.

W pasmach LF i HF stosuje sie transpondery bierne. W prostych systemach
identyfikacji kazdy transponder, ktory znajdzie sie w polu aktywujgcym wytworzonym przez
czytnik, o odpowiedniej czestotliwosci i dostatecznym natezeniu, wysyta swoj kodowany
sygnat identyfikacyjny tak dtugo, jak znajduje sie w polu. System dziata poprawnie tylko
wtedy, gdy w strefie identyfikacji znajduje sie jeden transponder. W zaawansowanych
systemach, w ktérych czytnik moze wydawac polecenia zidentyfikowanym transponderom,
sg stosowane protokoty komunikacji z arbitrazem kolizji, umozliwiajgce po wykonaniu
sekwenciji procedur identyfikacje, a nastepnie odczyt wielu transponderéw znajdujgcych sie
jednoczesnie w strefie kontrolowanej przez czytnik.

Istotnym czynnikiem ograniczajgcym zasieg strefy identyfikacji sg ograniczenia
administracyjne limitujgce maksymalne natezenie pola magnetycznego wytwarzanego przez
antene czytnika.

W systemach ze sprzezeniem indukcyjnym do przesytania informacji z transpondera
do czytnika stosuje sie binarng modulacje amplitudy (ASK) pola aktywujgcego, co jest

osiggane poprzez sterowanie zmianami obcigzenia obwodu antenowego transpondera z
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jego procesora. W czasie przeznaczonym na odbiér sygnatu z transpondera czytnik generuje
zmienne, sinusoidalne pole magnetyczne o statej amplitudzie. Istniejg rowniez systemy, w
ktorych transponder wysyta sygnat z przetgczaniem czestotliwosci (FSK) lub z modulacjg
fazy sygnatu.

W celu przesyfania informacji z czytnika do transpondera zawierajgcych polecenia
dotyczgce transpondera lub dane do zapisania w jego pamieci najczesciej stosowana jest
modulacja amplitudy, a rzadziej fazy fali nosne;.

Zasieg identyfikacji zalezy od usytuowania (kierunku) anteny transpondera wzgledem
anteny czytnika. W przypadku sprzezenia indukcyjnego maksymalny zasieg uzyskuje sie,
gdy linie pola magnetycznego wytwarzanego przez antene czytnika sg prostopadte do
ptaszczyzny zwojow cewki antenowej transpondera. Oznacza to, ze antena transpondera
powinna by¢ sytuowana w ptaszczyznie réwnolegtej do anteny czytnika. Jezeli linie pola sg
réwnolegte do cewki transpondera, to nie zachodzi sprzezenie miedzy cewkami antenowymi
i transponder nie moze byé odczytywany. Z tych wzgledéw w rzeczywistych rozwigzaniach
stosuje sie systemy antenowe czytnika z wieloma cewkami np. dwoma réwnolegtymi
umieszczonymi w pewnej odlegtosci od siebie (strefa identyfikacji znajduje sie w obszarze
pomiedzy cewkami — tzw. bramka) lub z czterema cewkami tworzgcymi tunel (strefa
identyfikacji znajduje sie wewnatrz tunelu). Stosowanie wielu cewek antenowych wymaga
odpowiedniej synchronizacji fazowej prgdéow wzbudzajgcych.

Sprzezenie propagacyjne

Sprzezenie propagacyjne w komunikacji pomiedzy biernym transponderem i czytnikiem
stosowane jest w pasmach UHF. Oba urzgdzenia wyposazone sg wtedy w anteny dipolowe.
W tym przypadku zasada komunikacji dotyczy modulacji wspotczynnika odbicia fali radiowe;j
(tzw. rozproszenia wstecznego, ang. backscatter). Polega to na tym, ze czes$¢ energii fali
wytwarzanej przez antene czytnika jest odbijana w kierunku przeciwnym niz kierunek fali
wytwarzanej przez czytnik. Transponder moze przesyta¢ informacje zmieniajgc obcigzenie
obwodu odbierajgcego fale, a wskutek tego wspétczynnik odbicia fali. Czytnik odbierajgc
zmiany natezenia pola moze demodulowac sygnat i odtwarzac dane.

Systemy RFID mogg pracowa¢ w réznych pasmach czestotliwosci radiowych. Nie
mozna wskaza¢ najkorzystniejszego pasma poniewaz rozne wilasciwosci systemu

wynikajgce ze stosowanej czestotliwosci sg przydatne w réznych zastosowaniach.

2.6. Wiasciwosci uzytkowe transponderéw LF

Transpondery LF pracujg w pasmie czestotliwosci 135 kHz. W tym pasmie
czestotliwosci, w poréwnaniu z innymi obserwuje sie wzglednie maty wptyw metali w
otoczeniu transpondera na jego charakterystyki. Z tego powodu transpondery te mogg byé

mocowane jako identyfikatory do obiektéw metalowych, takich jak maszyny i ich czesci. Pole
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LF przenika przez rézne materiaty, w tym przez wode i tkanki ciata i umozliwia wykorzystanie
transponderow LF do identyfikacji zwierzat (implanty), a takze os6b wkraczajgcych do stref
zagrozenia (identyfikatory dostepu w formie kart, zetonow, naklejek i innych). Z drugiej strony
przydatnos¢ transponderéw LF w srodowisku przemystowym moze by¢é ograniczona ze
wzgledu na poziom zaktdcen wytwarzanych przez maszyny i urzgdzenia elektryczne.

W wiekszosci oferowanych obecnie systeméw RFID korzystajgcych z pasma LF w
danym momencie mozliwy jest odczyt tylko jednego transpondera. Obecnosé wielu
transponderow w strefie identyfikacji moze wigza¢ sie z identyfikacja jednego losowo
wybranego transpondera lub brakiem mozliwosci identyfikacji. Pasmo LF nie umozliwia
réwniez szybkiej transmisji danych, co wpltywa na ograniczenie wielkosci danych
przesytanych w jednym cyklu transmis;ji.

W transponderach LF najczesciej stosowane sg czestotliwosci fali nosnej 125 kHz i
134,2 kHz. Czestotliwosci te sg udostepnione do zastosowan RFID praktycznie na catym
Swiecie, w tym oczywiscie w Polsce. Podstawowym wymaganiem, ktére musi spetniaé
system RFID dziatajgcy w zakresie czestotliwosci 119-135 kHz jest ograniczenie natezenia
pola magnetycznego w odlegtosci 10 m od anteny do 66 dBuA/m.

Posta¢ transpondera LF zalezy od zastosowania. W systemach kontroli dostepu jest to
karta zblizeniowa lub Zeton (brelok) wymagajgce przytozenia do czytnika sterujgcego
dostepem (na ogdt poprzez odblokowanie drzwi). W immobilizerach samochodowych
transpondery zaprasowywane sg w gtdwce kluczyka, a przez wiozenie kluczyka do stacyjki
zbliza sie¢ go do umieszczonej wspotosiowo cewki czytnika. Do identyfikacji zwierzat
domowych stosowane sg transpondery umieszczone w kapsutkach, ktére mogg byé
wstrzykiwane pod skoére, natomiast do identyfikacji zwierzgt hodowlanych mogg by¢ réwniez

stosowane transpondery wykonane w formie kolczykéw do kolczykowania.

2.7. Wriasciwosci uzytkowe transponderéw HF

Pasywne transpondery HF pracujg w pasmie 13,56 MHz (zakres 13,553 -
13,567 MHz), ktére jest udostepnione na Swiecie i rowniez w Polsce, jako pasmo do
zastosowan przemystowych, naukowych i medycznych (ISM). Pasmo to jest
nielicencjonowane. Powszechna dostepnos¢ tego pasma jest jednym z powodow
popularnosci systeméw RFID je wykorzystujgcych. Jednak w réznych regionach Swiata
dopuszczalne wartosci mocy promieniowanej lub natezenia pola sie réznig.

Pole o czestotliwosci 13,56 MHz przenika przez r6zne materiaty, w tym przez wode i
tkanki ciata, lecz transpondery pracujagce w tym pasmie sg bardziej wrazliwe na
oddziatywanie metali w otoczeniu niz transpondery LF. Z kolei systemy HF sg mniej podatne

na zakidcenia wytwarzane przez urzgdzenia elektryczne niz systemy LF.
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Podstawowymi zaletami systemow HF w poréwnaniu z systemami LF jest mniejszy
koszt wyprodukowania transponderow, wigksza szybkos¢ komunikacji (mozliwe jest
zwiekszenie rekordu przesytanych danych) oraz zdolno$¢ odczytu wielu transponderow
jednoczesnie. Ta ostatnia wtasciwo$¢ umozliwia ich stosowanie do automatycznej ewidenc;ji
obiektow. Nizszy koszt produkcji wynika z mozliwosci wykonania tanszej anteny
transpondera, ktorej w tym zakresie czestotliwosci wystarcza kilka zwojow, przez co moze
by¢ ona wykonana jako nadruk z lakieru przewodzgcego na podtozu dielektrycznym.
Grubos¢ transpondera fgcznie z uktadem scalonym moze by¢ mniejsza niz 0,1 mm. Pozwala
to na umieszczanie transponderéw w dokumentach, np. w elektronicznych paszportach, czy
w naklejkach uzywanych do naklejania na dokumentach papierowych lub jako etykiety na
produktach.

Mozliwos¢ wielokrotnego zapisu danych w niektérych rodzajach transponderow HF
udostepnia zastosowania z tym zwigzane, np. elektroniczny bilet komunikacji publicznej,
karta biblioteczna i inne. Przyczynia sie rowniez do zwiekszenia bezpieczenstwa w
systemach kontroli dostepu (mozliwo$¢ zapisu danych biometrycznych). Bezstykowe
inteligentne karty RFID stajg sie kartami ptatniczymi i kredytowymi nastepnej generacji. Sg
one wykorzystywane jako roznego rodzaju karty wstepu i bilety elektroniczne, a jednym z
podstawowych powoddéw ich wprowadzenia jest ochrona informacji. Stosunkowo nowg klasg
zastosowan systemow RFID w pasmie HF sg techniki komunikacji w polu bliskim (Near Field
Communication - NFC) promowane jako wygodny i bezpieczny sposob przeprowadzania
roznych transakcji i wnoszenia optat za pomocg osobistego terminala.

Rozmiary transponderéow HF sg rézne. Ogdlnie im wigksza powierzchnia anteny, tym
wiekszg energie pola wytworzonego przez czytnik przejmuje transponder, co przektada sie
na wiekszy zasieg identyfikacji. W praktyce ze wzgledu na ograniczenia administracyjne
dotyczgce natezenia pola wytwarzanego przez czytniki zasieg systemow HF jest
ograniczony do nie wiecej niz 1 m. W Polsce podstawowym warunkiem, ktéry musi spetniaé
system RFID dziatajgcy w pasmie czestotliwosci 13,56 MHz jest ograniczenie natezenia pola
magnetycznego w odlegtosci 10 m od anteny do 66 dBuA/m.

Podobnie jak w systemach LF orientacja transpondera wzgledem anteny czytnika ma
istotny wptyw na zasieg identyfikacji. W przypadku transpondera, ktérego antena jest
wykonana w postaci ptaskiej cewki, optymalne ze wzgledu na wielkoS¢ sprzezenia
indukcyjnego jest umieszczenie anteny transpondera rownolegle do ptaszczyzny anteny
czytnika. Jezeli antena takiego transpondera jest prostopadia, zasieg jest redukowany
praktycznie do zera. Ze wzgledu na szybko$¢ transmisji mozliwe jest odczytywanie do 50
transponderow w jednym cyklu odczytu (odczyt bezkolizyjny), tj. w okresie 20 ms. W
zastosowaniach typu karta ptatnicza zasieg identyfikacji jest celowo ograniczany ze

wzgledow bezpieczenstwa.
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2.8. Witasciwosci uzytkowe transponderow UHF
Zakres UHF obejmuje radiowe czestotliwosci od 300 MHz do 3 GHz. Dla potrzeb
systeméw RFID wykorzystywane sg trzy podzakresy: pasmo 433 MHz, rézne czestotliwosci
w podzakresie 860 - 960 MHz i pasmo ISM 2,45 GHz. Sposréd trzech wymienionych
najwieksze znaczenie ma podzakres 860 — 960 MHz. Jednakze istotnym mankamentem
systeméw w podzakresie 860 — 960 MHz jest brak wspodlnego, $wiatowego zakresu
czestotliwosci (w odréznieniu od pasma LF i HF, co do ktérych wymagania obowigzujgce w
Europie i Ameryce Pin. nie rdznig sie zasadniczo). W Ameryce systemy UHF pracujg w
zakresie 902 — 928 MHz, w Europie w zakresie 860 — 868 MHz, a w Japonii 950 — 956 MHz.
Przesytanie danych pomiedzy biernymi transponderami UHF i czytnikiem jest
realizowane z wykorzystaniem techniki rozproszenia wstecznego. Elektrolity i metale
znajdujgce sie w polu czytnika UHF zaburzajg dziatanie systemu. Transponder odbiera
sygnat radiowy z czytnika, moduluje go i promieniuje z powrotem w kierunku czytnika.
Systemy RFID pracujgce w pasmach UHF w poréwnaniu z systemami HF majg wiekszy
zasieg i szybko$¢ dziatania. Protokdty unikania kolizji stosowane w pasmie UHF réznig sie
od stosowanych w pasmie HF i umozliwiajg w praktyce w jednym cyklu odczyt do 200
transponderow (w pasmie HF tylko do 50-ciu).
Podstawowe wiasciwosci transponderéw UHF to:
- typowy zasieg identyfikacji - 3 + 6 m,
- mozliwos¢ umieszczania w niemetalowych obudowach np. w etykietach, kartach,
- duza szybkos¢ przesytania danych,
- szybki protokét antykolizyjny pozwalajgcy na odczyt do 200 transponderow w strefie
zasiegu,

- najprostszym wykonaniu (etykiety) majg tylko 96 bitdw pamieci dla numeru seryjnego.

2.9. Zastosowania i normalizacja techniki RFID

Identyfikacja z wykorzystaniem czestotliwosci radiowych (RFID) jest jedng z
najszybciej rozwijajgcych sie i przynoszgcych najwieksze korzysci technik automatycznego
gromadzenia danych (Automatic Data Collection, ADC). Do popularyzacji technik RFID
przyczynito sie opracowanie standardéw, usprawnienia wtasciwosci oferowanych systemoéw i
obnizenie kosztow wdrozenia.

Technika RFID ma kilka istotnych zalet w poréwnaniu z innymi technikami identyfikacji i
gromadzenia danych:
- czytnik nie musi bezposrednio "widzie¢" transpondera, co umozliwia stosowanie RFID

tam, gdzie inne sposoby identyfikacji np. za pomocg koddéw kreskowych sg

nieprzydatne,
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- eliminacja czynnosci manualnych wymaganych do identyfikaciji,

- mozliwos¢ prawie rownoczesnego dokonywania identyfikacji wielu obiektow,

- duza szybkos¢ dziatania — do kilkuset odczytéw w ciggu sekundy,

- moze byé stosowana w srodowisku o wysokim poziomie zanieczyszczen i innych
warunkach istotnie odbiegajgcych od normalnych,

- umozliwia automatyzacje procesu identyfikaciji,

- zapewnia do$¢ wysokg pewnos¢ procesu identyfikacii,

- moze umozliwi¢ lokalizacje obiektéw poprzez identyfikacje,

- identyfikacja w potgczeniu z uktadem sterowania moze by¢é wykorzystana do kontroli
dostepu lub zezwolenia na rozpoczecie proceséw przemystowych,

- mozliwos¢ zapisu danych pozwala na aktualizacje informacji o obiekcie i sledzenie jego
historii,

- mozliwos¢ kodowania informacji w transponderze, kodowania protokotu komunikaciji i
ochrony obiektu przed nieuprawniong identyfikacja,

- bardzo trudne kopiowanie danych identyfikacyjnych.
Wadami techniki RFID sa:

- koniecznos¢ umieszczania transpondera na obiekcie podlegajacym identyfikacji,

- mozliwosc¢ utraty transpondera przez identyfikowany obiekt (transponder nie jest trwale
skojarzony z obiektem),

- mozliwos¢ zniszczenia transpondera i utraty mozliwosci identyfikacji obiektu,

- uniemozliwienie identyfikacji w wyniku niekorzystnego usytuowania anten czytnika i
transpondera,

- uniemozliwienie identyfikacji poprzez zaekranowanie transpondera.

3. Mozliwosci zastosowania urzadzen RFID do ograniczania ryzyka zwigzanego z

uzytkowaniem maszyn

System RFID jest przewidziany do identyfikacji za pomocg czestotliwosci radiowych.
Idea systemu przewiduje wykorzystanie transponderow bedacych identyfikowanymi
elementami. W przypadku systemu RFID identyfikacja oznacza odczyt cyfrowej, unikatowej
informacji z transpondera (kod identyfikacyjny) i skojarzenie tej informacji z zawartoscig
komputerowej bazy danych. Wynik tej komputerowej operacji implikuje dziatanie
zdefiniowane w ramach systemu. Dziatanie systemu niesie informacje o tym, ze okreslony
transponder znalazt sie w polu czytnika zwigzanego z systemem.

Identyfikacja w systemie RFID nie jest wykrywaniem cztowieka lub czesci jego ciata lub
innych obiektéw o podobnej charakterystyce (np. probnikow testowych), tak jak to ma
miejsce w przypadku stosowania wyposazenia ochronnego elektroczutego (kurtyny swietlne,

skanery laserowe, systemy wizyjne) lub czutego na nacisk (maty, podtogi, krawedzie, listwy,
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zderzaki, linki, druty), gdzie oddziatywanie w strefie czutosSci wyposazenia ochronnego ma
charakter bezposredni. W przypadku systemu RFID identyfikacja dotyczy transpondera i w
celu zapewnienia rownowaznosci identyfikacji i wykrywania nalezy zapewni¢ wzajemnie
jednoznaczne i trwate przyporzgdkowanie transpondera do obiektu, ktéry powinien byc¢
wykryty za pomocg urzadzenia bezpieczenstwa.

Od strony technicznej identyfikacja RFID wymaga zastosowania odpowiednich
czytnikdéw, w ktorych istotnym elementem jest antena. Mozliwos¢ identyfikacji zawsze jest
ograniczona limitowang odlegtoscig od transpondera (siegajgcg maksymalnie kilku metrow i
zalezng od zastosowanej czestotliwosci). Ograniczenie to wynika z przepiséw dotyczacych
wykorzystania wybranego pasma radiowego oraz koniecznosci uwzglednienia wymagan
kompatybilnosci elektromagnetycznej. Z drugiej strony warunki uzyskania sprzezenia
radiowego mogg ulega¢ zmianie i powodowac¢ zmiennos¢ strefy identyfikacji. Nalezy
spodziewac¢ sie, ze mozliwos¢ identyfikacji bedzie silnie uwarunkowana czynnikami
Srodowiskowymi.

Przyporzadkowanie transpondera do wykrywanego obiektu bedzie skuteczne zawsze z
prawdopodobienstwem mniejszym od jednosci i stagd w zastosowaniach techniki RFID w
urzgdzeniach bezpieczenstwa nalezy uwzglednia¢ obnizong pewnos¢ ich dziatania
wynikajgcg z tego faktu. Z kolei witasciwos¢ identyfikacji wystepujgca w systemie RFID oraz
mozliwos¢ wykorzystania transponderow z funkcjg zapisu danych stwarza mozliwosci
rozszerzenia dziatania urzadzen bezpieczenstwa RFID o dotychczas niedostepne
funkcjonalnosci. Dotyczy to mozliwosci przyporzadkowywania identyfikowanym obiektom
dodatkowych danych istotnych ze wzgledéw bezpieczenstwa, ktére dodatkowo mogg byé
aktualizowane stosownie do okolicznosci zwigzanych z bezpieczehstwem.

Wskazane w punkcie 2.9 zalety techniki RFID sg czynnikiem podnoszgacym jej
atrakcyjnos¢ w aspekcie mozliwosci zastosowania do ograniczania ryzyka zwigzanego z
uzytkowaniem maszyn. Natomiast wskazane wady techniki RFID nalezy traktowac jako
potencjalne zrodta defektéw urzadzen wykonanych w tej technice i odpowiednio je
analizowac¢ pod katem stwarzania sytuacji niebezpiecznych.

Obecnie rozpatruje sie nastepujgce zastosowania techniki RFID w aspekcie redukciji
ryzyka uzytkowania maszyn:

- zastosowanie polegajgce na skojarzeniu stanu identyfikacji w systemie RFID z sytuacja
odpowiadajgcg bezpieczenstwu przy uzytkowaniu maszyny,

- zastosowanie polegajgce na skojarzeniu stanu identyfikacji w systemie RFID z
wystgpieniem sytuacji zagrozenia przy uzytkowaniu maszyny,

- inne zastosowania techniki RFID do redukcji ryzyka uzytkowania maszyny nie
powigzane bezposrednio ze zwigzanym z bezpieczehstwem systemem sterowania

maszyny.
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3.1. Zastosowanie polegajace na skojarzeniu stanu identyfikacji w systemie RFID z
sytuacjg bezpieczenstwa
Zastosowanie, w ktorym stan identyfikacji w systemie RFID odpowiada sytuacji

bezpieczenstwa stosuje sie do uruchamiania ruchéw roboczych maszyny zwigzanych z

wystepowaniem zagrozen. Zastosowanie to szczegdlnie nadaje sie do stwierdzania

warunkéw bezpieczehstwa takich jak wymagane odpowiednie wzajemne potozenie
okreslonych czesci maszyny wzgledem siebie lub odpowiednia pozycja operatora wzgledem
strefy zagrozenia maszyny.

Obecnie spotykane sg dwa zastosowania takiej funkcji bezpieczenstwa:

- zastosowanie systemu RFID w urzadzeniu blokujgcym ostony ruchomej — dotozenie
dodatkowej funkgcji identyfikacji ,klucza” (transponder) zapobiega obchodzeniu funkcji
bezpieczenstwa poprzez uzycie drugiego ,klucza”. Dodatkowg funkcjonalnosc
urzadzenia blokujgcego ostony ruchomej mozna juz znalezé w produktach Kilku
znanych producentéw wyposazenia bezpieczenstwa maszyn.

- zastosowanie stacyjek z kluczem i systemem RFID do uruchamiania maszyn lub
wyboru rodzaju pracy — zastosowanie systemu RFID (transponder w kluczu — system
podobny do immobilizera samochodowego) uniemozliwia osobom nieuprawnionym
uruchomienie maszyn szczegolnie niebezpiecznych lub wyboér rodzaju pracy maszyny
wigzacy sie ze zwiekszonym ryzykiem, czym zapobiega obchodzeniu funkcji
bezpieczenstwa polegajgcej na ograniczaniu uprawnien do wykonania okreslonych
czynnosci sterowania.

Wykorzystanie tego rozwigzania wymaga umieszczenia transpondera na obiekcie
podlegajgcym identyfikaciji tj. ,kluczu” urzgdzenia blokujgcego lub kluczu zamka stacyjki oraz
odpowiednio zminiaturyzowanego czytnika w urzadzeniu ryglujgcym lub w zamku stacyjki.
Identyfikacja transpondera powinna nastgpi¢ tylko po wiozeniu ,klucza” do urzgdzenia
blokujgcego lub po wtozeniu klucza do zamka stacyjki. Wymaga to zastosowania czytnikéw o
bardzo niewielkim zasiegu identyfikacji, co obecnie jest technicznie realizowalne w
zadowalajgcy sposob. W rozwigzaniu tym elementy RFID uczestnicza w realizacji
dodatkowej funkcji bezpieczenstwa sprawdzajgcej zgodnos¢ wykorzystywanych kluczy z
urzgdzeniem blokady Ilub zamkiem stacyjki. Podstawowe funkcje bezpieczenstwa
realizowane sg tradycyjnie.

Wady techniki RFID takie jak: mozliwos¢ utraty transpondera przez identyfikowany
obiekt (klucz) Ilub mozliwos¢ zniszczenia transpondera prowadzg do sytuacji
uniemozliwiajgcej identyfikacje, a wiec blokujgcej mozliwo$¢ zainicjowania ruchu maszyny.
Sg to sytuacje odpowiadajgce uszkodzeniom bezpiecznym. Takze uniemozliwienie

identyfikacji w wyniku niekorzystnego usytuowania anten czytnika i transpondera oraz
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uniemozliwienie identyfikacji poprzez zaekranowanie transpondera nie prowadzg do sytuacji

wigzgcych sie z wystgpieniem wysokiego ryzyka.

3.2. Zastosowanie polegajace na skojarzeniu stanu identyfikacji w systemie RFID z
sytuacja zagrozenia

Zastosowanie, w ktorym stan identyfikacji w systemie RFID odpowiada sytuaciji
zagrozenia powinno sie odnosi¢ do sytuacji samoczynnego zatrzymania ruchow roboczych
maszyny zwigzanych z wystepowaniem zagrozen. Takie zastosowanie jest analogiczne do
zatrzymania samoczynnego na skutek aktywizacji wyposazenia ochronnego poprzez
wykrywanie cztowieka lub czesci jego ciata. Wymaga ono wyposazenia osob chronionych w
transpondery i stworzenia warunkéw statego ich noszenia w odpowiedni sposob przy sobie.

Czytnik urzadzenia RFID powinien charakteryzowaé sie zasiegiem identyfikacji co
najmniej kilkadziesigt centymetréw. Nalezy rozwigzaé problem miejsca noszenia
transpondera przez pracownika, potozenia anteny czytnika tak, aby transponder mogt
znalez¢ sie w zasiegu identyfikacji przy uwzglednieniu mozliwych pozycji pracownika w
strefie identyfikacji.

Wszystkie sytuacje zaliczane do wad systemow RFID, takie jak: koniecznos¢ zabrania
transpondera przez pracownika, mozliwos¢ utraty transpondera przez pracownika,
mozliwos¢ zniszczenia transpondera (przypadkowego Iub celowego), niekorzystne
usytuowanie sie anten czytnika i transpondera uniemozliwiajgce identyfikacje,
zaekranowanie transpondera uniemozliwiajgce identyfikacje (przypadkowe lub celowe) sg
sytuacjami groznymi ze wzgledu na bezpieczenstwo i powinny by¢ rozpatrywane
analogicznie do mozliwosci wystgpienia defektéw niebezpiecznych.

Mozna spodziewaé sie, ze w zwigzku z powyzszym prawdopodobienstwo wystgpienia
uszkodzenia niebezpiecznego w zwigzanym z bezpieczehAstwem systemie RFID
wykrywajgcym sytuacje zagrozenia poprzez identyfikacje transpondera bedzie istotnie
wyzsze niz w podobnych systemach wykorzystujgcych urzadzenia ochronne. Stad
zastosowanie systemu RFID w funkcjach bezpieczenstwa zatrzymania samoczynnego
powinno mie¢ miejsce tylko w przypadkach szczegdlnych, ograniczonych do warunkéw
Ssrodowiskowych, w ktorych nie sprawdzajg sie rozwigzania oparte na zastosowaniu
wyposazenia ochronnego wykrywajgcego cztowieka lub czesci jego ciata. Takie rozwigzanie
powinno by¢ wytgcznie uzupetniajgcym $rodkiem bezpieczenstwa towarzyszgcym innym

technicznym $rodkom bezpieczenstwa.

3.3. Inne zastosowania techniki RFID niezwigzane z funkcjami bezpieczenstwa
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Technika RFID znajduje rowniez zastosowanie w ograniczaniu ryzyka zwigzanego z
uzytkowaniem maszyn poprzez dziatania niezwigzane bezposrednio ze sterowaniem
maszyng. Dotyczg one:

- kontroli i ewidencji dostepu do przemystowych stref zagrozenia — jest to zastosowanie
analogiczne do systemow kontroli dostepu w obiektach biurowych i innych — pozwala
na monitorowanie liczby i czasu pobytu pracownikéw w strefach zagrozenia,

- ewidencja i nadzorowanie czasu uzytkowania elementéw maszyn istotnych ze wzgledu
na bezpieczenstwo, dla ktérych czas ten jest ograniczony — prowadzone jest réwniez
monitorowanie parametréw srodowiskowych (np. temperatury) i sytuacji, ktére majg
wplyw na przyspieszong degradacje wlasciwosci uzytkowych takich elementéw.
Kontrola i ewidencja, ktére wymienione zostaty powyzej, prowadzone sg w oparciu o

identyfikacje transponderow, w ktére wyposazono pracownikéw, lub ktére umieszczono na

czedciach maszyn. Mozliwe jest tu bezposrednie monitorowanie czasu pobytu ludzi w

strefach zagrozenia Ilub eksploatacji elementéw maszyn poprzez wykorzystanie

transponderéw z opcjg zapisu danych. Do monitorowania parametrow srodowiskowych
konieczne jest zastosowanie transponderéw wyposazonych w odpowiednie czujniki.

Systemy RFID realizujgce powyzsze funkcje nie sg zwigzane bezposrednio z
systemami sterowania maszyn, wiec nie podlegajg analizom z punktu widzenia
wystepowania uszkodzeh niebezpiecznych. Niemniej realizowane przez nie funkcje
dodatkowe maijg istotny walor prewencyjny, obnizajgcy ryzyko uzytkowania maszyn. Obecnie

sg czesto wdrazane w gérnictwie podziemnym.

4, Parametry charakterystyczne urzadzen bezpieczenstwa wykorzystujacych

technike RFID

Obecnie brak jest opracowan normatywnych okreslajgcych wymagania szczeg6towe w
odniesieniu do urzgdzen bezpieczenstwa wykorzystujgcych technike RFID. Poniewaz ze
wzgledu na zasade dziatania (bezdotykowe wykrywanie transpondera) urzgdzenia te
najbardziej zblizone sg do elektroczulych urzadzen ochronnych, to za podstawe do
okreslenia ich parametréw charakterystycznych przyjeto metodyke prezentowang w normie
PN-EN 61496-1:2014-02.

4.1. Podstawowe wiasciwosci elektroczutych urzadzen ochronnych

Elektroczute urzgdzenie ochronne jest zespotem wspdtpracujgcych elementéw
przeznaczonych do wykrywania chwilowego naruszenia jego strefy wykrywania Iub
stwierdzania w niej statej obecnosci obiektéw naruszajgcych (wykrywanie obecnosci). W
typowej strukturze elektroczutego urzadzenia ochronnego wyrdézniane sg co najmnigj

nastepujgce elementy sktadowe: czujnik, jednostka sterujgco-monitorujgca i element
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przetaczajgcy sygnatu wyjsciowego (OSSD — ang. Output Signal Switching Device) i/lub
zwigzany z bezpieczenstwem interfejs transmisji danych (rys. 2). W strukturze urzgdzenia
mogg réwniez wystepowac elementy opcjonalne, takie jak realizujgce funkcje mutingu
(chwilowe, automatyczne zawieszanie funkcji wykrywania) lub blankingu (umozliwia czasowe

przebywanie w strefie wykrywania obiektow wiekszych od progu wykrywania).

,| Jednostka sterujgco
- monitorujgca

v
O
)]
wn
O

Czujnik

Rys. 2. Podstawowa struktura elektroczutego urzgdzenia ochronnego

Elementy sktadowe elektroczutego urzgdzenia ochronnego petnig nastepujgce funkcje:

- czujnik urzgdzenia ochronnego — zespot elementdéw wykorzystujgcych bezdotykowg
metode detekcji sytuacji, ktore mogg by¢ kojarzone z sytuacjami zagrozenia
wystepujgcymi podczas uzytkowania maszyn. Pobudzenie czujnika jest zdarzeniem
interpretowanym jako naruszenie strefy wykrywania urzgdzenia ochronnego. (np.
utworzenie obwodu optycznego z nadajnika i odbiornika promieniowania
podczerwonego, ktdérego przerwanie oznacza naruszenie strefy wykrywania
optoelektronicznego urzgdzenia ochronnego);

- jednostka sterujgco-monitorujgca urzadzenia ochronnego — zespdt elementow
odpowiedzialnych za analize stanu sygnatéw odbieranych z czujnika urzgadzenia
ochronnego i wygenerowanie sygnatu wyjsciowego przez element (lub elementy)
przetgczajgcy sygnatu wyjsciowego. Oprécz monitorowania stanu czujnika i sterowania
stanem OSSD jednostka sterujgco-monitorujgca wykonuje réwniez funkcje
diagnostyczne, ktoérych celem jest zmniejszenie prawdopodobienstwa wystgpienia
defektu niebezpiecznego urzgdzenia ochronnego;

- element przetgczajgcy sygnalu  wyjsciowego (OSSD) i/lub zwigzany z
bezpieczenstwem interfejs transmisji danych — OSSD generuje sygnat wyjsciowy z
urzadzenia ochronnego, ktéry przekazany do zwigzanego z bezpieczenstwem systemu
sterowania maszyny powoduje jej przejscie do stanu bezpieczenstwa. Gdy OSSD jest
w stanie ON oznacza to, ze strefa wykrywania urzgdzenia ochronnego nie zostata
naruszona (czujnik nie zostat aktywowany), i ze jednostka sterujgco-monitorujgca nie
stwierdzita defektu urzadzenia. Stan OFF oznacza naruszenie strefy wykrywania
(czujnik zostat aktywowany) Ilub wewnetrzny defekt urzadzenia. Zwigzany z

bezpieczenstwem interfejs transmisji danych jest potgczeniem bezposrednim do
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podsystemu szeregowej transmisji danych bezpieczenstwa, ktére petni alternatywng

funkcje przesytania stanéw ON i OFF do zwigzanego z bezpieczehstwem systemu

sterowania maszyny.

Funkcja bezpieczenstwa uktadu sterowania maszyny wykorzystujgca dane urzadzenie
ochronne powinna zatrzymywac¢ maszyne i nie zezwala¢ na jej uruchomienie po przejsciu

OSSD do stanu OFF oraz zezwala¢ na jej uruchomienie po przejsciu OSSD do stanu ON.

4.2. Podstawowe parametry charakterystyczne elektroczutych urzadzen ochronnych

Podstawowym parametrem charakterystycznym elektroczutych urzgdzen ochronnych
jest czas zadziatania. Jest to maksymalny czas uptywajacy od momentu wystgpienia
zdarzenia prowadzgcego do aktywacji czujnika urzgdzenia ochronnego do momentu
przejscia OSSD do stanu OFF. Czas zadziatania powinien zosta¢ okreslony przez
producenta i nie powinien podczas normalnego uzytkowania ulegaé samoczynnie zmianie.
Nastawianie czasu zadziatania, jezeli jest mozliwe, powinno wymaga¢ uzycia klucza, stowa
kluczowego (hasta) lub specjalnego narzedzia (moze by¢ to narzedzie programowe).

Funkcja czutosci elektroczutego urzgdzenia ochronnego powinna byé efektywna w
strefie wykrywania okreslonej przez producenta. Do okreslenia strefy wykrywania zwykle
niezbedne jest okreslenie wymiaréw geometrycznych przestrzeni, w ktérej powinno
zachodzi¢ wykrywanie (okreslenie granic strefy wykrywania) oraz tzw. progu wykrywania tj.
minimalnych wymiarow geometrycznych obiektu, ktdry powinien zosta¢ wykryty. Przez
wykrycie nalezy rozumie¢ aktywacje czujnika urzadzenia ochronnego prowadzgcg do
przejscia OSSD do stanu OFF w czasie nie wiekszym niz deklarowany czas zadziatania.
Strefa wykrywania elektroczutego urzadzenia ochronnego powinna zosta¢ okreslona przez
producenta. Jezeli moze ona podlegaé nastawianiu, to wymagane jest uzycie klucza, stowa
kluczowego (hasta) lub specjalnego narzedzia (moze by¢ to narzedzie programowe).

W niektérych rodzajach elektroczutych urzadzen ochronnych przylegle do strefy
wykrywania moze wystepowac tzw. strefa tolerancji. W strefie tej mozliwe jest pobudzenie
czujnika urzgdzenia ochronnego, lecz nie sg spetnione (gwarantowane) warunki wykrywania

dotyczgce czasu zadziatania lub progu wykrywania.

4.3. Urzadzenie bezpieczenstwa wykorzystujgce technike RFID

Wykorzystanie techniki ,identyfikacji radiowej” (RFID - ang. Radio Frequency
IDentification) w budowie urzgdzenie bezpieczehstwa wymaga potgczenia typowej struktury
systemu RFID z podstawowg strukturg elektroczutego urzadzenia ochronnego. W nowo
powstatej strukturze elementy systemu RFID powinny petni¢ funkcje czujnika (rys. 3).

W czujniku urzgdzenia bezpieczenstwa wykorzystujgcego technike RFID, tak jak w

czytniku RFID, zawarte sg nastepujgce elementy:
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- antena,
- radiowy modut nadawczo-odbiorczy,

- system identyfikacji transponderéw.

Radiowy mo_dul Antena Transponder
nadawczo-odbiorczy
! Interfejs
. radiowy
System identyfikacji Czyguk_R_ilD
transponderéw z - Lzujnix
baza danych urzadzenia
bezpieczenstwa

\ 4

Jednostka sterujgco- [¢~""""-
monitorujgca - .

v E

ossb @ b--————--- !

Rys. 3 Struktura urzadzenia bezpieczenstwa wykorzystujgcego technike RFID

Czujnik urzadzenia bezpieczehstwa wykorzystujgcego technike RFID wykrywa
transpondery. Wykrywanie transponderéw odbywa sie poprzez ich identyfikacje, ktora jest
kilkuetapowym procesem. Jezeli transponder znajdzie sie w polu elektromagnetycznym
emitowanym stale przez antene, to korzystajgc z energii tego pola rozpoczyna jego
modulacje w sposéb okreslony za pomocg unikatowego kodu identyfikacyjnego w nim
zapisanego. Zmodulowany sygnat odbierany jest przez antene i przekazywany do modutu
nadawczo-odbiorczego, ktéry przeprowadza jego demodulacje. Zdemodulowany sygnat
przesytany jest do systemu identyfikacji transponderéw, w ktérym sygnat jest dekodowany w
celu odczytania kodu identyfikacyjnego transpondera. Odczytany kod transpondera
poréwnywany jest z bazg kodéw zawartg w systemie identyfikacji. Jezeli kod identyfikacyjny
odczytywanego transpondera znajduje sie w bazie kodéw to system identyfikacji generuje
sygnat informujgcy o aktywacji czujnika urzgdzenia bezpieczehstwa, ktéry przekazywany jest
do jednostki sterujgco-monitorujgcej, i ktéra nastepnie wysyta sygnat zmiany stanu OSSD do

stanu ON. Stan ON utrzymywany jest tak dlugo jak dtugo podtrzymywany jest stan
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identyfikacji transpondera, co wigze sie z Kkoniecznoscig niezakiéconej obecnosci

transpondera w polu anteny. Przejscie do stanu OFF nastepuje niezwlocznie po usunieciu

transpondera z pola anteny lub po wystgpieniu zaktéceh uniemozliwiajgcych poprawne
odczytanie kodu identyfikacyjnego transpondera.

W celu umozliwienia dziatania przedstawionego powyzej urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID wymagane jest zarejestrowanie w systemie identyfikaciji
transponderow pewnej liczby kodéw identyfikacyjnych (co najmniej jednego). W zaleznosci
od przyjetych rozwigzan rejestracje kodow identyfikacyjnych przeprowadza producent lub
uzytkownik urzgdzenia bezpieczenstwa.

Opisana powyzej zasada dziatania urzadzenia bezpieczenstwa wykorzystujgcego
technike RFID wymaga zastosowan, w ktorych stan bezpieczenstwa kojarzony jest ze
stanem identyfikacji transpondera. Urzgdzenia tego rodzaju nie sg przeznaczone do
wykrywania osob lub czesci ich ciata wnikajgcych do stref zagrozenia maszyn, poniewaz nie
mozna zagwarantowaé odpowiednio wysokiego prawdopodobienstwa wykrywania poprzez
skojarzenie 0s6b lub czesci ich ciata z transponderem (prawdopodobienstwo naruszenia
tego skojarzenia poprzez utrate transpondera, jego przypadkowe lub celowe zniszczenie lub
zaekranowanie jest zbyt wysokie).

Natomiast opisane powyzej wiasciwosci funkcjonalne urzgdzenia bezpieczenstwa
wykorzystujgcego technike RFID z dobrym rezultatem mogg by¢é wykorzystane w
urzagdzeniach zezwalajgcych na uruchomienie maszyny tj. umozliwiajgcych wprowadzenie jej
w stan odpowiadajgcy wystepowaniu zagrozen. Wszelkie trudnosci i zaburzenia w odczycie
kodu identyfikacyjnego transpondera lub préba wykorzystania transpondera, ktérego
unikatowy kod identyfikacyjny nie zostat zarejestrowany w systemie wywotujg sytuacje braku
identyfikacji transpondera (brak aktywacji czujnika, brak przejscia OSSD do stanu ON) i w
konsekwencji niemoznos¢ uruchomienia maszyny (brak zagrozenh z tym zwigzanych).

Obecnie  wyposazenie bezpieczenstwa wykorzystujgce technike RFID o
przedstawionych wiasciwosciach funkcjonalnych stosowane jest w:

- urzgdzeniach bezpieczehstwa zezwalajgcych na uruchomienie maszyny (zastepujg
dotychczas stosowane stacyjki z unikatowym kluczem) — rozwigzanie to uniemozliwia
osobom nieuprawnionym uruchomienie maszyn szczegolnie niebezpiecznych lub
wybor rodzaju pracy maszyny wigzacy sie ze zwigkszonym ryzykiem, czym zapobiega
obchodzeniu funkcji bezpieczenstwa polegajgcej na ograniczaniu uprawnien do
wykonania okreslonych czynnosci sterowania;

- urzadzeniach bezpieczenstwa blokujgcych lub blokujgco-ryglujgcych ostony, jako
dodatkowy $rodek bezpieczenstwa ograniczajgcy mozliwos¢ obchodzenia - dotozenie
dodatkowej funkgcji identyfikacji ,klucza” (transponder) zapobiega obchodzeniu funkgciji

bezpieczenstwa poprzez uzycie drugiego ,klucza”.

-21 -



Urzadzenia bezpieczenstwa maszyn wykorzystujgce technike RFID — podstawy, wymagania, badania stosowanie

4.4. Podstawowe  parametry  charakterystyczne urzadzen bezpieczenstwa
wykorzystujacych technike RFID
Za podstawowe parametry charakterystyczne urzgdzen  bezpieczenstwa

wykorzystujgcych technike RFID nalezy uznac:

- strefe identyfikacji - jest to odpowiednik strefy wykrywania elektroczutego urzgdzenia
ochronnego - strefe te nalezy definiowac¢ jako najwiekszg przestrzen wokdt anteny
czytnika RFID, w ktérej mozliwe jest utrzymywanie sie stanu identyfikacji transpondera;

- czas zaniku identyfikacji - jest to odpowiednik czasu zadziatania elektroczutego
urzgdzenia ochronnego - czas ten nalezy definiowa¢ jako maksymalny czas mierzony
od momentu usuniecia transpondera poza strefe identyfikacji do momentu przejscia
OSSD do stanu OFF.

W urzagdzeniach bezpieczenstwa wykorzystujgcych technike RFID nie ma potrzeby
definiowania parametru odpowiadajgcego progowi wykrywania elektroczutego wyposazenia
ochronnego, poniewaz wymiary anteny transpondera stosowanego w urzgdzeniu nie sg
czynnikiem wptywajgcym na sam proces identyfikacji/zaniku identyfikacji. Natomiast wymiary
anteny transpondera i anteny czytnika oraz rodzaj zastosowanego sprzezenia pomiedzy nimi
determinujg wielkos¢ strefy identyfikacji. Wptyw na mozliwos¢ identyfikacji ma rowniez
wzajemne usytuowanie anten wzgledem siebie. Najlepsze warunki do identyfikacji wystepujg
wtedy, gdy ptaszczyzny obu anten sg réwnolegte do siebie. Przy wzajemnie prostopadtych
ptaszczyznach anten identyfikacja moze nie nastepowac. Stad do uzyskania stanu
identyfikacji (OSSD urzadzenia jest w stanie ON) wymagane jest odpowiednie
pozycjonowanie transpondera w strefie identyfikacji. Uzyskanie stanu identyfikacji
(przetgczenie OSSD do stanu ON) zwykle wymaga zblizenia transpondera do czytnika na
mniejszg odlegtos¢ niz potrzebng do uzyskania zdarzenia przeciwnego tj. uzyskania zaniku
identyfikacji (przejscie OSSD do stanu OFF). Wystepujace tu zjawisko histerezy odlegtosci
identyfikacji wynika z wlasciwosci algorytmu dziatania systemu identyfikacji i jest korzystne
ze wzgledu na pewng stabilnos¢ stanéw OSSD (zapobiega to przypadkom niezamierzonych
zmian stanu identyfikacji np. z powodu drgan i zwigzanym z tym niezamierzonym
zatrzymaniom maszyny). Roéwniez z tego powodu, w stanie identyfikacji potozenie
transpondera wzgledem anteny czytnika powinno by¢ stabilizowane.

Sam wiasciwy proces stwierdzania identyfikacji/zaniku identyfikacji odbywa sie w
systemie identyfikacji. Stgd na wielkos¢ czasu zaniku identyfikacji wptyw majg parametry
transmisyjne tacza radiowego (czestotliwo$s¢ nosna sygnatu i rodzaj modulacji) oraz

szybko$¢ przetwarzania systemu identyfikacji.
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Zarowno strefa identyfikacji, jak i czas zaniku identyfikacji mogg ulega¢ zmianie na
skutek wptywu czynnikéw srodowiskowych, stgad do ich okreslania nalezy przyjmowac
najmniej korzystne wartosci (najwieksze zaobserwowane rozmiary strefy identyfikacji i

najdtuzszy zmierzony czas zaniku identyfikacji).

5. Wymagania zwigzane ze stosowaniem techniki RFID w wyposazeniu
bezpieczenstwa maszyn
Uprzednio przedstawiono mozliwosci wykorzystania stanu identyfikacji w urzgdzeniach

RFID w sytuacjach bezpieczenstwa lub zagrozenia. W zwigzanych z bezpieczenstwem

elementach systemu sterowania maszyny jest to zwigzane z realizacjg nastepujgcych funkgciji

bezpieczenstwa:

- funkcja blokady uruchomienia - wymaga skojarzenia stanu identyfikacji w systemie
RFID z sytuacjg odpowiadajgcg bezpieczenstwu - stan identyfikacji pozwala na
zniesienie blokady uruchomienia,

- funkcja zatrzymania samoczynnego - wymaga skojarzenia stanu identyfikacji w
systemie RFID z sytuacjg zagrozenia - stan identyfikacji powinien spowodowac
samoczynne przejscie maszyny do stanu bezpieczenstwa (np. zatrzymanie ruchow
roboczych).

W obu przypadkach wykorzystanie techniki RFID powinno by¢ uzupetniajgcym
srodkiem bezpieczenstwa skojarzonym z zastosowaniem innych srodkéw bezpieczenstwa o
charakterze podstawowym.

W celu uzyskania mozliwosci implementacji powyzszych funkcji bezpieczenstwa
zgodnie z wymaganiami zasadniczymi dyrektywy 2006/42/WE okreslono wymagania
dotyczgce wyposazenia bezpieczenstwa wykorzystujgcego technike RFID (wyposazenia
RFID). Przy okres$laniu tych wymagan inne, zwigzane z bezpieczehstwem uzytkowania
maszyn, zastosowania techniki RFID nie byty brane pod uwage. Zastosowania te nie sg
zwigzane z systemem sterowania maszyny, a ich aplikacja miesci sie w kategorii
dodatkowych srodkéw bezpieczehstwa opartych na rozwigzaniach organizacyjnych.

Wymagania dotyczagce wyposazenia bezpieczenstwa maszyn znajdujg sie w
dyrektywie 2006/42/WE, lecz sg one sformutowane ogolnie bez szczegdlnego odniesienia do
urzgdzen wykorzystujgcych technike RFID. Wymagania szczegoétowe nie zostaty dotychczas
ujete w opracowaniach normalizacyjnych. Opracowano jedynie projekt rekomendacji do
stosowania opracowany przez grupe VG11 z Europejskiej Koordynacji Jednostek
Notyfikowanych w Zakresie Dyrektywy Maszynowej 2006/42/WE [30], ktéry sugeruje
wykorzystanie normy PN EN 61496-1:2014-02 Bezpieczenistwvo maszyn - Elektroczute
wyposazenie ochronne - Cze$¢ 1: Wymagania ogdlne i badania jako podstawe do

opracowania metodyki oceny zgodno$ci z wymaganiami zasadniczymi. Wyposazenie
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bezpieczenstwa stosujgce technike RFID jakkolwiek technicznie moze spetnia¢ definicje

elektroczutego  wyposazenia  ochronnego  (zespdt  urzgdzen iflub  elementow

wspétpracujgcych ze sobg w celu ochronnego wylgczania samoczynnego lub wykrywania
obecnosci, sktadajgcy sie co najmniej z urzadzenia czujnikowego, urzadzenia sterujgco-

monitorujgcego oraz urzgdzenia przefgczajgcego sygnatu wyjsciowego i/lub zwigzanego z

bezpieczenstwem interfejsu transmisji danych), to nie realizuje swoich funkcji bezposrednio

odnoszac je do cztowieka lub czesci jego ciala, lecz do transpondera, ktérego skojarzenie z

obiektem wykrywanym wnosi dodatkowy obszar niepewnosci dziatania, niewatpliwie

obnizajgcy poziom bezpieczenstwa funkcjonalnego. Z tego wzgledu wymagania normy

PN EN 61496-1:2014-02 powinny by¢ odpowiednio zmodyfikowane.

Do okreslenia wymagan wprowadzono odpowiednio zmodyfikowang terminologie
analogicznie do wystepujgcej w normie PN EN 61496-1:2014-02 oraz zastosowano
nastepujgce definicje:

- wyposazenie RFID — zespdt urzagdzeh stosujgcy technike RFID do realizacji funkcji
identyfikacji skfadajgcy sie z czytnika lub zespotu czytnikéw oraz zgodnych z nimi
transponderow. Czytnik sktada sie co najmniej z: urzgdzenia nadawczo-odbiorczego
pracujgcego z ustalong czestotliwoscig radiowg wraz z anteng lub zespotem anten,
systemu komputerowego z bazg danych identyfikatorow transponderéw realizujgcego
funkcje identyfikacji oraz urzgdzenia przetgczajgcego sygnatu wyjsciowego (OSSD)
i/lub zwigzanego z bezpieczenstwem interfejsu transmisji danych. Transponder jest
ruchomym przenosSnym elementem z unikatowym identyfikatorem, na podstawie
ktéorego przeprowadzana jest identyfikacja aktywowanym sygnatem radiowym z
czytnika,

- identyfikacja wykonywana przez wyposazenie RFID — proces polegajacy na
aktywowaniu transpondera sygnatem o czestotliwosci radiowej, odbiorze przez czytnik
unikatowego identyfikatora zawartego w transponderze i poréwnaniu identyfikatora z
zawartoscig bazy danych czytnika,

- strefa identyfikacji - strefa, w ktérej okreslony transponder moze by¢ zidentyfikowany
przez wyposazenie RFID,

- czas identyfikacji — najwiekszy czas pomiedzy wystgpieniem zdarzenia prowadzacego

do identyfikacji i przejsciem OSSD do stanu OFF.

5.1. Wymagania dyrektywy 2006/42/WE odnoszace si¢ do urzadzen bezpieczenstwa
wykorzystujacych technike RFID
W dyrektywie 2006/42/WE w Zatgczniku | punkt 1.4.1 zawarto nastepujgce wymagania
ogdlne dotyczgce urzadzeh ochronnych, ktére powinny by¢ spetnione rowniez w odniesieniu

do wyposazenia bezpieczenstwa wykorzystujgcego technike RFID.
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1.4 WYMAGANE WEASCIWOSCI OStON | URZADZEN OCHRONNYCH
1.4.1. Wymagania ogdlne
Ostony i urzadzenia ochronne:
— muszg by¢ solidnej konstrukcji,
— muszg by¢ pewnie przymocowane na swoim miejscu,
— nie mogg stwarza¢ zadnego dodatkowego zagrozenia,
— nie mogg by¢ fatwe do ominiecia lub wytgczenia z dziatania,
— muszg by¢ umieszczone w odpowiedniej odlegtosci od strefy niebezpieczne;j,
— mogg powodowac tylko minimalne utrudnienia w obserwacji procesu produkcyjnego,
oraz
— powinny umozliwia¢ wykonanie koniecznych prac zwigzanych z mocowaniem lub
wymiang narzedzi oraz konserwacjg, przez ograniczenie dostepu wylgcznie do
obszaru, w ktérym dana praca musi by¢C wykonana w miare mozliwosci bez
koniecznosci demontazu oston lub wytgczenia dziatania urzadzen ochronnych.”

Na etapie projektu, produkcji i wprowadzania na rynek urzgdzenia bezpieczenstwa
wykorzystujgcego technike RFID z powyzszych wymagan istotne jest zapewnienie solidne;j
konstrukcji oraz odpornosci na dziatania prowadzgce do jego ominigcia lub wytgczenia z
dziatania. W kryteriach oceny zgodnosci z wymaganiami zasadniczymi nalezy je uwzglednic.
Pozostate wymagania mogg by¢ uwzglednione dopiero na etapie projektowania i produkcji
maszyny, w ktorej takie urzgdzenia bezpieczenstwa zostang zastosowane.

W dyrektywie 2006/42/WE w Zatgczniku 1 punkt 1.4.3 zawarto réwniez nastepujgce
wymagania szczegoélne dotyczgce urzgdzen ochronnych:

»1.4.3. Wymagania szczegodlne dotyczgce urzgdzenh ochronnych

Urzadzenia ochronne muszg by¢ zaprojektowane i wbudowane w ukfad sterowania tak, aby:

- czesci ruchome nie mogly zosta¢ uruchomione dopodki znajdujg sie w zasiegu
operatora,

- osoby nie mogty dosta¢ sie do czesci ruchomych znajdujgcych sie w ruchu, oraz

- brak lub uszkodzenie jednego z ich elementéw uniemozliwiat uruchomienie czesci lub
zatrzymywat czesci ruchome.

Urzadzenia zabezpieczajgce muszg by¢ nastawiane tylko poprzez dziatanie zamierzone.”

Z powyzszych wymagan na etapie projektu, produkcji i wprowadzania na rynek
urzgdzenia bezpieczenstwa  wykorzystujgcego technike RFID wymagane jest
zaprojektowanie w sposob zapewniajgcy skuteczng realizacje funkcji bezpieczenstwa, i ze
brak lub uszkodzenie jednego z elementéw urzgdzenia powinien skutkowaé dziataniem
uniemozliwiajgcym uruchomienie tych czesci maszyny, ktére stwarzajg zagrozenie. Istotne
jest réwniez zapewnienie poprzez odpowiednig konstrukcje, ze urzadzenie bezpieczenstwa

wykorzystujgce technike RFID powinno mie¢ mozliwos¢ nastawiania wytgcznie poprzez
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dziatanie zamierzone. Ww. wymagania nalezy uwzgledni¢ w kryteriach oceny zgodnosci.
Pozostate wymagania nalezy uwzgledniaé dopiero na etapie projektowania i produkcji
maszyny, w ktorej takie urzgdzenia bezpieczenstwa zostang zastosowane.

Zgodnie z wymaganiami dyrektywy 2006/42/WE niezbedne jest, aby urzadzenie
bezpieczenstwa wykorzystujgce technike RFID spetnialto wymagania dotyczace
oznakowania i instrukcji uzytkowania. Wymagania zasadnicze dyrektywy sg formutowane
bardzo ogdlnie. Z tego wzgledu niezbedne jest ich uzupetnienie 0 wymagania szczegotowe,

ktére pozwalajg doktadniej sprawdzi¢ spetnienie wymagan zasadniczych.

5.2. Wymagania szczegolowe odnoszace sie do urzadzen bezpieczenstwa

wykorzystujgcych technike RFID

Wymagania szczegotowe odnoszgce sie do urzadzen bezpieczenstwa
wykorzystujgcych technike RFID nalezy sformutowa¢ w nastepujgcych kategoriach:
- wymagan funkcjonalnych,
- wymagan projektowych,
- wymagan srodowiskowych,
- wymagan dotyczacych oznakowania w celu bezpiecznego uzytkowania,
- wymagan dotyczgcych zawartosci dokumentacji towarzyszgcej (instrukcji dla

uzytkownika).

5.3.  Wymagania funkcjonalne
Wymagania funkcjonalne dotyczgce wyposazenia RFID nalezy formutowaé w
nastepujgcych obszarach:
- dziatania normalnego,
- funkcji identyfikacii,
- poziomu bezpieczenstwa funkcjonalnego.

Dziatanie normalne

Podczas dziatania normalnego, gdy nie sg wykrywane defekty, OSSD wyposazenia
RFID moze przyjmowaé stan ON lub OFF stosownie do wyniku identyfikacji i wybranego
rodzaju pracy.

Wyposazenie RFID powinno wysytaé sygnat wyjsciowy odpowiedni do wyniku
identyfikacji tramspondera w strefie identyfikacji. Czas identyfikacji nie powinien przekraczaé
czasu zadeklarowanego przez producenta (dostawce). Nastawianie czasu identyfikacji nie
powinno by¢ mozliwe bez zastosowania specjalnego narzedzia przeznaczonego do tego

celu.
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Nastawianie identyfikatora w transponderze nie powinno by¢ mozliwe. Zmiana
zawartosci bazy danych w czytniku nie powinna by¢ mozliwa bez zastosowania specjalnego
narzedzia przeznaczonego do tego celu.

Funkcja identyfikacji

Funkcja identyfikacji powinna by¢ skuteczna w catym obszarze strefy identyfikacji
okreslonej przez producenta. Nastawianie strefy identyfikacji nie powinno by¢ mozliwe bez
zastosowania specjalnego narzedzia przeznaczonego do tego celu.

Poziom bezpieczenstwa funkcjonalnego

Osiggany poziom bezpieczenstwa funkcjonalnego wyposazenia RFID powinien
wynosi¢ nie mniej niz SIL 1, z zastrzezeniem weryfikacji mozliwosci spetnienia tego
wymagania poprzez badania pilotazowe wybranych przyktadéw wyposazenia RFID, z
uwzglednieniem pewnosci posiadania (noszenia) transpondera przez cztowieka oraz jego
odpornosci na zniszczenie, préby zaekranowania i inne réwnorzedne dzialania

uniemozliwiajgce identyfikacje.

5.4. Wymagania projektowe
Wymagania projektowe istotne w odniesieniu do wyposazenia RFID nalezy
przedstawi¢ w odniesieniu do nastepujgcych wtasciwosci i elementéw konstrukcyjnych:
- zasilanie elektryczne,
- zachowania w stanie defektu,
- wyposazenie elektryczne,
- element przetgczajgcy sygnatu wyjsciowego (OSSD),
- wskazniki i wyswietlacze,
- srodki do nastawiania,
- roztgczanie elementow sktadowych,
- elementy nieelektryczne,
- uszkodzenia pochodzgce od wspolnej przyczyny,
- elementy scalone programowalne lub o duzej ztozonosci,
- oprogramowanie, programowanie, projektowanie funkcjonalne obwodoéw scalonych.

Zasilanie elektryczne

Czytnik wyposazenia RFID powinien funkcjonowa¢ poprawnie w ponizszych
warunkach zasilania odniesionych do wartosci znamionowych:
- zasilanie napieciem przemiennym:

e napiecie: 0,85 do 1,1 napiecia znamionowego,

e czestotliwos¢: 0,99 do 1,01 czestotliwosci znamionowej (w warunkach pracy

ciggtej) oraz 0,98 do 1,02 czestotliwosci znamionowej (krétkookresowo),
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e zawarto$¢ harmonicznych: nie przekraczajgca 10% wartosci skutecznej napiecia w
zakresie harmonicznych od 2-giej do 5-tej i 2% wartoSci skutecznej napiecia w
zakresie harmonicznych od 6-tej do 30-tej,

- zasilanie napieciem statym z baterii:

e napiecie: 0,85 do 1,15 napiecia znamionowego (0,7 do 1,2 napiecia
znamionowego w przypadku wyposazenia przeznaczonego do pojazdéw
zasilanych z akumulatoréw)

- zasilanie napieciem statym z przetwornic napiecia:

e napiecie: 0,9 do 1,1 napiecia znamionowego,

e tetnienia (miedzyszczytowe): nie przekraczajgce 0,05 napiecia znamionowego

Transpondery wyposazenia RFID powinny by¢ pasywne (aktywowane polem czytnika,

bez wlasnego zrodia zasilania).

Zachowanie w stanie defektu

O ile to mozliwe wyposazenie RFID powinno wykrywa¢ defekty zwigzane z
nieprawidtowym dziataniem tramspondera i/lub czytnika, w tym dotyczgce: nieprawidtowego
kodu identyfikacyjnego, btedéw transmisji, uszkodzenia nadajnika odbiornika w czytniku,
uszkodzenia lub btedéw podtgczenia anteny czytnika, funkcjonowania systemu
komputerowego obstugujacego baze danych i inne racjonalnie uzasadnione.

W stanie defektu wyposazenia RFID jego OSSD powinno przechodzi¢ do stanu OFF i
utrzymywac ten stan do czasu usuniecia defektu. Po wigczeniu zasilania wyposazenie RFID
powinno inicjowa¢ procedure testowg sprawdzajgcg wystgpienie defektéw wykrywalnych.
Przejscie wyposazenia RFID znajdujgcego sie w stanie defektu do normalnego dziatania nie
powinno by¢ mozliwe.

Nalezy prowadzi¢ analize FMEA w celu ustalenia listy potencjalnych uszkodzen (w tym
uszkodzen niebezpiecznych). W analizie nalezy uwzgledni¢ mozliwe sytuacje zwigzane z
przypadkowym lub celowym uszkodzeniem transpondera lub uniemozliwieniem jego
identyfikaciji.

Wyposazenie elektryczne
Nalezy spetni¢ wymagania punktu 4.2.3 normy PN EN 61496-1:2014-02.

Element przetaczajacy sygnatu wyjsciowego (OSSD)

Nalezy zapewni¢ oddzielne zaciski do przylgczania obwodu kazdego OSSD. OSSD
powinno by¢ zaprojektowane w sposdb pozwalajgcy na przylgczanie obcigzenia bez
stosowania elementéw gaszenia tuku. Obwoéd wyjsciowy OSSD powinien byé zabezpieczony
przed przetezeniem.

W przypadku zastosowania wiecej niz jednego OSSD nalezy stosowac srodki
minimalizujgce prawdopodobienstwo wystgpienia uszkodzen niebezpiecznych

spowodowanych wspolng przyczyna.
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Dziatanie wyposazenia RFID skutkujgce zmiang stanu OSSD powinno powodowaé
odpowiednie dziatanie zwigzanego z bezpieczenstwem interfejsu transmisji danych.

Charakterystyki prgdowo-napieciowe OSSD wykonanych jako przekaznikowe lub
potprzewodnikowe powinny spetnia¢ wymagania punktow 4.2.4.2 i 4.2.4.3 normy
PN EN 61496-1:2014-02. Zwigzany z bezpieczehstwem interfejs transmisji danych powinien
spetnia¢ wymagania punktu 4.2.3.4.
Wskazniki i wyswietlacze

Nalezy spetni¢ wymagania punktu 4.2.5 normy PN EN 61496-1:2014-02.

Srodki do nastawiania

Jezeli w wyposazeniu RFID przewidziano mozliwos¢ nastawiania zasiegu i/lub czasu
identyfikacji, to srodki do nastawiania powinny by¢ tak zaprojektowane, aby uszkodzenie
niebezpieczne nie byto mozliwe w dowolnym punkcie zakresu nastawiania. Jezeli
nastawianie wigze sie ze zmiang konfiguracji, to powinny by¢ to zmiany zamierzone.

Roztgczanie elementéw sktadowych

Jezeli w wyposazeniu RFID mozliwe jest odtgczanie elementéw skladowych (np.
anteny od czytnika), to takie odtgczenie powinno skutkowac przejsciem co najmniej jednego
OSSD do stanu OFF.

Transponder zawsze powinien byé wykonany w postaci jednego modutu, bez
mozliwosci odtgczania jakichkolwiek elementéw sktadowych.

Elementy nieelektryczne

Elementy nieelektryczne wyposazenia RFID powinny by¢é odpowiednie do
Zamierzonego zastosowania.

Uszkodzenia pochodzace od wspolnej przyczyny

Projekt wyposazenia RFID powinien minimalizowa¢é mozliwos¢ wystgpienia
jakiegokolwiek defektu niebezpiecznego spowodowanego wspolng przyczyng pochodzaca
od czynnikow srodowiskowych.

Elementy scalone programowalne lub o duzej ztozonosci

Stosowaniu elementéw scalonych programowalnych lub o duzej ztozonosci powinna
towarzyszy¢ implementacja funkcji diagnostycznych zdolnych do wykrywania defektow w
mozliwie najwiekszym stopniu.

Oprogramowanie, programowanie, projektowanie funkcjonalne obwoddéw scalonych

Przygotowanie oprogramowania, zaprogramowanie elementéw programowalnych i
projektowanie funkcjonalne obwoddéw scalonych wyposazenia RFID powinno by¢
prowadzone zgodnie z wymaganiami bezpieczehstwa funkcjonalnego odpowiednimi do

zapewnianego poziomu nienaruszalnoéci bezpieczenhstwa SIL.
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5.5.  Wymagania srodowiskowe
Wymagania srodowiskowe dotyczgce wyposazenia RFID nalezy okreslic w odniesieniu
do nastepujgcych czynnikoéw Srodowiskowych:
- temperatura otoczenia i wilgotnosc,
- zaburzenia elektryczne,
- czynniki mechaniczne,
- ochrona zapewniana przez obudowy.

Temperatura otoczenia i wilgotnosé

Czytnik i transponder systemu RFID powinny pracowa¢ normalnie co najmniej w
zakresie temperatur otoczenia od 0°C do 50 °C i wilgotnosci wzglednej do 95% (bez
kondensacji pary wodnej).

Zaburzenia elektryczne

Urzadzenie RFID powinno byé odporne na zaburzenia elektryczne, w tym wchodzgce
w zakres kompatybilnosci elektromagnetycznej (odpornos¢ na serie szybkich elektrycznych
standéw przejsciowych, odpornos¢ na udary elektryczne, odpornos¢ na promieniowane pole
elektromagnetyczne, odpornosé¢ na wytadowania elektrostatyczne).

Czytnik systemu RFID nie powinien ulega¢ defektom niebezpiecznym podczas zmian
napiecia (napie¢) zasilania. Defekty niebezpieczne nie powinny wystgpi¢ podczas proby
polegajgcej na jednostajnym i ciggtym obnizaniu zewnetrznego napiecia zasilania od
wartosci znamionowej do zera w czasie od 10 s do 20 s, a nastepnie na podwyzszaniu tego
napiecia do wartosci znamionowej w tym samym tempie. Podczas analogicznej proby
prowadzonej w odniesieniu do napie¢ zasilajgcych wytwarzanych wewnetrznie rowniez nie
powinny wystgpi¢ defekty niebezpieczne.

Czytnik systemu RFID powinien kontynuowa¢ dziatanie normalne lub odpowiednio nie
ulega¢ uszkodzeniom niebezpiecznym podczas zaniku napiecia zasilania zewnetrznego.
Nalezy przeprowadzi¢ testy polegajgce na wymuszeniu spadku napiecia zasilania o zadany
procent wartosci znamionowej na zadany czas i z okreslong czestotliwoscig powtorzen proby
(% spadku napiecia, czas trwania spadku, liczba powtdrzen proby). Podczas testéw wedtug
prob (100%, 10 ms, 10 Hz) i (50%, 20 ms, 5 Hz) powinna by¢ kontynuowana normalna praca
systemu RFID. Podczas testow wedtug proby (50%, 500 ms, 0,2 Hz) system RFID nie
powinien ulec uszkodzeniu niebezpiecznemu.

W przypadku zasilania systemu RFID ze szczegdlnych zrédet zasilania (np. zasilanie
poprzez sie¢ transmisji danych) préby nalezy w odniesieniu do pierwotnego napiecia
zasilania.

W zakresie kompatybilnosci elektromagnetycznej nalezy dgzy¢ do spetnienia wymagan
punktéw 4.3.2.3.1, 4.3.2.4.1, 4.3.2.5.1, 4.3.2.6.114.3.2.7.1 normy PN EN 61496-1:2014-02 i
przywotanych w tych punktach norm: PN-EN 61000-4-4:2013-05, PN-EN 61000-4-5:2014-
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10, PN-EN 61000-4-3:2007, PN-EN 61000-4-6:2014-04, PN-EN 61000-4-2:2011
(wymagania dotyczace kompatybilnosci elektromagnetycznej urzgdzen elektrycznych) przy
uwzglednieniu wymagan norm serii ISO/IEC 18000 dotyczgcych interfejsu radiowego.

Czynniki mechaniczne

Czytnik i transponder systemu RFID powinny pracowa¢ normalnie w srodowisku, w
ktérym wystepujg narazenia na drgania i udary. Odpornos¢ i wytrzymatos¢ na te narazenia
nalezy potwierdzi¢ poprzez odpowiednie préby.

Ochrona zapewniana przez obudowy

Czytnik i transponder systemu RFID powinny mie¢ swoje wtasne obudowy.

Obudowa czytnika powinna mie¢ stopien ochrony [P54. wszelkie otwory do
wprowadzania kabli powinny zachowywa¢ ten stopien ochrony. Nie nalezy stosowa¢ mas
uszczelniajgcych pomiedzy elementami obudowy, ktére powinny byé odtgczane podczas
serwisu. Obudowa czytnika powinna byé pozbawiona ostrych krawedzi. Obudowa powinna
umozliwia¢ dostep do elementow do nastawiania parametrow i programowania informaciji
wykorzystywanych do identyfikacji, jezeli takie funkcje zostaty przewidziane.

Obudowa transpondera powinna by¢ monolityczna, nierozbieralna, pozbawiona ostrych

krawedzi i dostosowana do konkretnych aplikacji systemu RFID.

5.6. Wymagania dotyczace oznakowania

Wymagania dotyczgce oznakowania obudowy w celu bezpiecznego uzytkowania,
ktorych spetnienie powinno zosta¢ potwierdzone w procesie oceny zgodnosci urzadzen
bezpieczenstwa wykorzystujgcych technike RFID dotycza:

- identyfikacji urzadzenia (nazwa, producent, typ, numer seryjny),

- rozmiarow strefy identyfikaciji,

- wartosci czasu zaniku identyfikaciji,

- znamionowych parametréw zasilania,

- Znamionowego poboru mocy lub pradu,

- zapewnianego stopnia ochrony obudowy,

- klasy ochronnosci (ze wzgledu na mozliwo$¢ porazenia pradem elektrycznym),
- ostrzezen o wystepowaniu wysokich napiec,

- zapewnianego poziomu bezpieczenstwa funkcjonalnego,

- identyfikacji zasilacza (jezeli dotyczy),

- parametrow zabezpieczen elektrycznych (jezeli dotyczy),

- ostrzezen o wystepowaniu wyposazenia elektrycznego pod napigciem,
- identyfikacji elementéw sygnalizacyjnych, sterowniczych i nastawczych,

- identyfikacji zaciskow przytgczeniowych,
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trwatosci i odpornosci oznakowania na czynniki srodowiskowe.

5.7. Wymagania dotyczace instrukcji dla uzytkownika

Wymagania dotyczace instrukcji dla uzytkownika, ktére powinny zosta¢ potwierdzone

w procesie oceny zgodnosci urzgdzen bezpieczehstwa wykorzystujacych technike RFID

dotycza:

jezyka, w ktérym sporzgdzono dokumentacje,

informaciji o zakazie podtgczania innych urzgdzeh do wewnetrznych zrodet zasilania,
zaleceh odnosnie przechowywania narzedzi do nastawiania,

metod testowania doraznego urzgdzenia,

podania czasu zaniku identyfikacji (takze w przypadku stosowania interfejsu
komunikacyjnego),

okreslenia poziomu bezpieczehstwa funkcjonalnego,

informaciji o dopuszczalnych warunkach $rodowiskowych,

zalecen dotyczgcych mozliwosci interferencji z funkcjg identyfikaciji,

okreslenia potozenia zaciskow przytgczeniowych,

podania wartosci znamionowych, granicznych i charakterystyk wejs¢/wyjs¢ (w tym
dotyczgcych OSSD),

informac;ji dotyczacych wykonywania prac obstugowych i konserwacyjnych,
parametrow przewodéw poditgczanych do urzgdzenia,

wymagan zwigzanych z obcigzaniem i poborem mocy,

wymagan zwigzanych z wolng przestrzenig wokot urzgdzenia i zachowaniem
odstepdw,

wykazu czesci zamiennych,

wykazu zastosowanych kodéw i kolorow oznakowania,

podania wymiarow catkowitych urzgdzenia,

podania usytuowania i wymiaréw strefy identyfikacji,

podania harmonogramow kontroli,

podania metody testowania w celu potwierdzenia poprawnosci dziatania,

podania informacji o stopniu ochrony obudowy,

okreslenia przeznaczenia,

instrukcji montazu elementdw urzadzenia,

instrukcji podtgczania urzgdzenia do systemu sterowania maszyny,

przeciwwskazan zwigzanych ze stosowaniem urzgdzenia,

wymiardw i usytuowania srodkéw do mocowania,
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6.1.

informacji o srodkach do podtgczania zasilania i fgczeniu oddzielnych elementow
urzadzenia,
informacji o prawidtowym podtgczaniu wyjsé potprzewodnikowych,

informacji o metodach prawidtowej integracji interfejsu transmisji danych.

Badania wyposazenia bezpieczenstwa opartego na technice RFID

Zakres badan

Wprowadzane na rynek wyposazenie bezpieczenstwa oparte na technice RFID

powinno przej$¢ badania typu obejmujgce: badania wiasciwosci funkcjonalnych,

sprawdzenie cech projektowych oraz badania w zakresie odpornos¢ i wytrzymatosé na

czynniki srodowiskowe. Zakres badan powinien obejmowac:

sprawdzenie wymagan dotyczacych dziatania normalnego - pomiary czasu zadziatania
i pomiary geometrii strefy identyfikacji,

sprawdzenie wymagan dotyczgcych nastawiania parametréw i programowania bazy
danych do identyfikacji - ogledziny, analiza dokumentacji i préby praktyczne,
sprawdzenie wymagan dotyczacych osigganego poziomu bezpieczenstwa
funkcjonalnego - analiza dokumentacji i typowych zastosowanh systemu RFID,
sprawdzenie wymagan dotyczacych zasilania elektrycznego - badania i pomiary w
warunkach zasilania znamionowego i na granicach przedziatu napie¢ dopuszczalnych,
sprawdzenie funkcjonowania systemu RFID w stanie defektu - badania poprzez préby
symulacji defektow niebezpiecznych,

sprawdzenie wymagan dotyczgcych wyposazenia elektrycznego - ogledziny, pomiary i
proby funkcjonalne,

sprawdzenie wymagan dotyczacych funkcjonowania elementéw przetgczajgcych
sygnatu wyjsciowego (OSSD) - wykonanie testow funkcjonalnych,

sprawdzenie wymagan dotyczgcych wskaznikow i wyswietlaczy - sprawdzenie
dokumentacji, elementow sygnalizacyjnych i proby dziatania,

sprawdzenie wymagan dotyczgcych srodkéw do nastawiania parametrow — analiza
dokumentacji oraz proby praktyczne,

sprawdzenie wymagan dotyczagcych rozigczania elementéw sktadowych — préby
funkcjonalne,

sprawdzenie wymagan dotyczacych elementdéw nieelektrycznych — ogledziny,
sprawdzenie srodkow zapobiegajgcych uszkodzeniom pochodzacym od wspolnej
przyczyny — sprawdzenie dokumentacji i ogledziny,

sprawdzenie wymaganh dotyczacych elementéw scalonych programowalnych lub o

duzej ztozonosci — sprawdzenie dokumentacji i ogledziny,
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- sprawdzenie oprogramowania, programowania, projektowania funkcjonalnego
obwodow scalonych — sprawdzenie dokumentacii,

- sprawdzenie wymagan dotyczgcych temperatury otoczenia i wilgotnosci wzglednej —
pomiary czasu identyfikacji i geometrii strefy identyfikacji w warunkach narazen na
temperature i wilgotnosc,

- sprawdzenie wymagan dotyczgcych odpornosci i wytrzymatosci na zaburzenia
elektryczne — badanie odpornosci na zaniki napiecia zasilania — pomiary czasu
zadziatania i geometrii strefy wykrywania w warunkach wystepowania zanikéw
(badania wchodzgce w zakres kompatybilnosci elektromagnetycznej, w tym:
odpornoséci na szybkie elektryczne stany przejsciowe, zaburzenia przewodzone
indukowane obcymi polami magnetycznymi i wytadowania elektrostatyczne powinny
by¢ wykonane w wyspecjalizowanym laboratorium badawczym - w ramach badan
pilotazowych nie przewiduje sie ich wykonania),

- sprawdzenie wymagan dotyczagcych odpornosci o wytrzymatosci na srodowiskowe
czynniki mechaniczne — proby badawcze z zastosowaniem narazen na wibracje i
udary, pomiary czasu identyfikacji i geometrii strefy identyfikacji po zastosowaniu
narazen,

- sprawdzenie wymagan dotyczacych obudow i zapewnianego przez nie stopnia ochrony
— zgodnie z procedurami badah odpowiednimi do deklarowanego kodu IP, pomiary
czasu identyfikacji i geometrii strefy identyfikacji po przeprowadzeniu narazenh
wynikajgcych z kodu IP.

Badania typu urzadzenia bezpieczenstwa wykorzystujgcego technike RFID, zgodnie z
przedstawionymi wymaganiami i zakresem badan wymagajg stanowisk badawczych do
pomiaru czasu zaniku identyfikacji i pomiaru geometrii strefy identyfikacji. Stanowiska te
mogg wymagacé¢ dostosowania do konkretnych realizacji urzgdzehn RFID. Z uzyciem tych
stanowisk nalezy przeprowadzi¢ badania laboratoryjne w warunkach normalnych oraz w
warunkach narazenia na czynniki srodowiskowe. Pozostate witasciwosci urzgdzenia

sprawdzane sg na podstawie ogledzin, prob dziatania i analizy dokumentac;ji.

6.2. Pomiar geometrii strefy identyfikacji i czasu zaniku identyfikacji

Strefa identyfikacji urzadzenia bezpieczenstwa wykorzystujgcego technike RFID ma
charakter przestrzenny, co implikuje konieczno$¢ wykonywania pomiaréw w trzech osiach
wspotrzednych X, Y i Z uktadu kartezjanskiego. W badaniach pilotazowych przyjeto, ze
modelem strefy identyfikacji bedzie piramida prostopadto$cianéw przedstawiona na rys. 4.
Do wykonywania pomiaréw niezbedne jest wykonanie stanowiska badawczego, w ktérym
wyznaczone zostang trzy ptaszczyzny referencyjne, prostopadte do kazdej z osi

wspotrzednych i wyznaczajgce punkty zerowe kazdej z nich. Podczas badania transponder
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powinien by¢ pozycjonowany na stanowisku badawczym w sposdb umozliwiajgcy okreslenie

jego wspotrzednych.

Rys. 4. Model geometryczny strefy identyfikacji urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID

Podczas badania geometrii strefy identyfikacji poprzez przemieszczanie transpondera
nalezy wyznaczy¢ punkty graniczne strefy identyfikacji poprzez wyznaczenie wierzchotkéw i
krawedzi zatozonego modelu geometrycznego.

Pomiar czasu zaniku identyfikacji moze by¢é wykonywany réznymi technikami. W
badaniach pilotazowych wykorzystywano pomocniczy mikroprzetagcznik ze stykiem NO
mocowany do specjalnej podktadki. Do transpondera mocowano sprezyste ciegno
pozwalajgce na jego szybkie usuniecie ze strefy identyfikacji. Transponder umieszczano na
podktadce z mikroprzetgcznikiem w taki sposéb, aby zamkng¢ styki przetgcznika. Nastepnie
podktadka z transponderem umieszczana byla w strefie identyfikacji urzadzenia tak, aby
transponder znajdowat sie na mozliwie najblizej jej granicy, przy czym napinano sprezyste
ciegno. W momencie uwolnienia transpondera byt on usuwany ze strefy identyfikacji przez
sprezyste ciegno, przy czym nastepowata zmiana stanu mikroprzetgcznika. Przyjeto, ze jest
to zrédto sygnatu informujgcego o przekroczeniu przez transponder granicy strefy
identyfikacji i opuszczeniu tej strefy. Sygnat z mikroprzetgcznika oraz sygnat z OSSD
urzadzenia doprowadzono do dwoch kanatdw pomiarowych oscyloskopu. Za pomoca
kursorow podstawy czasu oscyloskopu mierzono jest odstep czasowy pomiedzy zboczami

obserwowanych sygnatéw, ktory przyjmowany byt za czas zaniku identyfikacji.

6.3. Badania laboratoryjne wiasciwosci urzadzenia bezpieczenstwa
wykorzystujacego technike RFID
Pilotazowe badania laboratoryjne wlasciwosci urzadzenia bezpieczenstwa

wykorzystujgcego technike RFID obejmowaty:
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- pomiar czasu zaniku identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej
(25+75)%, przy zasilaniu 230 V 50 Hz (warunki klimatyczne normalne, zasilanie
Znamionowe);

- pomiar strefy identyfikacji w temperaturze (2045) °C i wilgotno$ci wzglednej (25+75)%,
przy zasilaniu 230 V 50 Hz (warunki klimatyczne normalne, zasilanie znamionowe);

- pomiar czasu zaniku identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej
(25+75)%, przy zasilaniu 195,5 V 50 Hz (warunki klimatyczne normalne, zasilanie 0,85
wartosci znamionowej);

- pomiar strefy identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej (25+75)%,
przy zasilaniu 195,5V 50 Hz (warunki klimatyczne normalne, zasilanie 0,85 wartosci
Znamionowej);

- pomiar czasu zaniku identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej
(25+75)%, przy zasilaniu 253 V 50 Hz (warunki klimatyczne normalne, zasilanie 1,1
wartosci znamionowej);

- pomiar strefy identyfikacji w temperaturze (2045) °C i wilgotnoéci wzglednej (25+75)%,
przy zasilaniu 253 V 50 Hz (warunki klimatyczne normalne, zasilanie 1,1 wartosci
Znamionowej);

- pomiar czasu zaniku identyfikacji w temperaturze (0x3) °C bez kontroli wilgotnosci
wzglednej, przy zasilaniu 230V 50 Hz (temperatura graniczna dolna, zasilanie
Zhnamionowe);

- pomiar strefy identyfikacji w temperaturze (0+3) °C bez kontroli wilgotnoéci wzglednej,
przy zasilaniu 230 V 50 Hz (temperatura graniczna dolna, zasilanie znamionowe);

- pomiar czasu zaniku identyfikacji w temperaturze (50+3) °C i wilgotnosci wzglednej
(95+2)%, przy zasilaniu 230V 50 Hz (temperatura graniczna goérna, maksymalna
wilgotnos¢ wzgledna, zasilanie znamionowe);

- pomiar strefy identyfikacji w temperaturze (50£3) °C i wilgotnosci wzglednej (95+3)%,
przy zasilaniu 230V 50 Hz (temperatura graniczna gorna, maksymalna wilgotnosé
wzgledna, zasilanie znamionowe);

- badanie odpornoéci na zmiany napiecia zasilajgcego (w temperaturze (2015) °C i
wilgotnosci wzglednej (25+75)%) - zmiana napiecia zasilajgcego od wartosci
znamionowej 230 V 50 Hz do 0 V w czasie (10+20) s, a nastepnie analogicznie od 0 V
do wartosci znamionowej - obserwacja, czy wystepuje uszkodzenie niebezpieczne;

- pomiar czasu zaniku identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej
(25+75)%, przy zasilaniu 230 V 50 Hz z generowanymi przerwami w zasilaniu (spadek
napiecia w przerwie do 0V, czas przerwy 10 ms, czestotliwo$é powtarzania przerwy
10 Hz);
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pomiar strefy identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej (25+75)%,
przy zasilaniu 230 V 50 Hz z generowanymi przerwami w zasilaniu (spadek napiecia w
przerwie do 0 V, czas przerwy 10 ms, czestotliwos¢ powtarzania przerwy 10 Hz);
pomiar czasu zaniku identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej
(25+75)%, przy zasilaniu 230 V 50 Hz z generowanymi przerwami w zasilaniu (spadek
napiecia w przerwie do 115V, czas przerwy 20 ms, czestotliwos¢ powtarzania przerwy
5 Hz);

pomiar strefy identyfikacji w temperaturze (20+5) °C i wilgotnosci wzglednej (25+75)%,
przy zasilaniu 230 V 50 Hz z generowanymi przerwami w zasilaniu (spadek napiecia w
przerwie do 115 V, czas przerwy 20 ms, czestotliwos¢ powtarzania przerwy 5 Hz);
badanie odpornosci na przerwe w napieciu zasilajgcym (w temperaturze (20+5) °C i
wilgotnosci wzglednej (25+75)%) (spadek napiecia w przerwie do 115V, czas przerwy
500 ms, czestotliwos¢ powtarzania przerwy 0,2 Hz) - obserwacja, czy wystepuje

uszkodzenie niebezpieczne;

Sprawdzanie wlasciwosci urzadzenia bezpieczenstwa wykorzystujacego
technike RFID

Sprawdzenie wlasciwosci urzadzenia bezpieczenstwa wykorzystujgcego technike RFID

dotyczyto nastepujgcych zagadnien:

programowanie bazy danych do identyfikacji transponderow,

zapewniany poziom nienaruszalnosci bezpieczenstwa SIL (poziom bezpieczenstwa
funkcjonalnego),

funkcjonowania systemu RFID w stanie defektu,

wymagania dotyczgce wyposazenia elektrycznego,

wymagania dotyczace funkcjonowania elementéw przetgczajgcych  sygnatu
wyjéciowego (OSSD),

wymagania dotyczgce zwigzanych z bezpieczenstwem interfejsow danych i interfejséw
komunikacyjnych,

wymagania dotyczgce wskaznikéw i wyswietlaczy,

wymagania dotyczgce roztgczania elementéw sktadowych,

wymagania dotyczgce srodkow do nastawiania,

wymagania dotyczgce elementow nieelektrycznych,

srodki zapobiegajgce uszkodzeniom pochodzgcym od wspolnej przyczyny,

wymagania dotyczgce elementow scalonych programowalnych lub o duzej ztozonosci,
oprogramowanie, programowanie, projektowanie funkcjonalne obwoddéw scalonych,

wymagania dotyczgce obudow i zapewnianego przez nie stopnia ochrony (kod IP).
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7. Ocena zgodnosci z wymaganiami zasadniczymi w odniesieniu do urzadzen
bezpieczenstwa wykorzystujacych technike RFID

Ocena zgodnosci z wymaganiami zasadniczymi urzadzeh bezpieczehstwa
wykorzystujgcych technike RFID powinna by¢ dokonywana na podstawie kryteriow
wynikajgcych z przepisow dyrektywy 2006/42/WE oraz kryteriow wynikajgcych z wymagan
opracowanych na podstawie norm zharmonizowanych z dyrektywg. Podstawg do
przeprowadzenia oceny powinny by¢ wyniki przeprowadzonych badan typu.

Do oceny zgodnosci z wymaganiami zasadniczymi urzgdzen bezpieczenstwa
wykorzystujgcych technike RFID opracowano liste kontrolng. Opracowana lista kontrolna
zawiera pytania ogdélne odnoszgce sie bezposrednio do wymagan zasadniczych i pytania
szczegotowe wynikajgce z opracowanych wymagan szczegoétowych.

W liscie kontrolnej udziela sie odpowiedzi na pytania zwigzane ze spetnieniem
wymagania poprzez wyboér pola "tak lub nie dotyczy" albo pola "nie". Przyjeta konstrukcja
listy kontrolnej pozwala zakwalifikowa¢ odpowiedzi potwierdzajgce spetnienie wymagania i
pytania, ktére nie dotyczg danego rozwigzania konstrukcyjnego do tej samej grupy ocen
czastkowych, ktére nie przeczg ogolnej ocenie dotyczacej zgodnosci z wymaganiami
zasadniczymi. Oznacza to, ze negatywng ocene spetnienia wymagan zasadniczych przez
urzagdzenie bezpieczenstwa wykorzystujgce technike RFID otrzymuje sie, gdy udzielono co
najmniej jednej, negatywnej odpowiedzi na pytanie czgstkowe, a ocene pozytywng
potwierdzajgcg spetnienie wymagan zasadniczych, gdy wszystkie odpowiedzi czgstkowe sg
pozytywne lub pytanie nie dotyczy urzadzenia. W kolumnie "Uwagi" listy kontrolnej mozna
zamiesci¢ notatke uzasadniajgcg ocene czgstkowa.

Lista kontrolna oceny zgodnosci z wymaganiami zasadniczymi urzgdzen
bezpieczenstwa wykorzystujgcych technike RFID zostata dostosowana do urzgadzen
przeznaczonych do realizacji funkcji bezpieczenstwa blokowania uruchomienia, poniewaz
obecnie tylko ten rodzaj urzadzen spetnia wymagania bezpieczenstwa funkcjonalnego. Lliste

kontrolng przedstawiono w tablicy 1.

Tablica 1 Lista kontrolna oceny zgodnosci z wymaganiami zasadniczymi urzgdzen

bezpieczenstwa wykorzystujgcych technike RFID.

Ocena
: Tak lub :
Lp. Wymaganie nie Nie Uwagi
dotyczy

Wymagania zasadnicze dyrektywy 2006/42/WE

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID jest solidnej konstrukcji -

1. |urzadzenie jest odporne i wytrzymate na
czynniki Srodowiskowe wystepujgce w
warunkach przemystowych
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID moze byé pewnie
zamocowane na swoim miejscu -
zastosowano rozwigzania konstrukcyjne
obudowy pozwalajgce na pewne
zamocowanie

Transponder identyfikowany przez
urzadzenie bezpieczenstwa wykorzystujgce
3. [technike RFID moze by¢ pewnie
umieszczony w strefie identyfikacji
urzadzenia

Urzadzenie bezpieczenstwa wykorzystujgce
4. |technike RFID nie stwarza dodatkowego
zagrozenia

Urzadzenie bezpieczenstwa wykorzystujace
5. |technike RFID nie jest fatwe do ominiecia lub
wylgczenia z dziatania

Urzadzenie bezpieczenstwa wykorzystujace
6. |technike RFID moze by¢ umieszczone w
odpowiedniej odlegtosci od strefy zagrozenia

Urzadzenie bezpieczenstwa wykorzystujace
technike RFID moze by¢ usytuowane w

7. sposob nie powodujgcy utrudnien w
obserwacji procesu produkcyjnego
Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID moze by¢ usytuowane w

8 sposob nie utrudniajgcy wykonania

koniecznych prac zwigzanych z
mocowaniem lub wymiang narzedzi oraz
konserwacjg

Wymagania szczegotowe - funkcjonalne

Urzadzenie bezpieczenstwa wykorzystujace
technike RFID moze by¢ usytuowane w
sposéb nie powodujacy utrudnien w
obserwacji procesu produkcyjnego

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID moze by¢é wbudowane do
10. |uktadu sterowania maszyny tak, ze zanik
identyfikacji transpondera powoduje
zatrzymanie cze$ci ruchomych maszyny

Identyfikacja transpondera urzadzenia
bezpieczenstwa wykorzystujgcego technike
RFID moze nastgpi¢ tylko, gdy transponder
zostat umieszczony w strefie identyfikacji

11.

Identyfikacja transpondera urzadzenia
bezpieczenstwa wykorzystujgcego technike
12. |RFID moze nastgpic¢ tylko, gdy transponder
zostat zarejestrowany w jego systemie
identyfikaciji

Jezeli czytnik urzgdzenia bezpieczehstwa
wykorzystujgcego technike RFID sktada sie
13. |z wielu elementdéw to brak lub uszkodzenie
jednego z nich powoduje uniemozliwienie
identyfikaciji
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Nastawianie transpondera urzadzenia
bezpieczenstwa wykorzystujgcego technike
RFID jest uniemozliwione (w szczegdlnosci
nastawianie identyfikatora transpondera)

14.

Nastawianie czytnika urzadzenia
bezpieczenstwa wykorzystujgcego technike
RFID jest mozliwe tylko poprzez dziatanie
15. |zamierzone (w szczegolnosci
programowanie bazy danych identyfikatorow
transponderdw, nastawianie czasu zaniku
identyfikacji, nastawianie strefy identyfikacji)

OSSD urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID przyjmuje
stan ON podczas dziatania normalnego, gdy
osiggany jest stan identyfikacji

16.

OSSD urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID przyjmuje
stan OFF, gdy nie jest osiggany jest stan
identyfikaciji

17.

OSSD urzadzenia bezpieczenstwa
18. |wykorzystujgcego technike RFID przyjmuje
stan OFF, gdy wykryty zostanie defekt

OSSD urzadzenia bezpieczenstwa
19. |wykorzystujgcego technike RFID utrzymuje
stan OFF do czasu usuniecia defektu

Funkcja identyfikacji transpondera jest
skuteczna w catej okreslonej przez

20. |producenta strefie identyfikacji urzgdzenia
bezpieczenstwa wykorzystujgcego technike
RFID

Przejscie OSSD ze stanu ON do stanu OFF
po usunieciu transpondera ze strefy
identyfikacji urzadzenia bezpieczenstwa

21. |wykorzystujgcego technike RFID odbywa sie
w czasie zaniku identyfikacji (zadziatania)
nie wiekszym niz zadeklarowany przez
producenta

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID spetnia wymagania co
najmniej poziomu nienaruszalnosci
bezpieczenstwa SIL 1

22.

Wymagania szczegotowe - projektowe

Wyposazenie elektryczne czytnika
urzadzenia bezpieczenstwa

23. |wykorzystujgcego technike RFID funkcjonuije
w warunkach zasilania okreslonych przez p.
4.2.1 normy PN-EN 61496:2014-02

Wyposazenie elektryczne transpondera
urzgdzenia bezpieczenstwa
wykorzystujgcego technike RFID nie
wymaga zasilania ze zrédet energii

24.

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID powinno wykrywac¢ defekty
prowadzace do fatszywej identyfikaciji
transponderow

25.
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Urzadzenie bezpieczenstwa wykorzystujgce
26 technike RFID powinno wykrywac¢ defekty

" |prowadzgce do przejscia OSSD do stanu
ON w warunkach braku identyfikaciji

Wyposazenie elektryczne urzgdzenia
bezpieczenstwa wykorzystujgcego technike
RFID jest odpowiednie do zamierzonego
zastosowania

27.

Wyposazenie elektryczne urzgdzenia
bezpieczenstwa wykorzystujgcego technike
28. |RFID spetnia wymagania normy PN-EN
60204-1:2010 w zakresie ochrony przed
przepieciami.

Wyposazenie elektryczne urzadzenia
bezpieczenstwa wykorzystujgcego technike
29. |RFID spetnia wymagania normy PN-EN
60204-1:2010 w zakresie ochrony przed
przetezeniami

Wyposazenie elektryczne urzgdzenia
bezpieczenstwa wykorzystujgcego technike
30. |[RFID spetnia wymagania normy PN-EN
60947-1:2010 w zakresie 2 stopnia ochrony
przed zanieczyszczeniami

Wyposazenie elektryczne urzadzenia
bezpieczenstwa wykorzystujgcego technike
31. |RFID spetnia wymagania normy PN-EN
60947-1:2010 w zakresie odstepow
izolacyjnych

Wyposazenie elektryczne urzgdzenia
bezpieczenstwa wykorzystujgcego technike
RFID spetnia wymagania normy PN-EN
60204-1:2010 w zakresie oprzewodowania

32.

Urzadzenie bezpieczenstwa wykorzystujace
33. |technike RFID ma oddzielne elementy
przytaczeniowe dla kazdego OSSD

OSSD urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID jest zdolne
przetgczaé zadeklarowane obcigzenie bez
zastosowania elementéw gaszenia tuku

34.

Jezeli urzgdzenie bezpieczenstwa
wykorzystujgce technike RFID jest
wyposazone w zwigzany z
bezpieczenstwem interfejs transmis;ji
danych, to zmiana stanu OSSD powoduje
jego adekwatne dziatanie

35.

Przekaznikowe OSSD urzadzenia
bezpieczenstwa wykorzystujgcego technike
36. |RFID wyposazone jest w $rodki (dodatkowe
styki sprzezone mechanicznie) do
monitorowania jego stanu

Potprzewodnikowe OSSD urzgdzenia
bezpieczenstwa wykorzystujgcego technike
RFID spetnia wymagania dotyczgce napiecia
zasilajgcego oraz minimalnych i
maksymalnych warto$ci napiecia w stanach
OFF i ON

37.
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Jezeli urzgdzenie bezpieczenstwa
38 wykorzystujgce technike RFID ma dwa

" |pétprzewodnikowe OSSD, to zapewniono
srodki do wykrywania zwar¢ pomiedzy nimi

Producent wyposazenia bezpieczehnstwa
wykorzystujgcego technike RFID
wyposazonego w potprzewodnikowe OSSD
zamiescit w instrukcji uzytkownika
wymagane informacje dotyczace
39 nominalnego i maksymalnego pradu

" |wyjsciowego, maksymalnego napiecia w
stanie OFF, maksymalnego pradu
wyjsciowego wstanie OFF, maksymalne;j
dopuszczalnej pojemnosci obcigzenia oraz
maksymalnej dopuszczalnej rezystancji
potgczeh pomiedzy OSSD i obcigzeniem

Zwigzany z bezpieczenstwem interfejs

transmisji danych urzadzenia

40 bezpieczenstwa wykorzystujgcego technike
" IRFID spetnia wymagania bezpieczenstwa

funkcjonalnego na poziomie nie nizszym niz

samo urzadzenie

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID wyposazone jest we
wskazniki $wietlne stanu OSSD (zielony dla
41. |stanu ON, czerwony dla stanu OFF) —
zmiana stanu wskaznikéw odbywa sie z
opoznieniem nie wigkszym niz 100 ms w
stosunku do zmian stanu OSSD

Jezeli urzadzenie bezpieczehstwa

wykorzystujgce technike RFID jest

42 wyposazone w inne wskazniki $wietlne o tej
" |samej barwie co wskazniki stanu OSSD, to

ich funkcje sg oznakowane w sposob

jednoznaczny

Wskazniki urzgdzenia bezpieczenstwa
43. |wykorzystujgcego technike RFID mogg byé
widoczne z pozycji operatora maszyny

Srodki do nastawiania urzadzenia
bezpieczenstwa wykorzystujgcego technike
RFID sg wykonane w sposob zapobiegajacy
wystgpieniu uszkodzenia niebezpiecznego

44.

Jezeli czytnik urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID sktada sie
45, |z elementéw, ktére moga byé rozigczane, to
takie roztgczenie powoduje przejscie
przynajmniej jednego OSSD do stanu OFF

Urzadzenie bezpieczenstwa wykorzystujgce
46. |technike RFID wyposazone jest w niezbedne
elementy nieelektryczne

W urzadzeniu bezpieczenstwa
wykorzystujgcym technike RFID
zastosowano $rodki minimalizujgce
mozliwos$¢ powstania uszkodzen
pochodzacych od wspdinej przyczyny -
wywotanych wptywami srodowiskowymi

47.
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

W urzadzeniu bezpieczehstwa
wykorzystujgcym technike RFID
zastosowano srodki minimalizujgce
48. Imozliwo$¢ powstania uszkodzen
pochodzacych od wspdlnej przyczyny -
wywotanych zastosowaniem systemu
wielokanatowego z czescig wspodlng

W urzadzeniu bezpieczenstwa
wykorzystujgcym technike RFID
zastosowano $rodki minimalizujgce

49. Imozliwo$¢ powstania uszkodzen
pochodzacych od wspdinej przyczyny —
wywotanych zwarciami pomiedzy kanatami
systemu wielokanatowego

Zastosowaniu w urzgdzeniu bezpieczehstwa
wykorzystujgcym technike RFID uktadéw
50 scalonych programowalnych lub o wysokim

" |stopniu ztozonosci towarzyszy zastosowanie
zdwojonych srodkéw do monitorowania
wystgpienia defektow

Oprogramowanie urzgdzenia

51 bezpieczenstwa wykorzystujgcego technike
" IRFID zostato opracowane zgodnie z

wymaganiami odpowiedniego poziomu SIL

Wymagania szczegotowe - srodowiskowe

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID zostato przystosowane do
dziatania w przedziale temperatur co
najmniej od 0 °C do 50 °C i przy wilgotnosci
wzglednej 95% (bez kondensac;ji, w zakresie
temperatur od 20 °C do 50 °C)

52.

Urzadzenie bezpieczenstwa wykorzystujgce
53. |technike RFID jest odporne na zmiany
napiecia zasilajgcego

Urzadzenie bezpieczenstwa wykorzystujgce
54. |technike RFID jest odporne na przerwy w
zasilaniu

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID jest odporne na serie

55. |szybkich elektrycznych stanéw
przejsciowych zgodnie z wymaganiami PN-
EN 61000-4-4:2013-05

Urzadzenie bezpieczenstwa wykorzystujace
technike RFID jest odporne na udary
elektryczne zgodnie z wymaganiami PN-EN
61000-4-5:2014-10

56.

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID jest odporne na

57. |promieniowane pole elektromagnetyczne
zgodnie z wymaganiami PN-EN 61000-4-
3:2007

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID jest odporne na zaburzenia
58. |przewodzone, indukowane przez pola o
czestotliwosci radiowej zgodnie z
wymaganiami PN-EN 61000-4-6:2014-04
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Urzadzenie bezpieczenstwa wykorzystujgce
technike RFID jest odporne na wyladowania
elektrostatyczne zgodnie z wymaganiami
PN-EN 61000-4-2:2011

59.

60 Urzadzenie bezpieczenstwa wykorzystujgce
" |technike RFID jest odporne na drgania

61 Urzadzenie bezpieczenstwa wykorzystujgce
" [technike RFID jest odporne na udary

Obudowa czytnika urzgdzenia
bezpieczenstwa wykorzystujgcego technike
62. |RFID przeznaczona do montazu w maszynie
zgodnie z zaleceniami producenta zapewnia
stopien ochrony co najmniej IP54

Obudowa czytnika urzgdzenia
bezpieczenstwa wykorzystujgcego technike
63. |RFID przeznaczona do montazu w obudowie
ukfadu sterowania maszyny zapewnia
stopien ochrony co najmniej IP20

Przejscia kablowe w obudowie czytnika
urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID zapewniaja
stopien ochrony nie gorszy niz obudowa

64.

W obudowie czytnika urzgdzenia
bezpieczenstwa wykorzystujgcego technike
65 RFID nie zastosowano potgczen z

" |zastosowaniem mas uszczelniajgcych, jezeli
pofgczenia te moga by¢ roztgczane w celach
serwisowych

Obudowa czytnika urzgdzenia
66. |bezpieczenstwa wykorzystujacego technike
RFID jest pozbawiona ostrych krawedzi

Obudowa czytnika urzgdzenia
bezpieczenstwa wykorzystujgcego technike
RFID jest wyposazona w odpowiednie srodki
dostepu do nastawiania

67.

Obudowa transpondera urzgdzenia
bezpieczenstwa wykorzystujgcego technike
68. |RFID jest monolityczna, zapewnia stopien
ochrony co najmniej IP54 i jest pozbawiona
ostrych krawedzi

Wymagania szczegotowe — znakowanie w celu bezpiecznego uzytkowania

Identyfikacja urzgdzenia (nazwa urzgdzenia,
69. [nazwa i adres producenta, typ lub seria,
numer seryjny i rok budowy)

70. Wymiary strefy identyfikacji

71. |Czas zaniku identyfikacji

79 Znamionowe napiecie i czestotliwo$é
' |zasilania

73 Znamionowy pobdr mocy (jezeli wiekszy niz
" |25 W) lub pobér pradu

74. |Stopien ochrony obudowy

75 Symbol urzgdzenia Il klasy ochronnosci
" |(jezeli dotyczy)

Znak ostrzezenia o wystepowaniu wysokich

76. napie¢ (jezeli dotyczy)
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Poziom nienaruszalnosci bezpieczenstwa

7. SIL

Oznaczenie zasilacza, jezeli do zasilania

’8. wymagany jest okreslony zasilacz

Warto$¢ znamionowa bezpiecznika, jezeli
79. |zasilanie czytnika odbywa sie z
wewnetrznych zrédet zasilania

Symbol wg normy PN-EN 60204-1:2010 p.
80. |16.2.1 umieszczony na obudowie
zawierajgcej wyposazenie elektryczne

Oznaczenia przetgcznikéw, wskaznikow,
81. |elementoéw sterowniczych umieszczone w
ich poblizu

Oznaczenia elementéw do nastawiania
82. |parametrow z oznaczeniem kierunku
zwiekszania/zmniejszania wartos$ci

Oznaczenie zaciskbw wymagajgcych
83. |podczas instalacji podtgczenia przewodow
zgodnie ze schematem

Oznaczenie zaciskéw przewidzianych do

64. podtgczenia zasilania

Oznaczenie zacisku przewidzianego do

85. poditgczenia przewodu ochronnego

Oznakowanie jest odporne na przemystowe
86. |warunki srodowiskowe (préba trwatosci
oznakowania)

Wymagania szczegotowe — zawartos¢ dokumentacji towarzyszgcej

Do urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID dotgczono
dokumentacje w jezyku uzgodnionym
pomiedzy dostawcg i odbiorcg

87.

Stwierdzenie, ze do wewnetrznych zrédet
88. |zasilania nie nalezy podtgczac innych
urzadzen

Zalecenie przechowywania narzedzi do

89. nastawiania pod specjalnym nadzorem

90 Opis metody testowania doraznego
" |urzadzenia i funkcji identyfikacji

91. |Okreslenie czasu zaniku identyfikacji

Okreslenie zapewnianego poziomu
92. |nienaruszalnosci bezpieczenstwa SIL lub
informacje réwnowazne (np. PFHD)

Jezeli stosowany jest interfejs
komunikacyjny, to okredlenie metodyki
wyznaczania catkowitego czasu zaniku
identyfikaciji

93.

Informacja o znamionowych warunkach
srodowiskowych (zakres temperatury,
wilgotnos¢, zakres napie¢ zasilania,
wymagane odlegtosci pomiedzy elementami
urzadzenia i maksymalna dtugos¢
przewodow potgczeniowych)

94.

Zalecenia dotyczgce mozliwosci interferencji

95. |, funkcja identyfikacji

=45 -




Urzadzenia bezpieczenstwa maszyn wykorzystujgce technike RFID — podstawy, wymagania, badania stosowanie

Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

Schematy blokowe, opis funkcjonalny
96. |przedstawiajgcy sekwencje operaciji
zwigzanych z przetgczaniem przekaznikow

97 Potozenie wszystkich zaciskow wejsciowych
" i wyj$ciowych

08 Wartosci znamionowe i charakterystyki
" |wszystkich wejs¢ i wyjsé

Wartosci minimalne i maksymalne napiec i
99. |prgdow dotyczgce OSSD oraz inne
parametry zwigzane z ich obcigzaniem

Informacja dotyczgca mozliwosci
wykonywania przez uzytkownika czynnosci
100. ; .
konserwacyjnych i obstugowych we wtasnym
zakresie

Szczegolne wymagania dotyczgce
101.|przewodoéw podtgczanych do zaciskow
(jezeli dotyczy urzgdzenia)

Wymagania dotyczace obcigzania i poboru

102. mocy

Wymagania dotyczgce utrzymania wolne;j
103.|przestrzeni wokot urzadzenia w celu
wyjmowania i konserwaciji

Wykaz czesci zamiennych wymienialnych

e przez uzytkownika

105 Wykaz kolorow i kodéw zastosowanych do
‘loznakowania

106.|Catkowite wymiary urzgdzenia

107.|Instrukcja dziatania

108.|Usytuowanie i wymiary strefy identyfikacji

Harmonogram sprawdzen urzadzenia po
109.|zainstalowaniu, konserwacji i kontroli
okresowej

Metoda regularnego testowania w celu
110.|potwierdzenia poprawnosci dziatania i
czestosc jej stosowania

Okreslenie stopnia ochrony IP obudowy
111.|urzadzenia lub minimalne wymagania
dotyczace obudowy dodatkowe;j

Wyrazne okre$lenie zastosowan, do ktérych

112. S
urzadzenie jest przeznaczone

113 Instrukcja instalacji i montazu wszelkich
‘lelementéw sktadowych urzgdzenia

Instrukcja podtgczania urzgdzenia do

114. systemu sterowania maszyny

Szczegoly przeciwwskazan, ktére powinny
115.|by¢ wziete pod uwage przy stosowaniu
urzgdzenia

Wielkos¢ odstepow, ktére nalezy zapewnié

116. urzgdzeniu

Wymiary i usytuowanie srodkéw do

117. : :
mocowania urzgdzenia

Minimalne i maksymalne odstepy pomiedzy
118.{réznymi elementami urzgdzenia i
elementami otaczajgcymi
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Ocena
, Tak lub :
Lp. Wymaganie hie Nie Uwagi
dotyczy

119 Srodki do podigczania zasilania i lgczenia
‘loddzielnych elementéw urzgdzenia

120 Informacje o prawidtowym podtgczaniu wyjs¢
'|pétprzewodnikowych

121 Informacje dotyczace prawidtowej integraciji
‘linterfejsu transmisji danych

8. Metodyka projektowania zwigzanych bezpieczenstwem systeméw sterowania
maszyn wykorzystujacych technike RFID

Metodyka projektowania funkcji bezpieczenstwa z wykorzystaniem techniki RFID
powinna uwzgledniaé i zapewni¢ spetnienie wymagan bezpieczenstwa funkcjonalnego
wynikajgcych z dyrektywy 2006/42/WE. Wymagania dyrektywy w tym zakresie sg bardzo
ogdlne, stad nalezy siegng¢ do odpowiedniej normy zharmonizowanej z dyrektywg w celu
uzyskania wymagan szczegotowych. Urzgdzenie bezpieczenstwa wykorzystujgce technike
RFID jest ukladem elektronicznym zawierajgcym system identyfikacji transponderéw z bazg
danych programowalnym. Zwigzany z bezpieczenstwem element systemu sterowania
maszyny oparty na zastosowaniu urzgdzenia bezpieczenstwa wykorzystujgcego technike
RFID réwniez nalezy rozpatrywaé, jako urzadzenie elektroniczne programowalne. Stad
odpowiednig normg do wykorzystania bedzie PN-EN 62061:2008 Bezpieczenstwo maszyn —
Bezpieczenstwo  funkcjonalne  elekirycznych,  elektronicznych |  elektronicznych
programowalnych systemoéw sterowania zwigzanych z bezpieczenstwem. Norma ta jest
dostepna w jezyku polskim. Do normy tej opublikowano rowniez dwie zmiany A1 i A2 (PN-
EN 62061:2008/A1:2013-06 i PN-EN 62061:2008/A2:2016-01), ktére dostepne sg tylko w
jezyku angielskim.

Norma PN-EN 62061 formuluje wymagania bezpieczenstwa funkcjonalnego w
odniesieniu do zwigzanego z bezpieczenstwem systemu sterowania maszyny (SRECS)
zasilanego energig elektryczng, zawierajgcego czesci elektryczne, elektroniczne Ilub
elektroniczne programowalne. SRECS jest definiowany jako elektryczny system sterowania
maszyny, ktérego uszkodzenie moze skutkowaé bezposrednim wzrostem ryzyka. Taki
system sterowania sklada sie z podsystemow. Uszkodzenie dowolnego podsystemu
powoduje uszkodzenie jakiej$ funkcji sterowania zwigzanej z bezpieczehstwem (SRCF).
SRCF jest funkcjg sterowania realizowang przez SRECS, o okreslonym poziomie
nienaruszalnosci bezpieczenstwa (SIL), przeznaczong do utrzymywania warunkow
bezpieczenstwa maszyny Ilub zapobiegania bezposredniemu wzrostowi ryzyka.
Nienaruszalno$¢ bezpieczehstwa jest to prawdopodobienstwo, ze SRECS Ilub jego

podsystem wykona w sposob zadowalajgcy wymagane funkcje sterujgce zwigzane z
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bezpieczenstwem we wszystkich okreslonych warunkach. Na nienaruszalnosé

bezpieczenstwa skladajg sie nienaruszalnos¢ bezpieczehstwa sprzetu (czesc

nienaruszalnosci bezpieczenstwa SRECS Ilub jego podsystemu zawierajgca zaréwno
wymagania dotyczgce prawdopodobienstwa niebezpiecznych przypadkowych uszkodzen
sprzetu, jak i ograniczenia architektury) i nienaruszalno$¢ bezpieczenstwa oprogramowania

(czes¢ systematycznej nienaruszalnosci SRECS lub jego podsystemu odnoszgca sie do

zdolnosci oprogramowania elektronicznych systemow programowalnych do realizacji funkgciji

sterowania zwigzanej z bezpieczenstwem we wszystkich ustalonych warunkach w ustalonym
czasie).

Elementem podsystemu SRECS jest jego czes¢, ktéra moze zawieraC pojedyncze
sktadniki lub dowolng grupe skfadnikéw. W szczegdlnosci elementem podsystemu moze byé
inny podsystem. Norma okresla bezpieczenstwo funkcjonalne jako czes¢ bezpieczenstwa
maszyny i jej systemu sterowania, ktéra zalezy od poprawnego funkcjonowania SRECS,
systeméw zwigzanych z bezpieczenstwem wykonanych w innych technikach oraz
zewnetrznych $rodkow redukciji ryzyka.

Norma PN-EN 62061 formutuje wymagania odnoszgce sie do SRECS poprzez
przedstawienie nastepujgcych zagadnien:

- okreslenie termindw, definicji i skrotow,

- wymagania dotyczgce zarzadzania bezpieczenstwem funkcjonalnym,

- wymagania dotyczgce specyfikacji zwigzanych z bezpieczenstwem funkcji sterowania
(SRCPF),

- wymagania dotyczgce projektowania i integracji SRECS,

- sporzadzenie informacji dla uzytkownika,

- walidacja SRECS,

- procedury zarzgdzania modyfikacjami SRECS.

W przypadku SRECS stosujgcego technike RFID wymagania normy PN-EN 62061
mozna uwzglednic przy projektowaniu nastepujgcych podsystemow:

- podsystem urzgdzenia bezpieczenstwa wykorzystujgcego technike RFID — jest to uktad
czujnika RFID wykrywajgcego sytuacje zagrozenia o strukturze (patrz p. 4.3)
zawierajgcej nastepujgce elementy: czytnik RFID (ze zintegrowang funkcjg identyfikaciji
transponderow), jednostke sterujgco-monitorujgcg i element przetgczajacy sygnatu
wyjsciowego (OSSD). SRCF realizowana przez ten podsystem polega na wykrywaniu
zaniku identyfikacji transpondera (jest rownowazne ze stwierdzeniem sytuacji
zagrozenia) i sygnalizacji tego faktu (mozliwos¢ wykorzystania przez kolejne
podsystemy SRECS do realizacji kolejnych SRCF). Wymagania szczegétowe
dotyczgce podsystemu urzgdzenia bezpieczenstwa wykorzystujgcego technike RFID

sformutowano w oparciu 0 norme PN-EN 61496 (patrz p. 5), lecz nie okreslajg one
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szczegotow metodyki wyznaczenia poziomu nienaruszalnosci bezpieczenstwa
zapewnianego przez tak okreSlony podsystem. Zatem w tym aspekcie nalezy
dodatkowo wykorzysta¢ norme PN-EN 62061. Szczegodlnie dotyczy to zapewnienia
nienaruszalno$ci bezpieczenstwa oprogramowania i wyznaczenia granicy poziomu
nienaruszalnosci bezpieczenhstwa dla tak okreslonego podsystemu SRECS;

podsystem SRECS wykorzystujgcy mozliwosci oferowane przez technike RFID — ze
wzgledu na specyfike techniki RFID (patrz p. 3) racjonalne jest wykorzystanie techniki
RFID do realizacji SRCF polegajgcej na blokowaniu mozliwosci uruchomienia maszyny
po stwierdzeniu zaniku identyfikacji transpondera. Elementami struktury podsystemu
SRECS realizujgcego powyzszg SRCF beda: podsystem urzadzenia bezpieczenstwa
wykorzystujgcego technike RFID (czujnik sytuacji zagrozenia), element logiczny (np.
PLC - odpowiada za logiczng realizacje funkcji bezpieczenstwa) i element
wykonawczy (blokujgcy mozliwos¢ przejScia maszyny w stan energetyczny zwigzany z
zagrozeniem np. blokowanie uruchomienia napedow). W tym przypadku norma PN-
EN 62061 powinna by¢é wykorzystana do okreslenia wymaganego poziomu
nienaruszalnosci bezpieczehstwa SIL i do zapewnienia, ze projektowany podsystem
spetni to wymaganie.

Ogdlna metodyka projektowania zwigzanych z bezpieczenstwem systemdw sterowania

przedstawiona w normie PN-EN 62061 zaktada prowadzenie etapowych dziatan weditug

wczesdniej przygotowanego planu, ktéry powinien:

identyfikowa¢ odpowiednie dziatania;

opisywac strategie spetnienia okreslonych wymagan bezpieczenstwa funkcjonalnego;
opisywac strategie osiggania bezpieczenstwa funkcjonalnego dotyczgce opracowania,
scalania, weryfikacji i walidacji oprogramowania uzytkowego;

identyfikowa¢ osoby, dziaty i inne jednostki i zasoby w celu zapisywania oraz
utrzymywania wtasciwych informacji dla bezpieczehstwa funkcjonalnego zwigzanych z
bezpieczenstwem elementéw systemu sterowania;

identyfikowa¢ lub ustanawia¢ procedury i zasoby w celu zapisywania oraz
utrzymywania wtasciwych informac;ji dla bezpieczenstwa funkcjonalnego;

opisywac strategie zarzagdzania konfiguracjg, z uwzglednieniem odpowiednich srodkéw
organizacyjnych, takich jak autoryzowany personel i wewnetrzna struktura organizacji,
ustanawia¢ plan weryfikacji zawierajgcy: szczegotowe okreslenie, kiedy weryfikacja
powinna mie¢ miejsce, szczegbétowe okreslenie osob, dziatdw lub jednostek, ktore
powinny przeprowadza¢ weryfikacje, wybor strategii i technik prowadzenia weryfikaciji,
wybor i stosowanie urzadzen probierczych, okreslenie dziatan weryfikacyjnych, kryteria

oceny i srodki, ktére powinny by¢ stosowane przy ocenie wynikéw weryfikacj;
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- ustanawia¢ plan walidacji uwzgledniajgcy: szczegdty, kiedy walidacja powinna mie¢
miejsce, identyfikacje odpowiednich rodzajow dziatania maszyny (np. praca normalna,
ustawianie), = wymagania bedgce przedmiotem walidacji zwigzanych z
bezpieczenstwem elementéw systemu sterowania, strategie techniczng walidacji (np.
metody analityczne lub badania statystyczne), kryteria oceny i dziatania, jakie powinny

by¢ podejmowane w przypadku uszkodzenia, aby spetni¢ kryteria oceny.

8.1. Specyfikacja wymagan dotyczacych SRCF wykorzystujacej technike RFID
Na wstepnym etapie projektowania urzgdzenia bezpieczenstwa wykorzystujgcego

technike RFID nalezy sporzadzi¢ oraz udokumentowaé i zweryfikowa¢ specyfikacje

realizowanej SRCF. Powinna ona zawierac¢:

- specyfikacje wymagan funkcjonalnych,

- specyfikacje wymagan dotyczgcych nienaruszalnosci bezpieczenstwa.

Przy sporzadzaniu specyfikacji wymagan dotyczgcych SRCF nalezy korzystaé z
dostepnych informacji, w tym:

- wynikéw oceny ryzyka dotyczacej sytuacji zagrozenia, dla ktorej podjeto decyzje o
redukcji ryzyka metodami sterowania i okreslono stosowng funkcje bezpieczenstwa;

- charakterystyki dziatania maszyny uwzgledniajgce: rodzaje pracy, czas cyklu, czas
zadziatania (odpowiedzi), warunki srodowiskowe, zasady wspétdziatania czliowieka z
maszyng;

- wszystkie informacje dotyczace funkcji bezpieczenstwa, ktére mogg mie¢ wptyw na
projekt zwigzanych z bezpieczenstwem elementéw systemu sterowania, w tym: opis
zachowania sie¢ maszyny w sytuacjach zwigzanych z funkcjg bezpieczenstwa,
interfejsy pomiedzy elementami uczestniczgcymi w realizacji funkcji bezpieczenstwa,
wymagane funkcje reagowania na uszkodzenia funkcji bezpieczenstwa.

Specyfikacja wymagan funkcjonalnych dla SRCF powinna opisywac¢ szczegély jej
dziatania, o ile to odpowiednie, obejmujgce nastepujgce informacije:

- warunki pracy maszyny, w ktorych SRCS powinna by¢ aktywna lub nieaktywna,

- pierwszenstwo wsrdd tych funkcji, ktére mogg by¢ rownoczesnie aktywne i ktére mogag
powodowac konflikty dziatania,

- czestos¢ aktywowania SRCF,

- wymagany czas zadziatania (reakcji),

- interfejsy do innych funkcji maszyny i wymagane czasy odpowiedzi urzgadzen
wejscia/wyjscia,

- opis SRCF,

- opis funkcji reagowania na defekty i wszelkie ograniczenia,
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- opis srodowiska pracy,
- procedury badania i zwigzane z tym wyposazenie badawcze,
- znamionowg liczbe cykli dziatania.

Specyfikacja wymagan dotyczacych nienaruszalnosci bezpieczenstwa SRCF powinna
by¢ okreslona na podstawie oceny ryzyka, co pozwoli zapewni¢ osiagniecie odpowiedniego
stopnia redukcji ryzyka. Wymagania dotyczace nienaruszalnosci bezpieczenstwa nalezy

okresli¢ poprzez podanie poziomu nienaruszalnosci bezpieczenstwa SIL zgodnie z tablicg 2.

Tablica 2 Poziomy nienaruszalnosci bezpieczenstwa SIL wyrazone wartoscig

prawdopodobienstwa wystgpienia niebezpiecznych uszkodzen na godzine.

Poziom nienaruszalnosci PrawdopodobiehAstwo wystgpienia
bezpieczenstwa niebezpiecznych uszkodzen na godzine (PFHp)
3 10® < PFHp < 107
2 107 < PFHp < 10°®
1 10° < PFHp < 10°

Do oceny ryzyka mozna zastosowa¢ dowolng sprawdzong metode. Norma PN-
EN 62061 w zatgczniku A okresla przyktadowg metodyke jakosciowego oszacowania ryzyka.
Zgodnie z tg metodykg pod uwage brane sg nastepujgce elementy ryzyka, ktérych wartosé
nalezy okresli¢ na podstawie ponizszych tablic:
- ciezko$¢ szkody Se,

Tablica 3. Klasyfikacja ciezkosci szkody (Se)

Konsekwencje Ciezko$¢ szkody (Se)
Nieodwracalne: smier¢, utrata oka lub reki 4
Nieodwracalne: ztamania konczyn(-y), utrata palca(-éw) 3
Odwracalne: wymagana interwencja personelu medycznego 2
Odwracalne: wymagana pierwsza pomoc 1

- czestotliwosc¢ i czas trwania ekspozycji osob na zagrozenie Fr,

Tablica 4. Klasyfikacja czestotliwosci i czasu trwania ekspozyc;ji (Fr)

Czestotliwos¢ i czas
trwania ekspozycji
(Fr)

Czestotliwos¢ ekspozycji (wyrazona okresem T pomiedzy
zdarzeniami zagrazajgcymi) przy czasie ekspozycji > 10 min

T<1h 5
1h<T<1dzien 5

1 dzien < T < 2 tygodnie 4
2 tygodnie < T < 1 rok 3
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1rok<T 2

- prawdopodobienstwo wystgpienia zdarzenia niebezpiecznego Pr,
Tablica 5. Klasyfikacja prawdopodobienstwa (Pr)

Mozliwo$¢ wystgpienia zdarzenia niebezpiecznego Prawdop(()gsbiehstwo
Bardzo wysokie 5
Dogodne 4
Mozliwe 3
Rzadkie 2
Pomijalne 1

- mozliwo$¢ uniknigcia lub ograniczenia szkody Av.

Tablica 6. Klasyfikacja prawdopodobienstwa uniknigcia lub ograniczenia szkody (Av)

Mozliwo$¢ uniknigcia lub ograniczenia szkody Prawdopz)pc\j\j))menstwo
Niemozliwe 5
Rzadkie 3
Prawdopodobne 1

Po ustaleniu wartosci elementow ryzyka nalezy okreslic klase prawdopodobienstwa
wystgpienia szkody Cl wg wzoru:
Cl=Fr+Pr+Av
a nastepnie przypisac poziom nienaruszalnosci bezpieczenstwa SIL zgodnie z tablicg 7.
Tablica 7. Matryca przypisywania SIL

Ciezko$é Klasa prawdopodobiehstwa wystgpienia szkody (Cl)
(Se)

Obszar ciemno szary wskazuje SIL przypisany SRCF jako celowy. Obszar jasno szary
powinien by¢ stosowany jako zalecany, jezeli sg stosowane inne srodki (OM).

Wyrazna niedogodnos$¢ techniki RFID z punktu widzenia techniki bezpieczenstwa
polegajagca na tym, Zze identyfikacja transpondera nie jest catkowicie rownowazna z

identyfikacjg cztowieka/operatora dysponujgcego tym transponderem powoduje, ze stopien
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redukcji ryzyka, ktory moze by¢ zapewniony przez urzadzenia bezpieczenstwa
wykorzystujgce technike RFID nie jest wysoki. Zatem ich zastosowanie jako jeden z
podstawowych Srodkow bezpieczenstwa moze byC rozpatrywane tylko w przypadkach
wymagajgcych niskiego poziomu SIL =1 lub tam, gdzie zalecane jest stosowanie innych
srodkdéw bezpieczenstwa. Obecne zastosowania techniki RFID w realizacji SRECS maja
charakter uzupetniajgcy w stosunku do podstawowych s$rodkéw bezpieczenstwa i
potwierdzajg powyzsze spostrzezenie.

Nie mniej wyspecyfikowanie wymagan dla SRCF wykorzystujgcego technike RFID na
poziomie SIL=1 lub nawet nieco ponizej tego poziomu wigze sie z koniecznoscig
odpowiedniej realizacji tego wymagania w procesie projektowania SRECS i nastepnie jego
walidacji. Nalezy rowniez spodziewac sie, ze dgzenie do wykorzystania zalet techniki RFID w
dziedzinie bezpieczenstwa uzytkowania maszyn doprowadzi do istothego zredukowania
wpltywu powyzszej niedogodnosci na zapewniany poziom nienaruszalnosci bezpieczenstwa,
co utoruje droge tej technice do realizacji SRECS o wyzszych poziomach nienaruszalnosci

bezpieczenstwa.

8.2. Projektowanie i integracja SRECS wykorzystujgcego technike RFID
SRECS wykorzystujgcy technike RFID nalezy dobra¢ lub zaprojektowac tak, aby

spetniat specyfikacje wymagan bezpieczenstwa i specyfikacje wymagan oprogramowania. W

zakresie dotyczgcym nienaruszalnosci bezpieczenstwa sprzetu nalezy uwzglednic:

- ograniczenia architektury w odniesieniu do nienaruszalnosci bezpieczenstwa sprzetu,

- wymagania dotyczgce prawdopodobienstwa niebezpiecznych uszkodzen
przypadkowych sprzetu,

- wymagania dotyczgce nienaruszalno$ci bezpieczenstwa systematycznej zawierajgce
wymagania dotyczgce unikania uszkodzen i dotyczgce kontroli defektow
systematycznych,

- wymagania dotyczgce zachowania sie SRECS w przypadku wykrycia defektdw,

- wymagania dotyczgce projektowania i wytwarzania oprogramowania zwigzanego z
bezpieczenstwem.

W projekcie SRECS wykorzystujgcego technike RFID nalezy uwzgledni¢ wymagania i
mozliwo$ci samej techniki RFID. Zrédtem tych wymagan powinny byé normy przedmiotowe
odpowiednie do rodzaju techniki RFID, ktéra zostanie zastosowana.

W projekcie SRECS nalezy uwzgledni¢ mozliwosci i ograniczenia cztowieka (w tym
rozsgdnie przewidywane niewtasciwe uzytkowanie). Projekt SRECS powinien byc¢
odpowiedni do dziatan przypisywanych operatorowi, personelowi utrzymania ruchu i innym
osobom. Projekt interfejsu operatorskiego powinien nawigzywa¢ do dobrej praktyki

ergonomicznej. W przypadku wykorzystania techniki RFID powinien on uwzgledniaé
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geometrie strefy identyfikacji i wynikajgcy z niej zasieg identyfikacji oraz potencjalne

ucigzliwosci wynikajgce z koniecznosci pozycjonowania transpondera w strefie identyfikacji.
Wykrycie niebezpiecznego defektu w podsystemie, w ktérym przewidziano jakgkolwiek

tolerancje na defekty sprzetu powinno powodowa¢ wykonanie okreslonej funkcji reakcji na
defekty. Jezeli konieczne jest wprowadzenie funkcji diagnostycznej ze wzgledu na

osiggniecie wymaganego prawdopodobienstwa przypadkowych uszkodzen sprzetu i

podsystem nie ma tolerancji na uszkodzenie sprzetu, wtedy nalezy zapewnic, ze wykrycie

defektu i reakcja na niego nastgpi zanim wystgpi sytuacja zagrozenia spowodowana
defektem SRCF.

Defektow systematycznych SRECS (projektowych i wynikajgcych z niewlasciwego
wykonania) nalezy unikac¢ poprzez stosowanie nastepujgcych srodkow:

- projektowanie i wdrazanie SRECS zgodnie z planem bezpieczenstwa funkcjonalnego,

- wiasciwy dobdr, potgczenie, rozmieszczenie, montaz i instalowanie podsystemu
tacznie prowadzeniem kabli i wykonywaniem potgczen,

- stosowanie SRECS zgodnie ze specyfikacjg producenta,

- stosowanie wskazéwek producenta dotyczacych zastosowania i instalowania oraz
zasad dobrej praktyki inzynierskiej,

- stosowanie podsystemdéw o kompatybilnych charakterystykach pracy,

- stosowanie zabezpieczenh oraz zapobieganie utracie potgczen uziemienia
funkcjonalnego zgodnie z normg PN-EN 60204-1 Bezpieczenistwo maszyn -
Wyposazenie elektryczne maszyn —m Czes¢ 1: Wymagania ogdine,

- nie nalezy wykorzystywa¢ nieudokumentowanych rodzajow pracy stosowanych
komponentéw,

- nalezy przewidywac niewfasciwe uzycie, zmiany $rodowiska pracy lub modyfikacje.

W projektowaniu nalezy dodatkowo stosowac nastepujgce techniki:

- przeglady projektu sprzetu SRECS w celu wykrywania rozbieznosci pomiedzy
specyfikacjg i wdrozeniem,

- komputerowe narzedzia wspomagajgce projektowanie, w tym funkcje symulacji i
analizy.

W celu kontroli defektow systematycznych nalezy stosowaé odpowiednie rozwigzania
obejmujace:

- SRECS jest tak zaprojektowane, ze po odfgczeniu zasilania elektrycznego maszyna
osigga lub utrzymuje stan bezpieczny,

- zmiany napiecia zasilajgcego (np. przerwy, zapady) nie powodujg zagrozenia,

- efekty zaburzen elektromagnetycznych w $rodowisku lub podsystemie nie powodujg

zagrozenia,
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- skutki szeroko rozumianych btedéw w podsystemach transmisji danych
bezpieczenstwa nie powodujg zagrozenia,

- wystgpienie defektow w interfejsie, jest wykrywane, a funkcja reagowania na defekty
jest w stanie zadziata¢ zanim wystgpi zagrozenie zwigzane z tym defektem.

W zakresie kompatybilnosci elektromagnetycznej podsystem SRECS powinien
spetnia¢ wymagania dotyczgce niewprowadzania warunkéw niebezpiecznych lub zagrozen
dla innych podsystemoéw, nie powinna nastepowaé utrata SRCF zwigzanej z podsystemem,
w przypadku wystepowania chwilowych lub ciagtych zaktéceh stan bezpieczenstwa maszyny
jest osiagany zanim wystgpi zagrozenie lub jest utrzymywany do czasu ustgpienia zaktdcen.

Konstrukcja i opracowanie SRECS réwniez powinny w petni uwzglednia¢ specyfikacje
wymagan bezpieczenhstwa, procesy z tym zwigzane powinny by¢ udokumentowane. W
projekcie architektury SRECS nalezy uwzgledni¢ dekompozycje uktadu na bloki funkcjonalne
(struktura systemu). Architektura SRECS powinna zosta¢ opisana poprzez podanie opisu
struktury, wymagan bezpieczenstwa (w tym poziomu nienaruszalnosci bezpieczenstwa SIL)
dotyczacych kazdego bloku funkcjonalnego oraz przez okre$lenie wejs¢ i wyjs¢ kazdego
bloku.

Jezeli projektowanie SRECS wykorzystujgcego technike RFID oparte jest o wymagania
normy PN-EN 61496, to w zakresie wymagan konstrukcyjnych i dotyczgcych
kompatybilnosci elektromagnetycznej spetnienie wymagan tej normy jest odpowiednie w
miejsce wymagan wynikajgcych z normy PN-EN 62061.

Nienaruszalno$é bezpieczenhstwa sprzetu nalezy okreslac poprzez
prawdopodobienstwo wystgpienia uszkodzen niebezpiecznych na godzine w odniesieniu do
kazdej realizowanej SRCF. Prawdopodobienstwo to powinno by¢é szacowane z
uwzglednieniem architektury SRECS zwigzanej z kazdg rozpatrywang SRCF oraz na
podstawie szacowania strumienia uszkodzen zwigzanego z kazdym blokiem funkcjonalnym
(podsystemem, elementem SRECS) uczestniczgcym w realizacji SRCF i z uwzglednieniem
proceséw przesyfania danych cyfrowych pomiedzy blokami funkcjonalnymi. W architekturze
(strukturze) szeregowego potgczenia blokéw funkcjonalnych defekt jednego z blokow
skutkuje defektem catej SRCF. W tym przypadku, dla konkretnej SRCF oszacowanie
prawdopodobienstwa wystgpienia uszkodzenia niebezpiecznego PFHp na godzine moze by¢
obliczone ze wzoru:

PFHpb = PFHps + ... + PFHpn + Pre
gdzie: PFHpa,...,PFHb, — prawdopodobienstwa wystgpienia defektdow niebezpiecznych na
godzine zwigzane z poszczegdlnymi blokami funkcjonalnymi,

P+e — prawdopodobienstwo niebezpiecznego btedu transmisji na godzine.
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Powyzsze obliczenie jest stuszne tylko w przypadku struktury szeregowej. W
przypadku innych struktur np. rownolegtych z uwzglednieniem defektow pochodzgcych od
wspolnej przyczyny, czy struktur z wprowadzong funkcjg diagnostyczng obowigzujg inne
procedury obliczeniowe (patrz punkt 6.7.8.2 normy PN-EN 62061).

Wyznaczenie parametru PFHp dla SRCF jest rownoznaczne z okresleniem poziomu
nienaruszalnosci bezpieczenstwa SIL dla podsystemu realizujgcego SRCF (na podstawie
tablicy 2). W SRECS zawierajgcym szeregowo potgczone podsystemy o réznych SILCL
(granica osiggniecia SIL dla podsystemu) SIL wynikowy jest co najwyzej rowny najnizszemu
SILCL zaangazowanemu w realizacje SRCF.

W przypadku projektowania podsysteméw SRECS obowigzujg podobne wymagania do
tych przedstawionych dla catego SRECS (szczegoty w p. 6.7 normy PN-EN 62061).

Czesto projektowanie SRECS wigze sie z potrzeba realizacji funkcji diagnostycznych,
ktére sg konieczne do spetnienia wymagan wynikajgcych z ograniczen architektury i
prawdopodobiehnstwa wystgpienia uszkodzen niebezpiecznych na godzine. Funkcje
diagnostyczne uwaza sie za oddzielne funkcje, ktére mogg miec inne struktury niz SRCF i
moga by¢é wykonywane przez: ten sam system, ktéry wymaga diagnozowania lub przez inne
podsystemy SRECS Iub przez podsystem SRECS nie wykonujgcy SRCF. Funkcje
diagnostyczne, ktére sg stosowane tgcznie z powigzanymi z nimi SRCF powinny spetniac¢
wymagania dotyczgce unikania uszkodzeh systematycznych i wymagania dotyczgce kontroli
uszkodzen systematycznych. Prawdopodobienstwo uszkodzen funkcji diagnostycznej nalezy
bra¢ pod uwage przy szacowaniu PFHp dla SRCF.

Wdrozenie SRECS powinno nastgpi¢ zgodnie z udokumentowanym projektem. Nalezy
przy tym zapewni¢ zgodnos¢ z odpowiednimi czesciami specyfikacji wymagan

bezpieczenstwa SRECS oraz spetni¢ odpowiednie wymagania dotyczace oprzewodowania.

8.3. Specyfikacja wymagan bezpieczenstwa oprogramowania SRECS
wykorzystujacego technike RFID

W podsystemach SRECS wykorzystujgcych technike RFID zawsze wystepuje,
realizowana programowo, funkcja identyfikacji transponderéw na podstawie odpowiedniej
bazy danych oraz funkcje towarzyszgce pozwalajgce na zarzgdzanie tg bazg. Réwniez inne
elementy tych podsystemow mogg wykorzystywac elementy programowalne.

Specyfikacie wymagan bezpieczenstwa oprogramowania nalezy opracowaé dla
kazdego podsystemu w oparciu o specyfikacje wymagan bezpieczenstwa SRCF i
architekture SRECS. W specyfikacji wymagan bezpieczenstwa oprogramowania nalezy
uwzglednié:

- logike wszystkich blokéw funkcjonalnych przypisanych kazdemu podsystemowi,

- interfejsy wejscia/wyjscia przypisane blokowi funkcjonalnemu,
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- format i zakresy danych wejsciowych i wyjsciowych i ich odniesienie do blokéw
funkcjonalnych,

- dane istotne do opisania ograniczen bloku funkcjonalnego,

- funkcje diagnostyczne innych urzadzen wchodzacych w sktad SRECS,

- funkcje umozliwiajgce maszynie osiggniecie stanu bezpieczenstwa,

- funkcje odnoszgce sie do wykrywania, komunikowania i postepowania z defektami,

- funkcje odnoszace sie do testow okresowych maszyny,

- funkcje zapobiegajgce nieautoryzowanym zmianom oprogramowania SRECS,

- interfejsy inne niz do SRCF,

- pojemnosci oraz czasy odpowiedzi.

Nalezy takze stosowaé sie do wymagan (specyfikacji) w zakresie parametryzacji
oprogramowania SRECS. Jest to aspekt projektu traktowany jako zwigzany z
bezpieczenstwem i opisany w specyfikacji wymagan bezpieczenstwa oprogramowania.
Nalezy zapewni¢ nienaruszalno$¢ wszystkich danych stosowanych do parametryzacji. W tym
celu nalezy stosowac odpowiednie narzedzia programowe, wykonywaé¢ odpowiednie analizy

i badania (testy funkcjonalne i testy dynamiczne) oraz sporzgdza¢ dokumentacije.

8.4. Informacja dla uzytkownika SRECS wykorzystujacego technike

Wymagania opracowane na podstawie normy PN-EN 61496 dla urzadzenia
bezpieczenstwa wykorzystujgcego technike RFID uwzgledniajg wymagania dotyczace
informacji dla uzytkownika. Nizej podane wymagania wynikajace z normy PN-EN 62061
nalezy stosowaé uzupetniajgco i odpowiednio. W przypadku podsysteméw SRECS
wykorzystujgcych mozliwosci techniki RFID ponizsze wymagania dotyczace informacji dla
uzytkownika nalezy przyjg¢ za podstawowe i uzupetni¢ je odpowiednio wymaganiami
uwzgledniajgcymi specyfike techniki RFID.

Informacja dla uzytkownika SRECS, zgodnie z wymaganiami normy PN-EN 62061,

powinna zawiera¢ dokumentacje dotyczgcy instalowania, uzytkowania i konserwacji, w tym:

zwiezly opis wyposazenia, instalowania i montazu z zaznaczeniem specyfiki

wykorzystanej techniki RFID,

- okreslenie przewidywanego zastosowania SRECS i wskazanie przypadkéw
niewlasciwego uzycia, szczegdlnie ze wzgledu na ograniczenia techniki RFID,

- informacje o ograniczeniach $rodowiskowych z uwzglednieniem specyfiki techniki
RFID,

- schematy pogladowe (blokowe) i schematy obwoddw,

- okreslenie testow sprawdzajgcych, czestosci ich stosowania lub czasu zycia,
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- opis wspotdziatania miedzy funkcjami SRECS i funkcjami sterowania elektrycznego
maszyny,

- opis ochrony i srodkéw koniecznych do zapewnienia separacji funkcji SRECS od
funkcji systemu elektrycznego maszyny,

- opis ochrony i srodkéw stuzgcych utrzymaniu bezpieczenstwa, jezeli jest to konieczne
do zawieszenia dziatania SRCF (np. w celu programowania bazy danych systemu
identyfikacji transponderow),

- informacje dotyczgce oprogramowania urzgdzen bezpieczenstwa wykorzystujgcych
technike RFID (jezeli jest to wtasciwe),

- opis wymaganych konserwacji obejmujgcy wprowadzanie zapisow do dziennika
konserwacji maszyny, opis rutynowych czynnosci, procedury diagnostyki defektow,

procedury sprawdzania po naprawie, opis narzedzi stosowanych do konserwac;ji.

8.5. Walidacja SRECS wykorzystujgcego technike RFID

Walidacja jest potwierdzeniem przez sprawdzenie (tj. badania i analizy), ze SRECS
spetnia wymagania bezpieczenstwa funkcjonalnego w okreslonych zastosowaniach.
Istotnym elementem walidacji SRECS wykorzystujgcego technike RFID powinny byé
sprawdzenia zgodnosci przyjetych rozwigzan z odpowiednimi normami przedmiotowymi
dotyczgcymi techniki RFID.

Walidacja SRECS powinna by¢ przeprowadzana zgodnie z wczesniej przygotowanym
planem walidacji, ktéry powinien obejmowac¢ walidacje sprzetu i walidacje oprogramowania.
Walidacji nalezy podda¢ kazdg SRCF, ktéra zostata okreslona w specyfikacji wymagan
SRECS oraz wszystkie procedury dziatania i konserwacji. Walidacja powinna zostaé
udokumentowana poprzez zapisy zawierajgce:

- identyfikacje SRECS i identyfikacje planu walidacji,

- identyfikacje SRCF poddang badaniom lub analizom z powofaniem sie na wymagania,
- stosowane narzedzia i wyposazenie, w Tyn dane dotyczgce wzorcowania,

- wyniki kazdego badania,

- rozbieznosci miedzy oczekiwaniami i osiggnietymi wynikami.

Przy walidacji systematycznej nienaruszalnosci bezpieczenstwa SRECS nalezy
stosowac:

- badania funkcjonalne w celu wykrycia nieprawidtowosci powstatych w fazie
specyfikacji, projektowania i integracji oraz wykrycia defektow systematycznych,
- badania odporno$ci na zaburzenia elektromagnetyczne w celu potwierdzenia

spetnienia wymagan kompatybilnosci elektromagnetycznej,
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- badania z zastosowaniem metody symulacji uszkodzen, jezeli oczekiwany wskaznik
uszkodzeh bezpiecznych ma przekracza¢ 90%.
W badaniach mogg by¢ przydatne techniki analizy statycznej, analizy dynamicznej,
analizy uszkodzen i ich skutkéw, badania czarnej skrzynki, badania symulacyjne uszkodzen,
badania ,najgorszego przypadku”, a takze zebrane doswiadczenia eksploatacyjne i inne

metody odpowiednie do zastosowanych rozwigzan technicznych.

8.6. Modyfikacje SRECS wykorzystujgcych technike RFID

Modyfikacje SRECS mogg wynikaé, miedzy innymi, z: zmian wymagan specyfikacji
bezpieczenstwa, warunkéw aktualnego uzytkowania, doswiadczen zebranych podczas
analizy wypadkow lub zdarzeh prawie wypadkowych, wprowadzenia zmian materiatowych,
modyfikacji maszyny lub sposobu jej dziatania.

Modyfikacje nalezy prowadzi¢ w oparciu o przygotowany plan dziatania uwzgledniajgcy
stosowanie procedur sterujgcych wprowadzaniem modyfikacji oraz nalezy je dokumentowaé
poprzez zapisy zawierajgce: powody przeprowadzania modyfikacji, analize skutkow
modyfikacji w zakresie jej wpltywu na bezpieczenstwo funkcjonalne i dokumentacje
przeprowadzonych prac modyfikacyjnych.

SRECS wykorzystujgce technike RFID nalezy modyfikowaé w sposob nie naruszajgcy

wymagan dotyczgcych wykorzystywanych rozwigzan z dziedziny techniki RFID.

9. Podsumowanie

Wprowadzenie na rynek urzgdzenia bezpieczenstwa wykorzystujgcego technike RFID
i przeznaczonego do zmniejszania ryzyka zwigzanego z uzytkowaniem maszyn jest
zwigzane z obowigzkiem spetnienia wymagan wynikajgcych z przepisow, w tym szczegolnie
wymagan zasadniczych dyrektywy 2006/42/WE (tzw. maszynowej, wdrozonej do prawa
krajowego na mocy rozporzadzenia Ministra Gospodarki z dnia 21 pazdziernika 2008 r. w
sprawie zasadniczych wymagan dla maszyn — Dz. U. Nr 199, poz. 1228). Przepisy te
wymagajg, aby takie urzgdzenia bezpieczenstwa byty zaprojektowane i wykonane zgodnie z
ustalonymi wymaganiami oraz poddane badaniom w kompetentnym laboratorium i ocenie
typu przez jednostke notyfikowang w ramach procedury oceny zgodnosci z wymaganiami
zasadniczymi w zakresie ochrony zdrowia i bezpieczehstwa. Po dopetnieniu procedur
urzgdzenie moze by¢ oznakowane znakiem CE i mozna dla niego sporzadzi¢ deklaracje
zgodnoséci WE.

Pdzniejsze zastosowanie urzadzenia bezpieczenstwa wykorzystujgcego technike
RFID w zwigzanych z bezpieczenstwem elementach systeméw sterowania maszyn takze
poddane jest wymaganiu zapewnienia odpowiedniego poziomu bezpieczenstwa

funkcjonalnego. Spetnienie tego wymagania jest mozliwe w oparciu o istniejgce normy
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zharmonizowane z dyrektywg 2006/42/WE.

Powyzsze wymagania przepisOw sg ogolne, nie wskazujg szczegdétowej Sciezki
postepowania i dlatego wymagajg uzupetnienia wymaganiami szczegdtowymi. Na obecnym
etapie rozwoju urzgdzen bezpieczenstwa wykorzystujgcych technike RFID nie sg dostepne
uznane dokumenty (normy, specyfikacje techniczne, raporty techniczne) formutujgce takie
wymagania. Powinny by¢é one opracowane na zasadzie analogii do wymagan
szczegotowych dotyczacych podobnych urzadzen i podobnych zastosowan.

W niniejszym opracowaniu przedstawiono zagadnienia wypetniajgce luke w zakresie
wymagan szczegotowych dotyczgcych urzadzeh  bezpieczehAstwa do  maszyn
wykorzystujgcych technike RFID. Zaprezentowana analiza mozliwosci zastosowania techniki
RFID w aplikacjach zwigzanych z bezpieczenstwem uzytkowania maszyn, opracowane
wymagania szczegotowe pozwalajgce na odpowiednie zaprojektowanie, wykonanie i ocene
urzadzen bezpieczenstwa wykorzystujgce te technike, a takze metodyka badania i oceny
typu tych urzadzen pozwalajg na ich wprowadzanie na rynek w kategorii uktadéw logicznych
zapewniajgcych funkcje bezpieczenstwa. Odpowiednia implementacja tych urzgdzen w
oparciu o przedstawiong metodyke projektowania zwigzanych z bezpieczenstwem
elementéw systeméw sterowania maszyn pozwala na spetnienie wymagan dotyczacych
bezpieczenstwa funkcjonalnego.

Niniejsze opracowanie zostato przygotowane w ramach zadania realizowanego w Il
etapie Programu Wieloletniego pn. ,Poprawa bezpieczenstwa i warunkéw pracy” w
Centralnym Instytucie Ochrony Pracy — Panstwowym Instytucie Badawczym (CIOP-PIB).
CIOP-PIB jako jednostka notyfikowana w obszarze dyrektywy 2006/42/WE moze rowniez
podjgc sie badan i oceny typu urzgdzen bezpieczenstwa wykorzystujgcych technike RFID i

aplikacji tych urzagdzenh w zwigzanych z bezpieczenstwem systemach sterowania maszyn.

10. Pismiennictwo

1. Commission Decision (2006/804/EC) of 23 November 2006 on harmonization of the
radio spectrum for radio frequency identification (RFID) devices operating in the ultra
high frequency (UHF) band. OJ L 329 25.11.2006;

2.  Commission Decision (2006/771/EC) of 9 November 2006 on harmonization of the
radio spectrum for use by short-range devices. OJ L 312 11.11.2006;

3.  Commission of the European Communities. Brussels, 15.3.2007. Communication from
the Commission to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions. Radio Frequency ldentification
(RFID) in Europe: steps towards a policy framework;

4, ISO/IEC 18000-1:2004. Information technology — Radio frequency identification for item

management — Part 1: Reference architecture and definition of parameters to be
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16.

17.

18.

19.

20.

21.
22.

standardized;

ISO/IEC 18000-2:2004. Information technology — Radio frequency identification for item
management — Part 2: Parameters for air interface communications below 135 kHz;
ISO/IEC 18000-3:2004. Information technology — Radio frequency identification for item
management — Part 3: Parameters for air interface communications at 13,56 MHz;
ISO/IEC 18000-4:2004. Information technology — Radio frequency identification for item
management — Part 4: Parameters for air interface communications at 2,45 GHz;
ISO/IEC 18000-6:2004. Information technology — Radio frequency identification for item
management — Part 6: Parameters for air interface communications at 860 MHz to 960
MHz;

ISO/IEC 18000-7:2004. Information technology — Radio frequency identification for item
management — Part 7: Parameters for active air interface communications at 433 MHz;
ISO/IEC 14443-1:2008. ldentification cards — Contactless integrated circuit cards —
Proximity cards — Part 1: Physical characteristics;

ISO/IEC 14443-2:2001. Identification cards — Contactless integrated circuit(s) cards —
Proximity cards — Part 2: Radio frequency power and signal interface;

ISO/IEC 14443-3:2001. Identification cards — Contactless integrated circuit(s) cards —
Proximity cards — Part 3: Initialization and anticollision;

ISO/IEC 14443-4:2008. ldentification cards — Contactless integrated circuit cards —
Proximity cards — Part 4: Transmission protocol;

ISO/IEC 15693-1:2000. Identification cards — Contactless integrated circuit(s) cards —
Vicinity cards — Part 1: Physical characteristics;

ISO/IEC 15693-2:2006. Identification cards — Contactless integrated circuit cards —
Vicinity cards — Part 2: Air interface and initialization;

ISO/IEC 15693-3:2001. Identification cards — Contactless integrated circuit(s) cards —
Vicinity cards — Part 3: Anticollision and transmission protocaol;

PN-1SO 11784:2008 Radiowa identyfikacja zwierzat -- Struktura kodowa

PN-1SO 11785:2008 Radiowa identyfikacja zwierzat -- Koncepcja techniczna
Dyrektywa 2006/42/WE Parlamentu Europejskiego i Rady z dnia 17 maja 2006 r. w
sprawie maszyn, zmieniajgca dyrektywe 95/16/WE (przeksztatcenie) — Dziennik
Urzedowy Unii Europejskiej — L. 157 z 9.06.2006, str 24;

Rozporzadzenie Ministra Gospodarki z dnia 21 pazdziernika 2008 r. w sprawie
zasadniczych wymagan dla maszyn — Dz. U. Nr 199, poz. 1228;

Przewodnik do stosowania dyrektywy 2006/42/WE;

Rozporzadzenie Ministra Transportu z dn. 3 lipca 2007 r. w sprawie urzgdzen
radiowych nadawczych lub nadawczo-odbiorczych, ktére mogg by¢ uzywane bez

pozwolenia radiowego (Dz. U. 2007 nr 138, poz. 972 ze zmiang z dn. 29 lutego 2008 r.
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23.

24,

25.

26.

27.

28.

29.

30.

Dz. U. 2008 nr 47, poz. 277);

PN-EN ISO 12100:2012P Bezpieczenstwo maszyn — Ogdlne zasady projektowania —
Ocena ryzyka i zmniejszanie ryzyka;

PN-EN ISO 13849-1:2008E Bezpieczenstwo maszyn — Elementy systeméw sterowania

zwigzane z bezpieczenstwem — Czes¢ 1. Ogolne zasady projektowania;

PN-EN ISO 13849-2:2013-04 Bezpieczenstwo maszyn -- Elementy systemow
sterowania zwigzane z bezpieczenstwem -- Czes¢ 2: Walidacja;

PN-EN 62061:2008 BezpieczehAstwo maszyn -- Bezpieczenstwo funkcjonalne
elektrycznych, elektronicznych i elektronicznych programowalnych systemoéw

sterowania zwigzanych z bezpieczenstwem;

PN-EN 62061:2008/A1:2013-06 Bezpieczenstwo maszyn -- Bezpieczehstwo
funkcjonalne elektrycznych, elektronicznych i elektronicznych programowalnych
systemow sterowania zwigzanych z bezpieczenstwem;

PN-EN 62061:2008/A2:2016-01 Bezpieczenstwo maszyn -- Bezpieczehstwo
funkcjonalne elektrycznych, elektronicznych i elektronicznych programowalnych
systeméw sterowania zwigzanych z bezpieczenstwem;

PN-EN 61496-1:2014-02 Bezpieczenstwo maszyn -- Elektroczule wyposazenie
ochronne -- Czes¢ 1: Wymagania ogdlne i badania;

Projekt "Recommendation for use" przygotowany przez: Vertical Group No 11 - Safety
Components of European Co-ordination of Notified Bodies - Machinery Directive
2006/42/EC + Amendment, dotyczacy: RFID based protective devices (Urzgdzenia

bezpieczenstwa wykorzystujgce technike RFID);
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